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fitulado. “"EL DERECHO A LA INTIMIDAD Y EL USO DE INTERNET COMO
HERRAMIENTA DE TRABAJO prescntado por usted. le manifiesto que reune
los requisitos a que obligan los reglamentos para ser presentado ante el H
Jurado del Examen Profesional. por lo que debera entregar ocho ejemplares
como parte de su expediente al solicitar el examen

Atentamente
EL PRESIDENTE DE LA COMISION

LIC. ALBERTO JOSE ALARCON MENCHACA



Guadalajara, Jal. 15 de Octubre de 2004,

Lic. Alberto Jose Alarcon Menchaca
Director de la Escuela de Derecho
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Presente.

Estimado Lic. Alarcon:
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LA INTIMIDAD Y EL USO DE INTERNET COMO HERRAMIENTA
DE TRABAJO".

Al respecto le manifiesto que el trabajo de investigacion realizade
reune los requisitos de fondo y forma necesarios para <olicitar ferha
de examen profesional.

Atentamente.
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LieAlberto Jose Alarcan Menchai a
Director de Tesis.
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. ya sea por medio

de virus enviados por correo eleclronico. mediante el
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diante la « le internet de archivos
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danados, entre otros. En muchos casos.

informacion es considerada por la
empresa como confidencial, 1o cual le puede implicar un beneficio en relacion con
sus compelidores y, por lo tanto. 1a revelacion de esta informacion se traduciria e
perdiaas imporantes de dinero para una empresa

sla que un trabajador es

precisamente para trat retribucicn. Resultaria
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correo electronico otorgadas a sus trabajadores?, y .oen qué medida pueds

sa narlos por una conducta displicente o negligente? Lo anterior. en aras de
proteger los activos de la empresa y mantener un nivel de compelitividad optimo

pero siempre respetando la inimidad de la persona que trabaja para una empresa

En esta tesis buscamos dar respuesta a éstas v otras inte rrogantes que se dan dia
t b= 1
dia con mayor frecuencia en los centros de trabajo
For iralarse ¢ una siuacior I | et novedosa v dade aue nuestrs




general, el tratamiento de internet v el correo electronico como herramienta de

trabiago presenta una problematics aparentemente dificil de resolver.

¢« Cual es la postura que debe lener el empleador hacia un trabajador que no uliliza
la herramienta de trabajo precisamente para desarollar su trabajo y en cambio
aprovecha el medio de comunicacion para realizar cosas ajenas a las funciones
para las que fue contratado?. ,En que medida puede el patron intervenir las
computadoras de sus trabajadores -aquellos que cuenten con ellas claro esta-.
para elimnar nesgos de infeccion de  bugs y wventicar que realmente esten
desempenando sus labores? Aqui surge un problema, va que se presenta un juego
de "toma y daka” entre el respeto del dereche a la intimidad. elevado al rango de
garantia constitucional y la vigilancia de los activos de la empresa y desde luego

del buen v correcto desempeno de sus trabajadores

El objetivo de esta tesis es analizar una problematica cada vez mas actual
suscitada en el entorno laboral: el uso de internet como herramienta de trabajo: asi
como determinar las implicaciones de  esta  afirmacion.  Indicaremos  los
mecanismos y procedimientos mas convenientes. a juicio del autor, para encontrar
el justo medio entre esics dos puntos, siempre actuando dentro del marco legal,

con una solucion sana tanto para trabajadores coma para patrones.

lgualmente, buscamos proponer medios por los que se pueda verficar el uso
adecuado de esta tecnologia, respetando toda garantia establecida a favor de los
trabajadores. incluyendo el derecho a la intimidar; estableciendo medios legales
para que el patron obtenga un mejor desempeno profesional de sus trabajadores;
censiga una mejor disciplina laboral. alcance un mejor manegjo de recursos, tanto
tangibles, como intangibles, evite danos a sus aclivos: cvite fugas y uso Indebido
de informacion confidencial, y un sinnamero de metas alternas como resultado del

establecimiento de reglas claras para el uso de esta tecnologia.



Para llevar a cabal cumplimiento el objetivo de esta tesis. nas remitiremas a las
disposiciones legales que tengan aplicacion en este respecto. Desde el derecho a
la intimidad establecido en la Constitucion Politica de los Estados Unidos
Mexicanos, hasta los origenes de la relacion de trabajo y demas disposiciones
relativas a los derechos y obligaciones laborales establecidas en la Ley Federal del
Trabajo en vigor, asi como rescluciones sostenidas por tnbunales de otros paises,
entre otras cosas. Adicionalmente. es necesano tomar en cuenta la opinton de la
doctrina. Es esla la que nos podra ayudar a comprender el verdadero sentido v
alcance de la situacion en analisis, ilustrandonos sobre problematicas similares a
las planteadas en esta tesis, suscitadas en paises diversos donde se preven

soluciones dlternas.

Partiremos del concepto de intemet v el correo electronico como herramienta de
trabajo a la luz del ordenamiento legal aplicable. Esgrimiremos los argumentos
necesarios para llegar a esla conclusicn Una vez entendida como 1al. nos
adentraremos en el tratamiento que debe lener el correo electranico e internet en
un centro de trabajo, tanto por parte del patron, como de los trabajadores,
incluyendo sus consecuencias juridicas. Se plantearan posibles soluciones para el
manejo legal, seguro y disciplinado de internet y el correo electronico como
herramientas de trabajo, a fin de reducir las posibilidades de un uso diverso y de su
abuso con el objeto de proteger los recursos de la empresa.  Asimismo,
determinaremaos los mecanismos de reglamentacion y sancion mas convenientes
por incumplmiento a las obligaciones del trabajador. en lo que respecta al uso de

herramientas de trabajo.



CONCEPTOS FUNDAMENTALES

A. Conceptos laborales

1. Larelacion de trabajo

La relacion de trabajo puede nacer de un contrato. esto es. de un acuerdo de
voluntades libremente alcanzado o puede tener otro origen. De acuerdo con Mario
de la Cueva, el acto generador de |a relacion no puede ser considerado contractual
—a pesar de yue 1a ley lo acepta en algunos casos- y senala que es suficiente que
se preduzea materialmente la prestacion del servicio para que nazca la relacion de
trabajo. Las condiciones del trabajo no solo derivan de un acuerdo de voluntades.
sino de la propia ley. Esta tesis se basa sobre todo en la existencia de sindicatos
Imponentes v en la clausula de admision que se establece ordinariamente en los
contratos colectivos de trabajo, lo cual deja practicamente de lado al patron en la
contratacion de personal. asi como de las condiciones de trabajo, va que éstas se

encuentran previamente establecidas en dichos contratos.

Mario L. Deveali, doctrinista italo-argentino apunta que ‘la circunstancia de gue el
hecho del trabajo pueda producir algunos efectos legales, aun (sic) en el caso de
no existir un contrato de trabajo valido, no influye sobre la naturaleza del contrato
del que normalmente deriva la relacion de trabajo, sino que indica simplemente que
la prestacion del trabajo puede producir por si misma algunos efectos importantes,

aunque no tengan origen contractual™.

De acuerdo con lo dispussto en la Ley Feceral del Trabajo en su articulo 8, primer

parrafo: “Trabajador es la persona fisica que presta a otra, fisica ¢ moral. un trabajo



personal subordinado™,  entendiendo  como  trabaje. loda actwvidad humana,
nteleclual o mawnal, independientemente  del grado de preparacion técnica
requendo por cada profesion u oficio; “patran es la persona fisica o moral Gue

utiliza los servicios de uno o vanos trabajadores”

erciendo la facultad de

subordinacion sobre ellos

La relacion entre trabajador v patron da orngen a la relacion de trabajo, a la que la
Ley Federal del Trabajo en su articulo 20 define como “la prestacion de un trabajo
personal subardinado a una persona. mediante el page de un salano™. De o
anterior podemos concluir que el contrato de trabajo no origina la relacion de

trabajo, aunque el pnmero constituya el medic ideal para probar su existencia

La subordinacion, elemento esencial de la relacion de trabajo, significa por pare
del patron un poder juridico de mando (dar érdenes e instrucciones relacionadas
con el servicio personal que se presta), correlativo a un deber de obediencia por
parte de quien presta el servicio. La subordinacion es la caracteristica esencial de
la relacion de trabajo. Siempre que en una prestacion de servicios se de el

elemento de subordinacion, se estara frente a una relacion labaral

La Suprema Corte de Justicia de la Nacion ha confirmando este criterio
determinando que el elemento distintivo de |a relacion de trabajo es efectivamente
la subordinacion, lo cual se describe en la jurisprudencia integrada en el Segundo
Tribunal  Colegiado del Cuarto Circuito bajo  rubre’ Relacion Laboral. La

subordinacion es el elemento distintivo de la.

Lo antenor tiene logica;, no pademos supeditar la existencia de una relacion de

trabajo a la obligacion del patron de relribuir el servicio prestado por el empleado



mediante el pago de un salano Por esto. aungue muchas veces no existe salano,

la refacion de trabajo esta ahi por el vinculo que la ongina: la subordinacion

2. El contrato de trabajo

El contrato de trabajo tiene dos vertientes La primera se refiere al acuerdo directo
que existe entre trabajador vy patron en donde ordinariamente se establecen las
condiciones generales de trabajo para el puesto que desarrollara el trabajador. La
sequnda se refiere al acuerdo entre uno o varios patrones o sindicatos de patrones
y uno o varios sindicatos de trabajadores. Ambos demuestran el vinculo juridico
que existe entre las partes, asi como su alcance Es de particular importancia
sehalar que ambos contratos deben acatar lo dispuesto por la Ley Federal del
Trabajo en su articulo 5, el cual alude a las principales disposicicnes de orden

publico que rigen las relaciones de trabajo

A continuacion hablaremos brevemente sabre las caracteristicas mas importantes

de cada uno de ellos

a. Contrato individual de trabajo

Como establecimos antenormente, puede existir una relacion de trabajo sin un
contrato individual de trabajo por escritc que la soporte. Sin embargo, es este el
medio idoneo para formalizar el vinculo juridico entre trabajador y patrén y definir
precisamente las condiciones de la prestacion del servicio. La propia Ley Federal
del Trabajc lo define como “aquel {sic) por virtud del cual una persona se obliga a

prestar a otra un trabajo personal subordinado. mediante ol pago de un salario ™

Como tode contrato, el individual de trabajo debe contener dos elementos

esenciales para su perfeccionamiento: consentinuento y objeto posible.



En cuanto al consentimiento que no es mas que una expresion de la voluntad,
podemos decrr que en el caso del trabajador €5 poco comdn pensar en una
representacion. En cambio, en el caso del patron existe la posibilidad de la
representacion tomando en cuenta que éste puede ser una persona fisica o moral
En ambos casos el consentimento puede ser expreso o tacito. Es importante no
confundir la existencia del contrato con su otorgamiento por escrito. aunque
definitivamente es conveniente para las pares que el consentimiento sea expreso vy
se matenalice en un contrato escrito, con el fin de brnndarles mavor sequridad

juridica

La importancia del consentimiento radica en que su ausencia resulta en la

mexistencia del contrato, no necesariamente de la relacion de trabzjo.

El objeto posible es otro elemento esencial del contrato individual de trabajo. Esto
se refiere primordialmente 2 s obligacion de prestar el servicio en forma personal y
subordinada v la de pagar el salano. Es evidente que el objeto posible tambien
debe ser licito para que el contrato sea valido. Por ajemplo. es posible contratar a
menores de 14 anos de edad, pero de acuerdo con lo previsto en el articulo 123
constitucional, no es valido. En este caso existe la relacion de trabajo. pero esta
viciada de nulidad, aunqgue no implica la inexistencia de la obligacion del patron de
pagar una retnbucion economica por la prestacion del servicio, Al respecto, el
articulo 31 de la Ley Federal del Trabajo establece gue ‘los contratos y las
relaciones de trabajo obligan a lo expresamente pactado y a las consecuencias que
sean conformes a las normas de trabajo, a la buena fe v a la equidad™, lo cual se
traduce en que las partes tiene una lihertad contraciual Iimitada, dado que existen
margenes marcados por la propa ley v sus disposiciones de orden publico. la

buena le y la equidad. Ademas. "las condiciones de trabajo en ningun caso podran



sermenores a las tjadas en esta Ley” | establece el articulsy 56 de 1a Ley Federal

del Trabajo

Dichas condiciones deben constar por escrito cuando no existan contratos
colectivos de trabajo aplicables De acuerdo con el aiculo 25 de la Ley Federal del
Trabajo, el escrito correspondiente deberd contener, entre otros: el nombre,
nacionalidad, sexq, estado civil y domicilio del trabajador y del patron; los servicios
que deban prestarse; la duracion de la jornada de trabajo: la forma vy el monto del
salano; y las demas condiciones de trabajo que convengan el trabajador y el
patron. Esla ultima disposicion abre la puerta a las partes de una relacion de
trabajo  para regular el uso y deslino del correo electronico e internet

proporcionades por el patron como herramientas de trabajo.

b. Contrato colectivo de trabajo

La idea del derecho colectiva del trabajo nace por la ingquietud de crear normas
juridhicas por parte de los organismos que representan a las clases en conflicto.
Para Nestor de Buen Lozano. el derecho colectivo del trabajo, raiz del contrato
colectivo del trabajo. es "el capitulo del derecho del trabajo que establece los

cauces institucionales de 1a lucha de clases™"

El articulo 386 de la Ley Federal del Trabajo senala que ‘contrato colectivo de
trabajo es el convenio celebrado entre uno o varios sindicatos de trabajadores y
uno o varios patrones, o uno o varios sindicatos de patrones, con objeto de
establecer las condiciones seqgun las cuales debe prestarse el trabajo en una o mas

empresas o esablecimientos”

EBUENL . WNéstor, Diveche gt Trabaio Tornasegunin Eoitunal Ooea 147 ad aciuaszadn Mexeo SO0 U



A pesar de la polemica que existe en torno a la denaminacion del contrato colectivo

de trabajo, en vilud de que en nuestro derecho el palron acude a la celebracion del

contrato por mandato legal. por cuestiones culturales, historicas y finalmente
practicas, entre otras, no se ha cambiado su denomimacion, aungue a juicio del
autor no sea un contrato. "Se trata de convenir en normas que serviran de modelo

w1
alos contratos individuales que se celebren

Otros autores consideran al contrato colectivo de trabaje como un minimo de
garantias sociales para los trabajaderes. Siendo un poco mas pragmaticos, el autor
considera que es una forma practica de establecer normas de observancia general
y obligatoria al constituirse las relaciones individuales de trabajo de las personas
amparadas bajo el contrato. De ello se desprenden ciertos elementos; entre olros:
se trata de un convenio. es celebrado por arganos representantes de los
trabajadores y patrones, o por ¢l patron mismo; vy tiene anlicacion en una empresa

0 en un(unos) establecimientols)

De acuerdo con el articulo 390 de la Ley Federal del Trabajo, el contrato colectivo
de trabajo debe celebrase por escrito, v para que surta efectos debe deposilarse
ante la Junta de Conciliacion y Arbitraje. aunque en su contenido se puede prever
una fecha de efectos distinta. Ademas, debe incluir disposiciones relativas a: los
nombres y domicilios de los contratantes, su duracion, las jornadas de trabajo. dias
de descanso y vacaciones, el monto de los salarnios. clausulas relativas a
capacitacion y adiestramienlo. y las demas estipulaciones que convengan las
partes, entre olras. Esta ultima resulta de particular importancia para efectos de
esta tesis, yva que es el fundamento legal y contractual de los acuerdos de las
partes con relacion al use v destino de las herramientas de trabajo. incluido el

correo electronico e internet proporcionado por el patron

DEBRUEN T Mpstor



Aungue “las estipulaciones del contrato colectivo se extienden a todas las personas
que trabajen en la empresa o establecimento, sean o no miembiros del Sindicato
que o haya celebrado™™, incluyendo trabajadores de confianza y salvo disposicion
expresa en contrario. es imporante senalar que las disposiciones contenidas en
este documento no pueden ser menos favorables para los trabajadores que las
contenidas en contratos vigentes en la empresa o establecimiento de que se
trate"™. Por su caracter obligatorio e inderogable, el contrato colectivo de trabajo

constituye uno de los pilares de las relaciones laborales en las empresas

Comao una forma dernvada del contrato colectivo, pero con el mismo sentido juridico
y social, el contrato ley esta también regulado en la Ley Federal del Trabajo. Dado
que el objelo de esta tesis no es adentrarnos en los cantratos que pueden reqular
las relaciones de trabajo, sino los elementos juridicos y confractuales relacionados
con el uso del correo electronica e internet coma herramientas de trabajo, solo
giremos gue el contrato ley es “celebrado enlre uno o varos Sindicatos de
Trabajacores y vanoes patrones. o uno a varios Sindicatos de patrones, con el
objeto de establecer las condiciones seqgun las cuales debe prestarse el trabajo en
una rama determinaca de la industria. y declarado obligatorio en una o varias
Entidades Federativas, en una o varias zonas economicas que abarquen una o

mas de dichas Entidades o en tado el territorio nacional "'

Como se puede advertir del concepto anterior, ¢l objeto es el mismo que el del

contrato colectivo, simplemente con un ambito de aplicacion mucho mayaor.
3. El reglamento interior de trabajo

El ‘Reglamento Intericr de Trabajo es el conunte de disposiciones obligatorias para

trabajadores y patrones en el desarrolle de los tfrabajos en una empresa o




establecmiento ™ No son matena del reglamento las normas de orden técnico v
administrativo que formulen directamente las empresas para la ejecucion de los
trabajos de acuerdo a la propia Ley Federal del Trabajo. En €l se contienen las
disposiciones disciplinarias v procedimientos para su aplicacion de acuerdo con el
articulo 423 de dicha ley. Por ello, podemos decir que el poder discilinarc del
patron se encuentra plasmado en el reglamento interior de trabajo  Nacz del
acuerdo entre aquel y el sindicato de trabajadores, y a falta de este Gltimo. d: una

comision de trabajadores

Las disposiciones del reglamento surten efectos legales una vez que se desosite
ante la Junta de Conciliacion y Arbitraje y obligan a los trabajadores a partir ce que
tengan conocimiento del mismo. De lo anterior, concluimos que el patron nc liene
legiimacion para imponer una correccion disciplinana sin existencia previa de un
reglamento (o disposicion expresa en el contrato colectivo o individual de trz bajo).
como lo podria ser la separacion temporal que impida el desempeno al trab 3jador

en su labor ordinana

La elaboracion del reglamento y su registro ante la Junta Local de Conciliazién y
Arbitraje no es una obligacion exclusiva del patron. La Ley Federal del Trabajo
preve la participacion, en ambas etapas, de los representantes de los trabajadores
En ella se establece que el reglamento se formulara por una comision mi<ta de
representantes de los trabajadores y del patron y, por acuerdo de las partes,

cualquiera podra depositarlo ante la Junta de Conciliacion y Arbitraje.

Es muy importante senalar que si se establecen en el reglamento derechos para
los trabajadores que exceden los minimas de ley a lo dispuesto en los contretos de
trabajo. el patron no puede después validamente negar su procedencia. Acemas.

los trabajadores o el patron, en cualquier tiempo. podran solicitar a la Junta se

e T



subsanen las omisiones del reglamenin o se revisen v modifiquen  sus

disposiciones

La deficicnte regulacion legal y la renuencia de los trabajadores para aceptar y
poner en practica un reglamento interior de trabajo, ha producido que el patron
incluya lo relativo a medidas disciplinanias en los contratos colectivos o individuales

de trabajo v en las politicas corporativas, elc

Ordinariamente. en el reglamento se incluyen disposiciones complementarias a las
previstas en el contrato colectivo de trabajo vy los contratos individuales de trabajo
que el patron tenga celebrados con sus trabajadores Las disposiciones previstas
en un reglamento pueden ser obligatonas tantc para los trabajadores sindicalizados
coma para los lrabajadores de confianza. "En la practica. la empresa es la que
determina las normas aplicables a la prestacion de servicios de sus trabajadores,
en el lugar de trabajo. Dichas normas se elaboran conforme a los requisitos que
establece la LFT -Ley Federal del Trabajo- en cuanta a su contenido, asi como
considerando las necesidades especificas de la empresa, dependiendo de su

actividad."""

La Ley Federal del Trabajo dispone que el reglamento debe contener, entre otras

cosas, lo siguiente:

a. Horas de enlrada y salida de los trabajadores, tiempo destinado para las
comidas y periodos de reposo durante |a jornada;

b. Lugary momento en que deben comenzar y terminar las jornadas de trabajo;
Dias vy horas fijados para hacer la limpeza de los establecimientos.
maquinaria. aparatos y Utiles de trabajo,

d. Dias y lugares de pago;



e Labores nsalubres y peligrosas que no deben desempenar los menores y la
proteccion que ceben tener las trabajacoras embarazadas,

I Twempo v forma en que los trabajadores deben someterse a los examenes
medicos, previos o periodicos, v a las medidas profilacticas que dicten las
autonacades,

a  Permisos v licencias;

h. Disposiciones disciphinarias y procedimientos para su aplcacion. La
suspension en el trabajo, como medida disciplinana, no podra exceder de
ocho dias EI trabajador tendra derecho a ser oido antes de que se le
aplque ta sancion; y

I. Las demas nermas convenientes de acuerdo con la naturaleza de cada
empresa o establecimiento. para consequir la mayor segurdad vy regularidad

en el desarrollo del trabajo

Estas dos ultimas disposiciones serviran como entrada para regular lo relativo al
uso de las herramientas de trabajo -incluyendo internet v el correo electronico-, asi
como las medicdas disciplinarias por el uso incorrecto o falta de uso de las mismas,
y lo relatvo a la inobservancia de las normas relativas a sus obligaciones y

prohibiciones en la prestacion de sus servicios para el patron

Con el fin de que los trabajadores conozean el contenido del reglamento en vigor,
la Ley Federal del Trabajo establece que el reglamento “debera imprimirse y
reparlirse entre los trabajaderes y se fijara en los lugares mas visibles del

o

establecimiento™”. Aungue esta obligacion no se establece expresamente para el
patron, puede interpretarse que es éste quien dehe implementarla  El
incumplimiento de esta obligacion puede acarrear multas hasta por 30 veces el
salaric minimo general. independientemente de la responsabilidad correspondients
por dicho incumplimiento. Ademas, se presentarian problemas si el patron quisiera

implementar una sancion disciplinana establecida en el reglamento, si éste no ha



sido publicitado v consecuentemente no es del conocimiento del trabajador en

cuestion

En la practica, en las empresas se suelen repartic copias del reglamento a los
trabajadores. recabando firma de recibido a cada uno de ellos, para evilar que en
un fuluro aleguen su desconocimiento. “En conclusion, mas que una obligacion, el
RIT -Reglamento Interior de Trabajo- debe ser considerado como una herramienta
que permita al patron y a sus trabajadares. propiciar un ambiente de trabajo sano
donde prevalezca el orden, la disciplina y la sequridad necesaria para consequir los
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objetivos de la empresa.”

4. Las politicas corporativas

Las politicas corporativas son una extension de la facultad impositiva que tiene el
patron para con sus trabajadores, estableciendo disposiciones de caracter v
observancia gencral que normalmente cumplen con directrices comunes para un
grupo de empresas. Establecen condiciones adicionales bajo las cuales debe
prestarse el servicio. Evidenlemente, no  deben contravenir los preceptos
establecidos por la Constitucion y las leyes que de ella emanen. incluyendo la Ley

Federal del Trabajo

En México, dada la creciente inversion exlranjera directa en sociedades mexicanas.
es cada vez mas comun encontrarnos con politicas corporativas establecidas por
los grandes grupos corporativos en sus sedes oficiales, para ser cumplidas por
todas las sociedades pertenecientes al grupe. Aungue no se encuentran reguladas
como tales en la Ley Federal dei Trabajo, si constituyen una forma valida de crear
obligaciones para las partes de una relacion de trabajo como lo establecimos
antenormente en el apartado de Contratos de Trabajo y del reglamento interior de
trabajo. ¥ me reficro a ambas partes porque es comun que impliquen obligaciones



también para el patron. Tal es el caso de las politicas relativas a la no-
discriminacion en los centros de trabajo. Otras paliticas comunes son aquéllas
relativas a la obligacion de no contribuir a la corrupcion mediante dadivas a
entidades gubernamentales, asi como las relativas a la confidencialidad de la
informacion a la que se tene acceso como empleado par motivo y para el

desarrollo de la relacion de trabajo.

Tal y como sucede con el contrato colective de trabajo y el reglamento interior de
trabajo (en algunas areas). las politicas corporativas constituyen una forma practica
de establecer normas de observancia general y obligatoria. Aunque de naturaleza

las politicas corporativas en algunas empresas

similar a dichas figuras juridicas,
aplican Unicamente a cierta clase de empleados En funcion de ello. habra
empleados que deberan acatar mayor nUmero de politicas corporativas que otros.
Prabablemente, la diferencia practica entre las figuras antes mencionadas y las
politicas corporativas sea la especificicad de los temas tratados en estas ultimas,
asi como su ambito de aplicacion general en una clase determinada de
trabajadores. Por ejemplo, no sera necesario notificar a los empleados que no

utilicen automoviles de la empresa la politica corporativa que regule el uso de los

mismaos.

Aligual que el reglamento interior de trabajo, es conveniente entregar una copia de
las politicas corporativas vigentes aplicables a un empleado determinado al
momento de nacer la relacion de trabajo, recabando su firma de recibido para evitar
que se alegue su desconocimiento posteriormente. Ademas, es conveniente hacer
referencia a la existencia de éstas y a la obligacion de su cumplimiento, en los

contratos de trabajo vy en el reglamento interor de trabajo.



5. La herramienta de trabajo

De acuerdo con el Dicconatio de la Real Acadenua Espanola se entiende por
herramienta el “instrumente, por lo comun de hierro o acero, con que trabajan los
artesanos’© A pesar de hacer numerosas referencias a las herramientas de
trabajo ~también aludidas como Gtiles o instrumentos-, la Ley Federal del Trabajo
en vigor no las conceptua. Sin embargo, tomando en cuenta el contexto donde se
utiiza el termino podemas cancluir que herramienta de trabajo, bajo dicha ley, es
aquélia utiizada por el trabajador para desempenar las labores encomendadas,

necesarna o convenienta para cumplir con dicho fin

De esta dehinicion se desprenden varios elementas El pimero es ol trabajador, va
que sera este quien utilice la herramienta. El segundo es el patron, ya que la idea
de trabajador, en el contexto planteado, solo tiene cabida dentro de una relacion de
trabajo. El tercerc es la propia relacion de trabajo. El cuarto lo constituye el objeto
para el cual se olorga la herramienta, esto es, ¢l cumplimiento de las labores
encomendadas al trabajador para el puesto correspondiente. A diferencia de los
anteriores elementos, éste no es requisito, ya que el uso indebido de una

herramienta de trabajo no la priva de su calidad.

Finalmente, el quinte elemento se refiere a la necesidad o conveniencia de su uso
por parte del trabajador para cumplir con sus labores. Por ejemplo: es necesario
que un soldador cuente con careta, ropa adecuada y soplete, entre otras cosas.
para llevar a cabo su trabajo. De otra forma, seria imposible realizarlo. Es evidente
que cuando se trata de una necesidad, el patron esta oblagado a proporcionar la
herramienta a los trabajadores. “siempre que acuéllos no se hayan comprometido a

usar herramienta propia™“’.




Al respecto. el articulo 132 de la Ley Federal del Trabajo establece que “son
obligaciones de los patrones.. . Il - Proporcionar oportunamente a los trabajadores,
los utiles, instrumentos y matenales necesaros para la ejecucion del trabajo.
debiendo darlos de buena calidad, en buen estado. v reponerlos tan luego como
dejen de ser ehcientes...” De lo anterior de desprende que si la herramienta no es
necesaria para la ejecucion de las labares, el patron no tiene obligacion de

proveerla

Aunque en ocasiones no existe una necesidad, el uso de una herramienta de
trabajo adicional puede simplificar y eficientar las labores de un trabajador. Par
ejlemplo: un trabajador con conocimientos contables puede llevar una contabilidad
de una empresa con los libros, polizas v demas documentos requendos para ello.
Sin embargo, el uso de una computadora le podra hacer mas sencilla v eficiente su
tarea. En muchas ocasiones los patrones prefieren proporcionar herramientas de
trabajo mas avanzadas y no necesarias con el fin de abaratar costos en otras areas

(Vg salarios) v reducir tiempos de operacion, entre otros

Dicho articulo 132 tambien senala que “el patron no podra exigir indemnizacion
alguna por el desgaste natural que sufran los utiles, instrumentos y materiales de
trabajo. " A contrario sensu. el patron si tendra derecho a solicitar una
indemnizacion si han sufrido danos no imputables al desgaste natural por la
ejecucion de las labores, y esto obviamente incluye el uso de las herramientas de
trabajo para fines dislintos a los encomendados. La intencion del legislador es clara
y Justa. £l patron no tiene por que sufrir y pagar las consecuencias de un uso
incorrecto o distinto al debido de una herramienta de trabajo cuando ha existido la
capacitacion correspondiente. Al utilizar una herramienta para fines distintos, asta
sufre un desgaste no previsto por el patron, y su vida Gtil se ve reducida a causa de

la negligencia del trabajador en cuestion.



Paralelamenle a lo antenor. el articulo 135 de |a Ly Federal del Trabajo establece
que los trabajadores no deben “usar los Gtiles y herramientas suministrados por el
patron, para objeto distinto de aguél a que estan destinados™®. E| iIncumplimiento
de las obligaciones antes mencionadas puede ser castigada con la rescision de la
relacion de trabajo sin responsabilidad para el patron, de acuerdo al articulo 47 de
la Ley Federal del Trabajo. pudiendo ser aplicables las fracciones 11, V. VI, VI VI,
X, Xl yo XV,

Par otro lado, es obligacion del patron “preporcionar local sequro para la guarda de
los instrumentos y utiles de trabajo pertenecientes al trabajador, siempre que deban
permanecer en el lugar en que prestan los servicios, sin que sea licito al patron
retenerlos a titulo de indemnizacion. garantia o cualquier otro. El registro de
nstrumentos o utiles de trabajo debera hacerse siempre que el trabajador lo

solicite

En conclusion. internet y el correo electronico pueden ser herramientas de trabajo
bajo la legislacion laboral mexicana. va que podran ser utilizados por un trabajador
bajo una relacion de trabajo para realizar las labores encomendadas por el patron,

independientemente de su necesidad o conveniencia para realizar dichas labores.
6. El aviso de rescision

El articule 47 de la Ley Federal del Trabajo establece las causas por las cuales el
patron poara rescindir la relacion de trabajo sin responsabilidad. Una vez
actualizada per lo menes alquna oe las causas enumeradas. “el patron debera dar
al trabajador aviso escrito de la fecha y causa o causas de la rescision™" Este

constiluye el aviso de rescision. £l avise debera hacerse del conocimiento del

Yl g e



trabajador, y en caso de que este se negare a reciburlo, el patron dentro de los
cinco dias siguientes a la fecha de la rescision, debera hacerlo del conocimiento de
la Junta respeetiva, proporcionando a ésta el domicilio que tenga registrado y
solicitando su notificacion al trabajador. La falta de aviso al trabajador o a la Junta,

por si sola bastara para considerar que el despido fue injustificado. ™’

El aviso de rescision debe contener ciertos requisitos para ser valido en cuanto a
forma v fondo. Debe incluir (i) los elementos que permitan la identificacién del
trabajador en cuestion, asi como del patran que expide el aviso; (i) la fecha de la
rescision de la relacion de trabajo; (1) la conducta realizada por el frabajador que
onging el aviso, incluyendo circunstancias de tiempo. lugar y modo; (iv) los
argumentos y hechos que funden y mativen la existencia de una causa de rescision

con base en dicha conducta

Posteriormente,  se debe notficar el aviso al trabajador en cuestion y
consecuentemente respetar su derecho de audiencia. Dicha notificacion, para
efectos practicos, es necesano realizarla en presencia de fedatario publico o por lo

menos dos testigos.

Evidentemente, si los razonamientos vertidos en el aviso por los cuales se
considera que hay lugar a una causa de rescision, no son considerados validos por
la autoridad laboral, mediante el juicio correspondiente, el aviso de rescision y la
propia rescision no surliran los  efectos  legales deseados por el patron.
Consecuentemente, el trabajador tendra derecho a la indemnizacion
correspondiente derivada de un despido injustificado o a la reinstalacion de su
trabajo. en su caso. lo cual implica consecuencias economicas importantes para el

patron.



B. Nociones y conceptos informaticos
1. Nociones generales sobre internet

Desde su creacion, internet no ha parado de crecer y evolucionar debido a que
cada vez son mas sus usuanos. v a que muy pocos son capaces de resistirse ¢
navegar por la red. Por esa via se puede hacer contacto con cualquier persona
del munde conectada, se puede tener acceso a una cantidad de informacion
impensable, las opiniones de uno pueden ser conocidas por muchas personas y
se puede ser participe de las opiniones de los demas. No hay rangos, no existen
clases. todos los usuarios son iguales. En definitiva es un moderno modelo de

anarguia.

La increible evolucion que ha experimentado internel en los Ulimos anos se
debe en gran parte a la entrada de |a publicidad. ya que un anuncio puede ser
visto por millones de personas en todo el mundo, con las posibilidades que esto
nos brinda, ya que podemos ser selectivos, es decir, dirigiraos al publico objetive

que realmente nos interesa con una precision impensable hace algunos anos.

Cada vez son menos los escepticos que pensaban que internet seria una moda
pasajera; basta echar un vistazo a nuestro alrededor y comprobar como las
noticias de internet en los periodicos, en la radio, en la television, etcétera, son
cada vez mas extensas. Todo el mundo habla de internet. Todos los gobiernos
estan implicados en una veloz carrera por dotarse de potentes infraestructuras

que faciliten el trafico de las comunicaciones mundiales

La prueba definitiva de que internet es el futuro es que cuando aun quedan por
desarrollar miles de aplicaciones impensables para nosotros hace pocos anos,

ya se esta desarrollando lo que se ha denominado internet 2, que es la nueva



generacion de internet basada en una red de alta velocidad sin restricciones de
ancho de banda y que nos brindara la posibilidad de ejecular aplicaciones desde
otra computadora. realizar comunicaciones de videoconferencia en tiempo real o
descargar videos en un tiempo récord. Eslos son s6lo unos ejemplos de hasta

donde podemos llegar
a. Historia y antecedentes

Internet surge en la decada de los sesentas, cuando la guerra fria era mas
latente, y lo hace como consecuencia directa de solucionar un problema

eslrategico en los Estadas Unides de Ameérica

Ante la posibiidad de un atague nuclear, los militares estadounidenses ven
claramente que uno de los primeros blancos de los misiles enemigos serian los
centros de comunicaciones, ante lo cual empiezan a desarrollar un sistema de

comunicaciones que na este centralizado en un mismo punto,

En 1968 surge ARPANET (Advanced Research Projects Agency), que
basicamente consistia en la union entre si de cuatro computadoras enormes

mediante lineas de transmision de alta velocidad

ARPANET crecio y paso a ser una gran red. Su orientacion inicial hacia la
investigacion y la sequridad militar atrajo @ una gran cantidad de centros de
docencia e investigacion (universidades, organismos cientificos privados vy
publicos), los cuales encontraron un método revolucionario de mantenerse en
contacto y divulgar nuevos descubrmientos, plantear dudas, solicitar informacion.
compartir ficheros, etcétera. Tanto fue asi que el protocolo TCP/P (lenguaje que
utiizan para entenderse las maguinas conectadas a internet) se comenzo a usar en

pequenas redes, denominadas redes corperativas, instaladas en entidades muy



diversas. Sintetizando, internet es un conjunto de multiples sistemas fisicos de

Cconexion Gue agrupa a varios sistemas.

En 1883 se produce la separacion de ARPANET y asi internet pude seguir
creclendo  sin Ja supervision del mandoc miltar estadoumdense. De  hecho

ARPANET desaparece en 1989
El desarrollo de esta red es lo que conocemos hoy en dia como internet.
b. Bondades y usos de internet

Seqgun algunos especialistas, el mundo de los neqocios ya no sera el mismo. Los
mas entusiastas, pasmados por las maravillas de esle mundo interconectado,
aseguran que la historia de las companias se escribira a partir de dos grandes
bloques: antes de internet y después de internet. De hecho, soportadas por la red
de redes, cientos de empresas redisenaron sus estrategias v repensaron su forma

de trabajar.

Internet ha contribuido a una considerable reduccion de costos en el campo de la
logistica y distribucion de un producto, va que los sistemas que existian en la
antiguedad han sido sustituidos por las computadoras v en concreto por el propio
internet y el correo electronico. Esta era electronica ha revolucionado la forma de

interactuar de las empresas y nos conduce a pensar en los beneficios que conlleva.

Algunas companias decidieron cancelar su presencia real cerrando tiendas y
abrnando su portal en internet. olras ampliaron sus canales de distribucion (ademas
de utilizar ladrillos y cemento invirtieron en fibra optica), y el resto de ellas, nacio
con el estigma de |a época: el apellido punto com. Sin embargo, en ese contexto
tan cambiante y complejo existe un elemento que resurge de las cenizas: el capial

humang



Jacques Chirac, alguna vez senalo en conferencia de prensa “La nueva economia
es la capacidad para innovar, crear nuevos productos. explotar nuevos mercados,
encontrar nuevos recursos de competitividad, utilzando al mismo tiempo los

medios apropiados, incluidos internet y el correo electronico™”

Internet es utilizado para manejar informacion electronica: crea valores vy facilita
nuevas relaciones entre empresas y clientes mejorando su desempeno. Ademas,
las redes de cadenas agregan valor con arezs de enfoque como introduccion mas
rapida de productos. alcance global, eficiencia en los procesos, atencion al cliente,
posicionamiento de productos. creacion de marcas lideres, capitalizacion de
lortaleras. acceso a informacion e infraestructura flexible y areas de valor como
habilidad de comprar globalmente, planeacion integral con socios comerciales.
administracion de inventarios con socios comerciales, visibiidad de drdenes de
consumidores, ventas incrementales de cualguier tamano, conocimiento de habitos

de consumeo de clientes y reduccion de ciclos de tiempo en los procesos.

En conclusion v a juicio del autor, dentro de los principales beneficios y objetivos de

internet se encuentran los siguientes:

1. Causa mejoras en el canal de distrbucion de las empresas. Con un bajo
nivel de inversion logran mayor presencia y alcance a través de nuevos

canales, es decir, consiguen una presencia internacional e instantanea.

2. Mejora el servicio de ligas directas con los clentes ademas de la
| c

aexpenmentacion y el aprendizaje que el proceso conlleva

3. La integracion conecla electronicamente a una organizacion con su amplia

red de clienes y proveedores. creando valor significatve para los clientes,
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es decir. un mejor servicior 'y valor significativo Para la empresa gue se

traduce en un neremento en los ingresos y mayor rentabilidad

Permite a las empresas crear procesos mas dinamicos y eficientes al
mejorar la forma en que actualmente operan y preparan al mismo tiempo, la

organizacion para las condiciones del mercado de manana

El uso de internet en una empresa hace que ésta tenga la capacidad para
operar a una escala mundial sin limites y de alcanzar nuevos mercados mas
alla de los tradicionales, distantes geograficamente, con perfiles de clientes

distintos y radicalmente nuevos

Permite acceder a discos duros de otras maquinas, mandar mensajes entre

usuarios distintos, enviar o recibir programas

Internet es por encima de lodo una tecnologia que permite comunicarse con

cualquier tipo de computadoras e intercambiar datos, esto es. la coneclividad Lo

anterior se refleja fielmente en la siguiente tabla publicada por una revista de gran

circulacion en territorio mexicano, con base en informacion provista por s

Universidad de Berkeley, en Estados Unidos de América De acuerdo con dicha

tabla relativa al flujo de la informacion, en 2002, aproximadamente 18 millones de

terabytes de informacion fluyeron a través de canales electronicos.””
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Los objetivos de reduccion de costos, aceleracion en el lanzamiento de productos vy
el aumento del nivel de satisfaccion del cliente, son la clave para los negocios de
hoy. Los clientes demandan precios mas bajos, mas opciones, personalizacion vy
niveles mas altos de servicios. Para satisfacer sus necesidades, los empresarios
estan reconsiderando todos los aspectos de las operaciones de su organizacion a
la luz de las nuevas oportunidades creadas por internet.

Internet esta cambiando el panorama de empresas y gobiernos para trabajar y
aprovechar al maximo las ventajas de esta tecnologia. y asi lograr resultados que
se veran reflejados en las ventas, productividad v competitividad de las empresas
facilitando la compra y venta de productos. asi como bienes vy servicios a fravés de
internet, y con el fin de hacer mas eficiente vy efectivo el proceso comercial
conscientes de que bajo esta premisa, internet incide en la relacion de la empresa

con clientes, proveedores y bancos, asi como de [os propios procesos internos.



Hoy en dia, la importancia de una empresa puede radicar en gran parte en ese
gran activo que es internet, el dinero invertido en sistemas de computo, software,
hardware, servidores, inlranets™, pagimas de inlernet. nombres de dominio
marcas, y en general toda la infraestructura digital ¢ intangible. Es por ello que
resulta tan importante normar y establecer reglas claras para su uso. ya que las

tonsecuencias por su mal uso pueden llegar a ser catastroficas para una empresa
2. Nociones generales sobre el correo electronico

Autores expertos en la matena informatica asequran que el correo electronico
constituye el medio de comunicacion mas confiable, efectivo. costeabls y praclico
para entablar una comunicacion entre dos o mas personas. Narmalmente, un
correo  electronico es recibido en cuestion de minutos y en algunos casos
segundos. Excepcionalmente, puede tardar hasta uno o varios dias. lo cual es poco
comun. Es un medio de comunicacion al alcance de casi cualguier persona vy es
utilizado por toda empresa con una infraestructura lecnologica basica, ya sea para
entablar comunicaciones internas (entre los distintos miembros de |a empresa,
incluyendo trabajadores) o externas (entre los miembros de la empresa y clientes,

proveedores, etcétera)
a. Historia y antecedentes

A continuacion se presenta una cronologia en la que se describe el desarrollo del

correo electronico hasta nuestros dias:
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1961, Hace su apancion el modelo CTSS (Compatible Time-Sharing System).
Mediante este sistema, los usuarios se conectaban desde una terminal con una
computadora modelo 7094 y almacenaban archivos en el disco. El objetiva de este
modelo era poder compartir la informacion, mediante un nuevo mecanismo: los
usuarios se pasaban mensajes unos a otros, creando mensajes en directorios

comunes. El destinatario, al conectarse después al sistema CTSS desde cualquier

terminal, podia ver sitenia algo para él. buscando en “su” directorio personal.

1963. Comienza a funcionar la hot-lime entre el Kremlin y la Casa Blanca,
consistente en una linea de comunicaciones que une permanentemente ambos

lugares

1967. Lawrence G. Roberts publica su plan para ARPANET, titulado precisamente
"Plan for the ARPANel", en el que establece las eas de la conmutacion de

paquetes para una futura red global

1969. Existen 4 servidores conectados a ARPANET de las siguientes
universidades: Stanford Research Institute, UCLA, Universidad de California Santa

Barbara y Universidad de Utah.

1971. Aunque los antecedentes del correo electronico hay que buscarlos unos
pocos anos antes, no es hasta 1971 cuando Ray Tomlinson tuvo una idea que se
acabaria revelando como una de las mas influyentes de los ultimos treinta afios.
Millones de usuarios lo demuestran cada dia, una y otra vez. Estamos hablando del

correo electronico.

£n los primeros tiempos del correa electronico no existia un programa de correo
proplamente dicho que permitiera enviar un mensaje de un usuario a otro; 1o que se

hacia era colocar en un directonio predelerminado el archivo que contenia el



mensaje que queriamos que leyeran. De ese modo. cuando el destinatario queria

saber sitenia correo. entraba en dicho directorio, y veia st habia algo.

Tomlinson tuvo la idea de crear un programa que permitiera enviar estos mensajes
de una computadora a otra. Los programas que creo se llamaron originalmente

SNGMSG (para enviar los mensajes) y READMAIL (para leerlos),

En su segundo mensaje enviado, Ray explicaba como se debian enviar los
mensajes de correo a traves de la red local. y establecia el uso de la @ para

especificar el usuario que lo enviaba (el remitente o sender).

El correo electronico fue un éxito desde su inicio. convirtiendose en la aplicacion

estrella de la red al sustituir al telnet™, y sorprendiendo a propios y extranos.

When the mail was being developed, nobody thought at the bequing it was gomng
1o be the smash hit that «t was Peaople liked . they thought o was nice. bul nobody
imaqined it was gomg to be the explosion of excitement and interest that it becamie
S0t was a surprise to everybady. that it was a big hit

Pronto resuitd obvio gue ARPANET se estaba conwirtiendo en un medio de
comunicacion humana con unas ventajas superores 2l correo tradicional, asi coma
sobre las llamadas telefonicas. Una de las ventajas del sistema de mensajes sobre
el corren era gue, en un mensaje ARPANET, se podia escribir directamente y con
errores mecanogralicas, INCILse a una persona de meas edad o de mas posicion,
aalguen a quien no se conocia bien, y e destinatano no se ofencia La formalidad
y perfecion (sic) que la mayoria de la gente espera de una carta normal no se
asociaba inmediatamente con los mensajes de red, probablemente debido a que la
red es mucho mas rapida, incluso mas que el telefono ™

Entre las ventajas de los servicios de mensajeria en red sobre el teléfono estaba el
hecho de gue se pocgia ir directamente al grano sin tener que hacer ninguna

introduccion previa, que los servicics de mensajeria producian un resultado
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almacenable: y que el emisor y el receptor no tenian por que estar disponibles en el

misme momento

John Vittal creo MSG, que es considerado el primer programa moderno de gestion
de correo electronico. Entre otras novedades, permitia reenvio de mensajes o

direccionar aulomaticamente las respuestas, par ejemplo

1972. ARPANET se presenta al publico. Robert Kahn, uno de los disefadores del
prolocolo TCP/IP. recibe el encargo de Larry Roberls de organizar en la
Internaticnal Computer Communication Conference (ICCC) una demostracion
publica en la que interconecta 40 ordenadores en red. Se trata de la primera
presentacion al publico no especialisla de la lecnologia de las telecomunicaciones,

entre las cuales se incluyo el correo electronico

1973. Un estudio de ARPA sefala que el correo electronico representa 75% del
trafico de ARPANET.

1975. Steve Walker crea la primera lista de distribucion de correo electronico de
ARPANET llamada MsgGroup

1983 Colby College de Waterville (Maine, Estados Unidos de Ameérica) es la

primera institucion de ensenanza que proporciona una cuenta de correo electronico

a todos sus alumnos.
1985. Aparecen las “cartas en cadena’ (chain letters) en el correo electronico. Son
analogas & las del correo ordinario. pero debido a su costo minima. su expansion y

efectos, son mucho mayores.

1993 Aparece el unsolicited commercial e-mail, conocido aclualmente como spam.



1996. En Estados Unidos de Amdrica, ¢l carren electronico supera en numero do

comunicaciones al correo tradicional.

2000. Sequn un informe de International Data Corporation, la cantidad de mensajes
de correo electronico que se envian anualmente. pasara de 97,000 millones en el
ano 2000. a 350.000 milones en el afo 2005, con los problemas que
indudablemente llevara asociado este aumento Segun el mismo informe, el spam

representa aproximadamente 33% del correo enviado.

2004. La Conusion Europea hace publico un comunicado en el que aconseja

endurecer las sanciones por re

zar spam. "El 'spam’ ha alcanzado preporciones
preocupantes (...) En la actualidad, hay un resgo de que los usuanos de e-mails o
SMS simplemente dejen de usar el correo electronico o la telefonia movil, o se
contengan de usarlos en la medida en que de olra manera lo harian” Tambien
establece que "aunque la legislacion detendra dlge de spam. por si sola no sera

suficiente

b. Bondades y usos del correo electronico

Actualmente, mas de diez millones de personas utihizan el correo electronico
cada dia Es la herramienta de internet mas utilizada E) correo electronico
también es, sin duda, la herramienta mas poderosa y efectiva que nos ofrece
Internet, no solo desde el punto de vista de las caracteristicas que nos brinda -
velecidad, confiabilidad, economia v automatizacion de cieras tareas-, sino
también en funcion a su potencial como la herramienta de marketing mas

efectiva jamas inventada.




Nicholas Varchaver senala en un articulo pubilicado en la revista Fortune relativo

al correo electronico

1S QIS0 thes mosi important DUSINESS TeChnidlogy s the adven! of the 1o phore
s nvaluabie m aliowing flar-tlung offices to comimunicate and it legs enmployees
WEIR M anywhere. it has. given us an effortiess way o transmit lengthy

decuments without so much as.a busy fax signal I vou have any doubt how much
the technology has workad its way o vour daily e just sk vourse!f this How

many himes a day do you check vour e mail”

Algunas ce las caracteristicas mas importantes jque nos brinda la utilizacien del

correo electronico son las siguientes

1. Velocidad Comparado con el servicio postal tradicional. el correo
electronico es veloz. Una cara “normal’ puede tardar en llegar a su
destino desde un dia hasta vanas semanas, seqgun su destino final y el

proveecdor de servicio utilizado

Si tenemos un cliente potencial que nos solicta informacion sobre
nuestros productos o servicios. cada dia de demora puede provocar que
se plerda el interes inicial. En este caso, el tempo esta en nuestra contra.
Afortunadamente, el correo  electronico  nos permite  comunicarnos
instantaneamente con cualquier persona que tenga acceso a internet en

cualquier parte del mundo. en fraccion de segundos,

Lo anterior significa que podemos proveer la informaciéon a nuestros

clientes potenciales cuando aun el interés esta en un punto alto.

La allernativa que mas se acerca al correo electronico en cuanto a

velocidad es el fax. Sin embargo. no podemos comparar los costos de



enviar un mensa e via fax a sitios distantes, pues la factura equivaldria a
una llamaca internacional mientras que enviar un correo electronico 4
cualguier parte del mundo liene exactamente el mismo costo, el de una

llamada local

Al igual que con el fax, no podemos enviar toda clase de productos o
material tanaible via correo electronico, pero cualquier persona con
acceso a nternet puede enviar y recibir mensajes en forma de texto.

audio, archivos u olro formato electronico.

Confiabilidad. Por el correo tradicional, la correspondencia se puede
perder, ser robada, destruica, enviada a la direccion errénea. elc. Estos
nesgos son menores con el correo electronico, ya que en cuestion de

sequndos |l

a su destine final en cualquier parte del mundo

Aun cuando no es infalible, es muy confiable. Si por algun motivo el
correo electronico no puede ser tramitado, automaticamente regresara a

su buzon e indicara que no pudo ser enviado con éxito

Economia: Lz posibilidad de enviar v recibir correos electronicos viene
incluida en los costos de acceso a internet que le ofrece su proveedor
Por otra parte, es posible enviar un mismo mensaje a varias personas
localizadas en cualquier parle del mundo sin tener que gastar tiempo o el
dinero para establecer llamadas telefonicas, o envios de fax incurriendo
en costos de larga distancia telefonica, papeleria, tinta de impresora,

sobres, etcetera.

Automatizacion de tareas: ks una de las facetas que mas auge ha
tomade del correc electronico: nos referimos a los contestadores

autcmaticos de correo electronico | os contestadores automaticos de



carren electronico  envian mensajes automaticos cada vez que a la
direccion del mismo llega un correo electronico Estos son la solucion
perfecta para enviar informacion especifica y automalica a nuestros

clientes

Significa que les clientes polenciales pueden recibir informacion sobre
una empresa, sus produclos y servicios las 24 horas del dia, 7 dias a la
semana, sin necesidad de nlervencion humana. Todo el proceso trabaja

en “piloto automatico”

3. Hackers y crackers

Los hackers son personas extraordinariamente conocedoras de los lenquajes
intormaticos de programacion. Su objetivo es irrumpir v vulnerar los sistemas
informaticos de terceras personas modificando el contenido de los mismaos,
robando informacion confidencial v, en muchos casos, causando perjuicios de gran
valor economico. Como lo establecimos anteriormente, los hackers han sido una
consecuencia logica del surgimiento de internet. “La comunidad hacker considera
que la informacion debe ser libre e Irrestricta. y su actividad se orienta a ‘liberar
informacion restringida para el conecimiento publico™, Innumerables ejemplos han
existido desde la creacion de internet hasta nuestros dias por los cuales esta clase
de personas han danado grandes canlidades de equipos de computo mediante la
propagacion directa o indirecta de virus informaticos. Y es que “un virus de
computadora resulta extraordinaniamente semejante a uno biolégico, que es una
pequena seccion de codigos geneticos que utiliza el mecanismo de replicacion del
organismo anfition para producir copias de si mismo, las que después se

diseminan en olros organismos anfitriones a través de otro medio™™




A continuacion me permito descrbir brevemente dalgunos de los casos mas

importantes relacionados con este tema. acontecidos en los Gltimos anos

1888 Internet se vio afectada por un virus de tipo gusano. Se estima que unas 6
mil computadoras resultaron afectadas, incluyendo servidores de la NASA. el
Ejércilo noteamericano. MIT, Universidades, etcétera. Se acuso a un estudiante de
23 anos, Robert Morris, hijo de un experto en seguridad informatica. EI efecto de
este gusana era “comerse” la memorna de las computadoras, lo que producia un
retardo cada vez mayor en los procesos. En 3 horas, 10% de los servidores
conectados a internet se habian infectado Pascal Chesnais. de MIT. descubrio que
los virus llegaban mediante el correo electronico. Se le denaming "gusano de

mternet” (internet worm), y la prensa acentuo sus efectos.”

1999 Aparece el virus Melissa®', Gque se convertiria en el mas exlendido hasta la
techa. Para su rapida propagacion. David L. Smith, su autor, usurpo la identidad de
un usuario de AOL e introdujo el virus en el newsgroup alt.sex. Se trata de un virus
de macro que afecta a los documentos generados por el procesador de textos
Microsoft Word. Su forma de propagacion se basa en tomar los primeros 50
nombres de la libreta de direcciones (agenda) del programa de correo Microsoft
Outlook. La principal novedad de este virus radicaba en la utilizacion de un nuevo
medio para propagar la infeccion: el correo electronico. En consecuencia, su exito
va a la par de la velocidad de propagacion: en cuestion de horas, miles de usuarios

quedaron infectados.

El juez federal Joseph Greenaway condens a 20 meses de carcel y @ una multa de
5 mil dolares a David L. Smith, por propagar el virus Melissa, afectando a miles de

computadoras y causando unas perdidas valoradas en mas de mil millones de
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dolares La defensa solicitaba que el acusado no tuviera que ingresar en un centro
penitenciano, pero el juez considern necesario IMponerle una pena de prsion como
escarmiento y medida disuasona para aquellos tentados de cometer el mismo
delte en un future. El condenado. de 34 anos, reconocio que habia cometido un
error colosal y se declaro culpable en diciembre de 19689 de haber propagado el
virus Melissa, cuyo nombre toma de una bailarina de striptease de un local de
Flonda. Smith se enfrentaba a una condena maxima de cince anos de carcel, una
multa de 250 mil dolares y el pago de indemnizaciones. pero el juez decidio
imponerle una sentencia menor debido a que coopers plenamente con la fiscalia en

la investigacion.

Tambien en 1999, después de recibir informaciones sobre ataques de hackers a
algunos de sus servidores, la empresa Microsoft desconecta su sistema Hotmail
durante aproximadamente 2 horas. Los hackers habian entraco en cuentas Hotmail
a traves de proveedores ajenos sin usar ninguna conlrasena. Las cuentas de
correo electronico gestionadas por €l gigante Hotmail fueron vulnerables durante
varias horas y cualquiera podia ver los mensajes de otro introduciendo tan solo el
nombre del usuario. En esa fecha, Hotmail afirmo tener 40 millones de usuarios

registrados ™

2000. El virus / love you causo daios contabilizados en $8.7 billones de dolares. a

sistemas de compulo alrededor del mundo.

Un hacker puede decodificar la mayoria de las contrasefas en minutas por medio
de toda una gama de programas de software faciles de obtener (y con ello, puede
tener acceso a las cuentas de internel o robar archivos personales, y puede hacer
uso de esta informacion para su provecho, disponiendo de datos como tarjetas de

crédito. Se pueden atenuar sus intenciones eligiendo una contrasena de forma




consciente; que sea alfanumerica, que tenga al menos sels caracteres de lonaitud.

etcetera, aunque esta medida no es infalible

Existen programas de computadoras que hasta cierto punto pueden evitar que uno
caiga en las manos de hackers, al bloquear sus atagues vy alertar al usuario de
actividades sospechosas, como las conexiones no autorizadas y los intentos de
iNtrusion. Sin embargo, s tomamas en cuenta que dichos programas son creados
por personas especializadas en el uso vy manejo de sistemas computacionales -al

iqual que los hackers-, podemos concluir que no son infalibles

A diferencia de ellos, los crackers son personas igualmente habilidosas, dedicadas
a la verificacion y prueba de programas computacionales previo a su lanzamiento al
mercado. Son contratades por empresas con el fin de verificar la confiabilicad v
seguridad de sus productos para correqr los problemas encontrados antes de
lanzarlos al gran publico consumidor. Por 1o tanto, su actividad es totalmente
legitima y con apego a la ley. De acuerdo con Maria Inés Tornabene, los hackers
‘se distinguen de los crackers precisamente por no persequir fines de lucro ni ser

destructivos en su actividad ™

En un centro de trabajo es importante tomar en consideracion Ios riesgos que
existen en lo referente al tratamiento de dalos e informacion confidencial Aquella
informacion que posiciona a la empresa en un lugar mas ventajoso comercialmente
anle sus competidores. Por ello es especialmente importante alertar y capacitar a
los trabajadores de una empresa sobre el uso de internet y el correo electrénico
como herramientas de trabajo, ya que su Uso inadecuado o negliaente puede llegar

a causar grandes danos a una empresa.

FTORNABEME Mana laes, Op on 5



C. El derecho ala intimidad

"El continue desarrolla de 1a sociedad de |a informacion, esta dando lugar al
surgimento de nuevos servicios en las comunicaciones electronicas, en este
sentido el uso de lineas digitales en el sector de las telecomunicaciones. abre
amplias posibilidades tanto en los servicios ofrecidos por las distintas operadoras
de telefonia. como en el tratamiento de los datos de los usuarios de las mismas.

Ello ha hecho preciso adoptar la legislacion vigente a estas nuevas realidades. ™

Realizando un simple analisis de derecho comparado observaremos que la
inviolabilidad del domicilio y las posesiones se trala en casi todos los sistemas
democraticos como una manifestacion del derecho a la inimidad, incluyendo a
México. De cualquier manera. resulta de gran interés estudiar como se recoge esta

cueslion en otros paises y analizar sus distintos matices,

Para la proteccion juridica de los datos de caracter personal se han promulgado en
distintos paises de nuestro entorno cultural y economico las leyes de proteccion de
datos, Estas leyes, son mal llamadas de proteccion de los datos de caracter
personal, ya que en realidad lo que defienden son los derechos de las personas a
su ntimidad, en prncipio, evitando su conocimiento y  almacenamiento ¥

posteriormente facilitande al interesado el acceso a los datos propios.

El derecho comparado, aun con diferencias sustanciales. nos permite apreciar un
consenso Importante para conlemplar los tratamientos de datos personales en los
distintos paises con una vision mas amplia gue la que afecta solo a la intimidad del

individuo.
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Sin embargo, las tecnicas legislativas empleadas han sido diferentes Podemos

considerar las siguienles

1. Medante un enfoque constitucional como ha sido el caso de Portugal con el
articulo 35 de la Constitucion de 2 de abril de 1976, Espana, con el articulo
18 4 de la Constitucion espanola de 6 de diciembre de 1978, Austria con el
articulo 1, disposicion constitucional de la cual surge la Ley de Proteccion de
Datos Personales del 27 de julio de 1986; y Mexico. con el articulo 16 de la

Constitucion Politica de 1917

2. A traves de un tratamiento globalizador mediante una Ley General ce
Proteccion de Datos. Este es el caso de Francia Republica Federal

Alemana. Suecia y la propia Union Europea.

3. Efecluando un tralamiento de caracter sectonial con normas diferenciadas
para el sector publico v el privado, o para uno de ellos como sucede en
Dinamarca o Estados Unidos de America. No debemos olvidar que Mexico
ha dado el primer paso en matena de publicidad de informacion publica,
mediante la Ley de Transparencia recientemente publicada. En oposicion.
no existe tocavia ningun ordenamiento especial que requle lo anterior en el

ambito privado.

4. Mediante un tratamiento especifico en cada caso. Par ejemplo: Ley Sueca

de Informacion Crediticia de 1973.

En principio, las leyes de proteccion de datos trataban de crear unos instrumentos
de garantia con los que se pudiesen establecer unos limiles a la utlizacion de la

informatica. La informatica, podemos decir. se encontraba recluida en grandes




centros de intormacion relativamente faciles de proteger. La proteccion estaba

basada en la aulonizacion previa de los bancos de datos y su control posterior

Tiempo despues se buscd asequrar la calidad de los datos: empieza a aparecer la
informatica distribuida, los grandes centros de informacion se abren y se esparcen
por gran parle de la geografia mundial. Por ello, la proteccion y sequridad de los
datos contenidos en los archivos y de los propios archivos se hace mas dificl La
proteccion juridica se realiza mediante la introduccion de clausulas que protejan los
datos especialmente sensibles. Este grupo de leyes reconoce los derechos de

acceso y control por los titulares de los datos.

Hoy en dia se defiende, sin paliativos de ninguna clase. la autodeterminacion
informativa y la libertad informatica. La apancion de los populares ordenadores
personales v la enorme difusion de los bancos de datos dificultan la
confidencialidad de la informacion. Las leyes, a partir de ahora, inciden fuertemente
en la seqgundad de la informacion. lante en los propios bancos de datos como en
las lineas de comunicaciones proponiendo medidas de segundad tanto fisicas

como lagicas e impuisando el uso de claves criptograficas

Mo todos los paises tienen el mismo grado de proteccion y en algunos inclusive se
puede decir que existe cierta permisividad. En algunos paises, como Estados
Unidos de Ameérica, prima el derecho a la transmision de la informacion sobre el

derecho a la intimidad y privacidad de los ciudadanos.

Las legislaciones de las distintos paises se diferencian en algunos aspectos
sustanciales: sistemas de los archivos, ambito de aplicacion, sistema protecior.

argano de control y autorregulacion
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distintos matices y en algunos casos, con alcances mucho mayores que olros

Pasemos entonces a analizar los aspectos mas imporantes y representativos de
algunas opiniones de doctrinistas, asi como de legislaciones similes v disimbolas

con relacion a la mexicana.,
1. Espana

Probablemente como primer antecedente en Espana y en la propia Nueva Espana.
surge el Estatuto de Bayona en 1808 con una incipiente regulacion sobre el tema
Su articulo 126 disponia “la casa de todo habitante en territorio de Espana y de
Indias. es un asilo inviolable, no se podra entrar en ella sino de dia y para un objeto

especial delerminado por una ley, o por una arden que dimane de la autondad

publica”

Este precepto tiene dos elementos importantes: el concepto de “casa” engloba una
idea amplia asimilable a otros términos como domicilio, vivienda o morada Y se lee
que la proteccion abarca las casas situadas en Espana o en las Indias sean sus
moradores espanoles o no. En sequndo lugar, estipula que para entrar en la casa
debe hacerse durante el dia y por un objeto especial determinado por alguna iey o

proveniente de algun mandato de autoridad.

Promulgada afos mas tarde, la Constitucion espafiola de 1812 no tenia una
declaracion de derechos diferenciada v separada en el propio articulado, sobre
todo por la fuerte oposicion de algunos parlamentarios, simplemente quedo como
vestigio el articulo 4 que reza: "La Nacion esta ob igada a conservar y proteger por
leyes sabias v justas la libertad civil |a propiedac y los demas derechos legitimos

de todos los ciudadanos que |a componen’



En el articulo 306 se recogia la nviolabilidad del domiciio disponiendo que “no
podra ser allanada la casa de ningun espanol salvo en los casos que determine |3
ley por el buen orden y seguridad del Estado”. El hecho de hablar de “la casa de
ningun espanol” frente a la “casa de habitante en Espana” (del Estatuto de Baycna)
supene una influencia del individualismo y personalismo propios  del primer

hberalismo del siglo X1X

Lo realmente nteresante de esta Constitucion es que estos derechos no son
nalurales. es decir, propios de cada persona por el hecho de serlo, sing que la
nacionahdad es la que conlleva 1a atribucion de derechos. Esta idea recuerda la

diferencia entre los derechos “otorgados” v “reconocidos

Ademas, no aparecen referencias a los derechos de la personalidad en esta
constitucion marcada por la influencia eclesiastica, la no-existencia de hbertad de
cultos -la religion oficial era el eristianismo-, y 1a “poco real” liberlad de expresion de

deas politicas

En los albores del constitucionalismo espanol, la inviolabilidad del domicilio era
concebida como una garantia de la libertad del ciudadano, va que no se lo podria
apresar en su casa sin una orden. Actualmente es una garantia de la vida privada

del individuo

Actualmente, la Constitucion espanola de 1978 preveé en su Titulo primero lo
relativo a los derechos y deberes fundamentales. Contiene dos articulos cuyos
derechos entran en colision casi permanentemente. Se trata de los articulos 18 v

20 El pnimera se refiere al derecho a la intimidad v a la inviolabllidad del domiclio:

el segundo, a la ibertad de expresion

Articulo 18 Dercchio ala mtimudad, mviolabilidad del domicilio

1. Se varantizs ol derecho al honor. & ia mtimicad personal v tamihar v a la propia
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3 Be maantca el sedion do s camunicaniones Y. Br especial, de las postiles,
lelegraticas y telefonicas, salve resolucion tuthizial
4 La ley imtarg el uso rfbrmatica para garantizar e! honor y la intemidad

persanal y tamilar de los cucadanos y 2 pleno gjercicio de sus derechos.”

En esle anticulo se garantizan una serie de derechos fundamentales del individuo
incluyendo el derechos (1) al horor: (i) 4 la intimidad: (i) a la propia imagen, () ala
inviolabilidad del domicilio; (v} al secrete de las comunicaciones: y (vi} @ que se
limite el uso de la informatica Ademas, se nombran las formas mas habituales de
intercomunicacion personal, pero no se excluye ninguna de las que se puedan
desarrallar en el futuro al englobarlas dentro del concepto de “comunicaciones” (Vg
videoconferencias, intranets. correo electronico). Es importante notar que no se

hace alusion alguna a su contenido.

Respeclo a este tltimo derecho, Raman Tamames senala que en lugar de limitar el
uso de la informatica. que tiene un aspecto negative, deberia cuidarse el buen uso

de l1a informatica

El articulo 20. por su parte, sefiala lo siquiente:

Articulo 20 Libertad de exprasion

1. Se reconocen y prelegen los derechos
a) A expresar y difundir libremente los pensamientos, ideas y opiniones mediante
la palabra, el escrto o cualquier elro medio de reproduccian.
b) A la produceion y ereacion literaria, artistica, cientifica y lecnica.
c) Ala liberlad de catedra
d) A comunicar y recibir bremente irformacion veraz par cuglquier medio de
ddusion. La ley e el cereeno 2 la clausula de conciencia y al secrelo

profeswneal en el ejercicio de esias lihertades

2 El gercicie de estos derechas no puede restringirse madiame ningun 4po de
Censura previa

La ley regulard la organizacen y el conlrel paramentano de los meaqns de

2
COMUNIGacir

staco o de cualquier ente publico y garantizarz



¢ Geeeso g dichos medios doe los gn pus socEies y pehhicos signibicatives, respetando

VLt te la sutwedad y de lasdversas lenguss de Espana
- IS hCerdades beoen sghaie en ol respets 3 les derechos reconacidos en esh
Tl enlos preceplos ae las leyes que lo desarrellan y. espeaiaiments en of derecho

al honor, @ ddombemided. a la propla imagen y a la proleccion de la juvenlud y la
ntancia

5 Solo podra acordarse el secupstro de publicaciones, grabaciones v otras medios de

ntormacion en vinud de resolucion jughcal ©

Por lo tante, se reconocen como derechos de libre expresion los siguientes: (1)
libertad de expresion en sentido general, (il) la libre expresion cultural, artistica y

cientifica, (in) la ibertad de catedra; v (iv) el derecho a la informacion veraz

Es importante resaltar la restriccion a la libertad de expresion que figura en el
articulo 204, fyando el limite & la misma en los derechos reconocidos en el mismo
Titulo, especialmente en los derechos que defiende el articulo 18. Ademas, con
relacion al objeto de esta tesis, el articulo 20.3 del Estatuto del Trabajador
eslablece que el empresario podra adoptar las medidas de vigilancia y control
oportunas para verificar el cumplimiento de las obligaciones y deberes [ahorales

con respeto a la dignidad del trabajador

El contenido de este articulo y la restriccion impuesta en el arliculo 204 ha
supuesto que se eleven numerosas pretensiones de amparo ante el Tribunal
Constitucional que ha mantenido una doctrina muchas veces vacilante y en otras,
como dice Martinez de Pison Cavero, una postura convincente que se ha ido

perfilando paso a paso.

El mismo autor senala

Desde lueaa, la doctring sentaca par el Triby

Constiucional ne ha side siempre
la misma, ni ha sido lo homogenea que hublers side deseable Pero con tono,

;\L;f't!L‘ s FMArse que, en su . consiruccion M\t-H} ambes derecnos sy cobsn cor



el derechio ala nbimidea. v el cereg o al honor, ha reaghsado un asfuerzo mentor

Gue 12 Na evEto & eveluc:ongr o Ste una nersrelacion excesivamonie amphia Gl
aricula 2004, con la cugl resttinga laeficacia del ejerccie de @s libertaces ool
articulo 20 1, hasky modersr esta pasturi en lavor de la lzbor counbradors
ponderativa ce los [ueces siempre problemahcs Incluso ha legado & arbicular las

relaciones entre eslos aerechos no en base de (sic) pnondades o [erarquias, simo
de una sutl vertebracion equilbradora entre unos y otes, sin o duda en una tatea

mermaotable ©

Dentro del sistema judicial espanol, quizas el hecho mas significalivo de la
importancia de la garantia constitucional referida a la inviolabilidad del domicilio y el
secreto a las comunicaciones. es gue no se consideraran validas las pruebas

oblenidas mediante la vulneracion de la misma.

Aunado a lo dispuesto en la Conslitucion espafiola, fue publicada la Ley Organica
5/1992. del 29 de octubre, de Regulacion del Tratamiento Automatizado de los
Datos de caracter personal (LORTAD). Esta busca proteger eminentemente los

datos personales y el derccho a la intimidad

Los elementos de la LORTAD son: (i) el objeto de proteccion son los datos de
caracter personal y el tratamiento automatizado de los datos. (i) los sujetos que
protegen la ley o que estan implicadas en esa proteccion: (in) la persona afectada:
y {Iv) el responsable de!l archivo o tratamiento, enliéndase la persona fisica o
juridica, de naturaleza publica o privada, u drgano administrativo. que decida sobre
la finalidad, contenido y uso del tratamiento. Debe existir consentimiento del
afectado. De acuerdo con el articulo 3 de la LORTAD, el "acto de molestia® se
cderiva de una conducta relacionada con archivos resguardades por organos
administrativos. Asimismao, la LORTAD no es aplicable en las relaclones entre

particulares conforme a su articulo 2




En cuanto a datos sensibles, se establece una proteccion reforzada por la ley por la

vulnerabilidad de los mismos. Se distinquen 3 niveles

Ideologia. religion y creencias. Por ejemplo, nadie esta obligado a revelar
su ideaologia. Por lo tanto, esta informacion no se puede guardar sin el

consentimiento expreso del afectado

Salud, origen racial y vida sexual. Pueden ser oblenidos ya sea con
consentimiento del interesado o por autorizacion legal. No se pueden

obtener con la unica finalidad de almacenarlos

Datos generales. Nombre. profesion, titulos. No precisa proteccion

especial por la ley.

Por virtud de la LORTAD, existe una Agencia de Proteccion de Dalos como ente

publico dotado de personalidad juridica propia. creado para proteger los datos

personales. Las funciones que tiene son:

Velar por el cumplimiento de la legislacion sobre la proteccion de datos y
controlar su aplicacion en especial en lo que se refiere a derechos de
infarmacion. accesos. rectificacion de datos;

Atender las reclamaciones que presenten las personas afectadas;

Puede ordenar el cese del tratamiento de los datos de caracter personal

v a que se cierre ese archivo cuando no se ajuste a la ley:

Velar por la publicidad de |a existencia de los archivos.



Una ver vedido lo antenor, entenderemos la definicion que aperta Diaz Molina
sobre el derecno a la mtimidad: “derecho perscnal que compele a toda persona de
sensibilidad ordinana, de ne permitir que los aspectos privados de su vida, de su
persona. de su conducta v de sus empresas, sean llevados al comentario publico @
con fines comerciales, cuando no exista un legitimo interés por pare del Estado o

la sociedad "

2. La Union Europea

Muchas veces olvidamos que el abjetivo esencial de la Union Eurapea es de tipo
economico, aunque en los Ultimos anos ha mostrado una mayor sensibllizacion

hacia los temas relacionades con los derechos fundamentales.

Sobre el tema que nos ocupa hay que diferenciar entre la politica sequida por el
Parlamento Europeo y la sequida por la Comision y el Consejo. Estos. como
manitiesta Estadella Yuste, se han centrado principalmente en la promocion de la
Industna europea de procesamiento de datos a fin de hacerla mas compelitiva
frente a los Estados Unidos v Japon. El Parlamento europeo, por el contrario, se ha

centrado en la salvaguarda de los derechos fundamentales de las personas

En relacion con la transferencia internacional de datos, se promulgo el Convenio
108 del Consejo de Europa del 28 de enero de 1981 para la proleccion de las
personas, con respecto al tratamiento automatizado de datos de caracter persanal
Sus redactores fueron conscientes del grave perjuicio que se podia ocasionar en el
futuro en la economia de los diferentes paises, si la proteccion de los datos de
caracter personal se controlaba de forma tan riguresa que practicamente impidiera
dicha circulacion cbstaculizando,. con ello, algo que cada dia es mas necesario

para la intensificacion de las relaciones economicas y culturales entre los paises

g g are i Bseioe Aiess



En el Preambulo del Convenio. despucs de hacer hincapie en la imporlancia que
liene la proteceion de los dercchos y iberades fundamentales de cada ciudadano,
especialmente el respeto a su vida privada, se reconoce la necesidad de conciliar
los valores fundamentales de respeto a la vida privada con el de la libre circulacion

de la informacion entre los paises

El articulo 11 del Convenie abre una orecha en la necesana homogeneidad de las
legislaciones nacionales. al permitir que cada una de ellas pueda conceder a las

personas que les concierna una proleccion mayor que la prevista en el Convenio

Sin embargo. el articulo siguiente referente a los flujos transfronterizos de datos de
caracter personal y derecho interno matiza lo anterior tratando de establecer un

COMPromiso.

Articulo 12 Flujos transirontensos de datos de caracten personal y el cerecho interno
T Las disposiciones que siguen se aploaran a las transnusiones a fraves de las
franleras nacionales, por cualquier medio gue fuere, de datos de caracter persanal
que sean objeta de un tratamieno automatizado o revnidos con el fin de
someterlos a ese ratamienta

2 Una Parte ne podra, con ¢l umico fin de prateger la vida privada, pronibir o someter
a una autorizacon especal los fyos transfronternzos de daics de caracier
persanal con destino al termtono de otra Parte

3 Sin embargo, cualquier Parte tendra la facultad de establecer una excepeion a las

disposiciones del parrafe 2

@) En la medida en que su legslacion prevea una reglamentacion especilica para
determinacas categorias de datos de caracter persanal. por razon de la
naturaleza ce dichos vatos o ficheros, @ menos que la reglamentacion de la
alra Parte establezca una protece on eciivalents

b Cuanda la transmision se lleve a cabo a parte de su ternitano hacia el lemitono
de un Estade ro contratante por intermedio dil terrilono de otra Parle, con e
firn de evilar que dchas transmusiones tengan come resultado burlar la
legislacion de la Patte a que se reliere el comienzo del presente parrafo ™

Cansenn 108 dol Contayo e Evova gol 38 denrra mo 1451



El Preambulo ae la Recomendacion de 1a Organizacion para la Cooperacion y
Desarrcllo Economicos del 23 de septiembre de 1980, incidia en conciliar valores &
la vez fundamentales v aparentemente contranos, como el respeto a la vida pnivada
y la libre circulacion de la informacion: aunque decididamente esta resuelta a
favorecer la libre circulacion de la informacion entre los paises miembros y aevitar
la creacion de obstaculos, Per ello recomienda que estos se esfuercen por supnmir
0 evitar crear, en nombre de la proteccion de la vida privada, obstaculos

injustificados al flujo transfronterizo de datos de caracter personal,

Vemos aqui la preocupacion de los organismos internacionales por salvaguardar la
libre circulacion de la informacion entre los distintos paises, aunque sea con las

necesarias medidas cautelares

Por otro lado, el 12 de julio de 2002 se aprobo la Directiva 2002/58/CE del
Parlamento Europeo y del Consejo sobre la privacidad y las comunicaciones
electronicas La misma deroga la anterior directiva G7/66/CE, relativa al tratamiento
de los datos personales y a la proteccian de la intimidad en el sector de las
telecomunicaciones, existiendo un plazo de trasposicion flado para el 31 de
oclubre de 2003

El objetivo de la Directiva es facilitar la libre circulacion de datos en la Union
Europea garantizando un alto nivel de proteccion de las personas, en lo que
respecta al tratamiento de los datos personales. para lo que se considerd necesario
armonizar las legislaciones al respecto, teniendo en cuenta las grandes
divergencias existentes entre las normativas nacionales v la necesidad de
mtercambiar datos derivados de la realizacion del mercado interior. En este sentica
y tratando de proteger la intimidad. la Directiva v demas normas relacionadas
determinan los mecanismos de proteccion de este derecho respecto de los datos
personales que son objeto de tratamiento. asi como de los derechos que le asisten

al usuario del servicin



La Exposicion de Motives de la Directiva en sus diversos considerandos incide en
la necesidad de la libre crculacion de datos personales de un Estado miembro &
otro siempre que se respete la proteccion de los derechos fundamentates de las

personas

Por un lado tendriamos los datos sobre el rafico, definidos como aquellos que son
tratados como efecto de la conduccion de una comunicacion a través de una red de
comunicaciones electronicas o como efecto de la facturacion de la misma. Los
datos de localizacion constituyen un nueve concepto introducido por la nueva
Directiva, entendiendo por los mismos “aguellos que Iindiquen la posicion
geografica del equipo terminal de un usuario de un servicio de comunicaciones
electronicas disponibles para el publico™ " éstos podran ser tratados previo
consentimiento (cuando los datos no fueran anonimos) del usuario, para la

prestacion de servicios de valor agregado

Por otra parte, la Directiva 97/66/CE ., en su articulo 5. reconocia el derecho a la
confidencialidad de las comunicaciones realizadas a través de redes publicas de
telecomunicacion v de los servicios de telecomunicaciones accesibles al publico,
sin que estuviera permitida la escucha, grabacion. almacenamiento u otros tipos de
intervencion o vigilancia de las comunicaciones y de los datos de trafico asociados
a ellas por personas distintas de los usuarios, sin el consentimiento de los usuarios
interesados. Sin embargo. si autarizaba el acceso a los mismos por personas que
esten autonzadas legalmente. En este mismo sentido se pronuncia el articulo 14 de
la actual Directiva fijando la posibilidad de que. los estados miembros podran
adoptar medidas legales para limitar el alcance de las cbhigaciones y derechos
reconocidos. cuando dichas lirmitaciones constituyan una medida necesana para
proteger la seguncad nacicnal, la detensa. la sequridad publica, la prevencion, la

investigacion, la deteccion y la persecucion de delilos o la ulilizacion no autonzada

m
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del sistema de telecomunicacion a que se hace referencia en el apartado 1 del

articulo 13 de la Directiva 95/46/Ct

A diferencia de la LORTAD, dicha Direcliva ne distingue entre archivos publicos vy
privados, lo que a su vez tiene gran trascendencia en un aspeclo tan importante
como la cesion de datos. Ademas. considera a la afillacion sindical como dato

especialmente protegido

Directamente relacionados con estos aspectos, existe un conjunto de documentos
redaclados en el seno del Consejo de la Union Europea que amparan estas
acluaciones de los estados, permitiende a los cuerpos de sequridad y policia de los
distintos estados efectuar interceptaciones en todo tipo de comunicaciones, sin que
en ningun momento se concrele quien serd la autoridad que facultarg dichas
intervenciones. Dichos documentos se conocen como ENFOPOL. El primero fue la
Resolucion del Consejo del 17 de enero de 1995 sobre interceptacion legal de las
comunicaciones, mas conocida como ENFOPOL 1995. En la misma se detallaban
las obligaciones de las operadoras de telefonia para adaptar sus maquinas y de
esta forma poder facilitar el acceso por parte de agencias y cuerpos de sequridad

nacionales a las comunicaciones de los clientes y usuarios de las operadoras.

Revisiones posteriores del documento en 1998 (ENFOPOL 98 v 19) extienden esta
abligacion a los operadores de internet y GSM. La redaccion y aprobacion de estos
documentos fue precedida de la calificacion de los mismos como clase A, es decir.
no requieren de previa consulta publica en el Parlamento Europeo para su
aprobacion, lo que a juicio del autor muestra la falta de frasparencia con que se

pretende tratar el tema de la interceptacion de las comunicaciones



3. Argentina

Santos Cifuenles conceptua el derecho a la intmidad como “derecho personalisimo
que permite sustraer a la persona de la publicidad o de otras turbaciones a la vida

privada, el cual esta limitado por las necesidades sociales y los intereses

publicos”.* Toma la palabra inumidad comao sinonimo de vida privada, de soledad
total 0 en compania El autor considera que el gquid de esta definicion radica no en
el conocimiento de datos personales o inimos, sino en su publicacion. Es probable
que una persona pueda conocer datos intimos de otra por alguna causalidad, sin
violar el derecho a la intimidad En cambio, si existiria una viclacion si decidiera

publicar esos datos sin autorizacion del propietario

Por otro lado, De Cupis, al hacer referencia a la intimidad y la soledad, las
considera "aquel modo de ser de la persona. el cual consiste en la exclusion del

conocimiento de olros en cuanto tiene referencia con la persona misma.”

Para Santos Cifuentes el derecho a la intimidad implica un secreto, "Por secreto
debe entenderse no lo reservado, la vida interior o la soledad, sino aguellas
situaciones, pensamiento y datos en general que pertenecen a la persona y que,
por su indole o porque asi lo quiere aquella, estan destinados a no expandirse ni

ser conocidos por terceros.”

De una manera smilar al caso de México, en el articulo 18 de la Constitucion
Argentina se preve el secreta de la correspondencia. “La interceptacion. el registro
de cartas, la exhibicion y la injerencia en la correspondencia. son otras tantas
maneras de atentar contra el secreto y la intimidad™". En su parte conducente el

articulo 18 de dicha Constitucion establece que “el domicilio es inviclable. como

"CIFUENTES, Sanos (ol o S
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tambien la correspondencia epistolar v los papeles privados, y una ley determinara
BNOQUE Casos y con que Justificatives podra procederse a su allanamiento v

ocupacion

En resumen, hoy dia en Argentina se considera que |a correspondencia es siempre
reservada. o sea. confidencial, y el secreto se extiende al telégrafo. teléfono ¥
demas aparatos electronicos o de cualquier otra clase que permitan sostener una
comunicacion. En este respecte. Carrio Rivera ha dicho que una conversacion
telefonica trae aparcjada una razonable expectativa de que solo estamos siendo
escuchados por nuestro interloculor v no por un mitin de policias, de ahi que sea
logica la exigencia de que solo con orden judicial proceda la Interceptacion. Este
cnterio es equiparable al sostenido por nuestra Constitucion con relacion a los

actos de molestia referidos en el articulo 16

Es importante cuidar los limites de la Iiberad de expresion en contraste con el
derecho a la intimidad. Los meadios tienen un deber de veracidad de |a
comunicacion publica, pero al mismo tiempo, deben respetar los derechos

personalisimos de la intimidad, |a imagen y |a identidad.

En cuanto a la intimidad vy la informatica, Santos Cifuentes sefala que el gran auge
que han lomado estos temas en conjunto se denva de distintos hechos. entre otros.
el de omitir la autorizacion de la persona titular de datos que le identifiquen o le
perlencscan, aunque no sean sensibles. El autor sefala que "parece de toda
razonabilidad exigir. en la obtencion vy reaistracion, el consentimiento del
interesado. pese a que se trata simplemente, por gjemplo, de la propiedad de un
mmueble o de una cuenta cormente bancaria”™ " Otro hecho mas es la difusian por
el receptor o dueno de una base de datos con informarion de terceras personas

sin permiso de quien admilio su incorporacion en ella. Derivado de hechos como



estos, se han creado legislaciones especializadas en maleria de derecho a la

mtimidad. Tal es el caso de Estados Unidos de Ameérica v su privacy law

El derecho a la intimidad, ademas de estar previsto en la Constitucion Argentina en
su articulo 18 sobre el que ya hablamos, es aternizado en el articulo 1071 bis

vigente del Codigo Civil al establecer Io siguiente:

El aue arbiranamente se entometa en la vica aena, publicando retratos,
difundiendo  corespondenci,  mortificanae @ olro en sus  costumbres o
sentimientos. o perturhando de cualquier mada su intimidad, y el hecho na fuere
un dehte penal, sera obligado o cesar en tales aclividades, si antes no hubleren
cesada, ¥ @ pader uba indemnizacion aue fijara equitatvamente el juez, de
acuerdo con las crcunstancias, ademas. poarg este, a pedioo del agraviaco,
ordenar 1a publicaeon de la sentenca en un diang o penddico del ugar, S oesla
medida fuere procedente para ung adecuada reparacion

Ademas de lo anterior. existe una ley a la que se le ha dado caracter de superior en
Argentina derivadoe de la reforma censlitucional de 1994, y que es el Pacto de San
Jose de Costa Rica de 1962 Su articulo 1l dispone: “Nadie puede ser objeto de
injerencias arbilrarias o abusivas en su vida privada, en la de su familia, en su
domicilio 0 en su correspondencia.. v “toda persona tiene derecho a la proteccion

de la ley contra esas injerencias
4. Reino Unido

Recordemos que en el Reino Unido el derecho es aplicado con hase en
precedentes, llamado globalmente como sistema de common law. Es en ellos y en
las resoluciones de los jueces donde se advierten los alcances del derecho a la
intimidad en cascs especificos que serviran para aplicar e! derecho en el futuro
Mas adelante, en el apartado relativo a Derecho Comparado, analizaremos algunos

casos relevantes



Mientras tanto, me relenré brevemente a la Comision Calcutt con relacion al
derecho a la intimidad. En el apartado 3.8 del informe de dicha Comision se
establece que “el derecho a la intimidad podia llevar a que un individuo se proteja
de: (i) la intromision fisica; (i) la publicacion de un material personal que se pudiese
considerar perudicial o embarazoso (va sea verdadero o no); y (iit) la publicacion
de fotografias o grabaciones de un individuo que hayan sido realizadas sin su

consentimiento "

Esta Comision inglesa exponia ciertas quejas sobre las conductas lesivas a los
derechos antes mencionados en la prensa, producidas en el final de los ochentas.
En ese momento no se daba lo mismo en otros paises, va que el grado de la
evolucion de la prensa tablode era menor, aungue hoy en dia se han equiparado
Las razones que explican estas conductas son sencillas de advertir pero muy
complicadas de erradicar, ya que los valores en esta sociedad que puedan suponer
un limite a las ganancias se han ignorado. Considero de gran interes resumir
algunas de las quejas recogidas por la camisicn Calcutt en junio de 1990 como

sigue:

1. A ciertas personas no sélo se les ha acosado en lugares publicos, sino que
se les ha importunado repetidamente e incluse agobiado en su domicilio o
cama de hospital. Esto le ha ocurndo no solo a la persona sobre la que se
centrase una informacion sino tambien a sus familiares, vecinos y personal
del hospital. Aqui aparecen referidos ambos aspectos de la intimidad: el

personal y famihar.

2. Se ha publicado cierta informacion sebre la vida privada de las personas.
coma  por ejemplo  sbbre actividades sexuales legitimas, pero no
convencionales, en ¢asos en que no existia un objeto Util evidente para su

revelacion



d. Algunos penodicos han dentficado y denigrado a homosexuales, personas

con problemas de alcoholismo, drogadiccion y victimas de SIDA.

4. Se han publicado articulos que son objetivamente inexactos, enganosoes,

parciales o incompletos

)

Algunos reporteros han empleado dispositivas técnicos ocultos  para

escuchar conversaciones ajenas.

6. Se han hecho referencias al pasado delictivo de una persona, hostigado a

sus familias, etcétera.

De estas quejas, tan acostumbrados como estamos al sensacionalismo informativo
gracias a la labor de muchos medios de comunicacion poco rigqurosocs,
seguramente conocemos mas de un ejemplo flagrante en Meéxico. Dicha Comision
solo atiende a los ciudadanos afectados por la informacion, medida con la que se
trata de evitar la actividad de algunos particulares no especialmente ocupados cue
habian hecho de sus reclamaciones ante el antiguo Consejo de Prensa. poco
menos que un interesante sustitutivo de su actividad profesional, y por el contrario,
perjudicando a ciertos colectivos que ejercian de manera colegiada sus

reclamaciones.

Con relacion al derecho a la intimidad en el ambito laboral, en el Reino Unido se
aprobo recientemente una ley (Regulation of Investigatory Powers Act 2000) que
concede determinados poderes a las empresas de supervision e interceptacion de
las comunicaciones, entre los cuales. pueden intervenir el correo electronico v las
llamadas telefonicas de sus empleados. siempre y cuando existan sospechas sobre
sus contenidos. Sin embargo, dicha normativa tiene que ser interpretada de

canformidad con la Convencion Europea de Derechos Humanos,



5. Conferencia Nordica de Juristas

Esta conterencia fue llevada a cabo en Estocolmo. Suecia, el 22 y 23 de mayo de
1967. En ella se trataron temas especialmente importante relacionados con los
derechos fundamentales de la persona. Como parte del preambule y conclusiones

de dicha conferencia se establecio lo siquiente:

Considerando que la creciente complendad de la sociedad moderna exige que el
Derecho & la Intinidad sea protegido con un cele mayor que el empleado hasta
ahorz. Decide pedr a esta Conferencia Nordica ce Junistas que examine los
alcances gue en los liempos aciuales tiene el Gerecho a la intimicad, los
problemas especiales que con él se relacionan y solicitar su asesoria en materia

te salvaguardias y remedios gue se hacen necesanos para la preteccion de este
derecho. Por todo lo cuzl esta Corferencia Nordica de Junstas con participantes
provementes de Dmamarca. Isia Noruega y Sueca. con la présencia de
expertos en derecho de Ausina, Brasil, Celdn. Ecuader, Francia, Gran Bretana,
Indha, Irlanda, Japon, los Paises Baos y los Estados Unidos de Norleamurica y
distinguidos absetvadores del Conseje de Europa, Inshtuto Internacional de i
Prensa, la Comision de Derecho ¢ In erra, El Conseo de Prensa de Gran
Bretana, la Asociacon Mundal de Mundial de
Asociaciones para las Naciones Umidas v el Cen a la Paz por la
Justicia, habiendo estudiado lgs. probicmas relacionados con el derecho a o
mhmidad llega a las siquientes conclusiones

a4 Fea

e Mundial

Naturaleza del derecho a la intimidad

a El derecho a la intimidad, ce suprema importancia para la felicidad humana

debiera ser reconocido como ©
al individuo de las autericaces,
ndivicuos

smamidad Protege

y de los demas

b El derecho a la mtimidad es el derecho a vivie en forma independiente su
propia vida, con un minimo de injerencia ajena

6. Holanda
La jurisprudencia publicada en los ultimos tres ancs por los tribunales holandeses,

relacionada con las consecuencias por el uso no autorizade del correo electronico

dentro de una relacion de trabajo por parte de los empleados, ha demostrado que



dichos tnbunales pretenden ser tajantes. EI uso no autorizado podria provocar un
despido inmediato o la terminacion del contrato de trabajo sin derecho a

Indemnizacion alguna del empleado,

Es necesario tomar en cuenta que no siempre es posible distinguir entre
actividades privadas y aquellas relacicnadas con el trabajo. Como lo ha establecido
la Convencion Europea sobre Derechos Humanos, la proteccion de 13 intimidad
también aplica al centro de trabajo y al trabajo. como tal. Sin embargo, el derecho a
la intimidad no es absoluto de acuerdo con la legislacion holandesa. Por virtud de |a
relacion de trabajo entre empleado v patron, este Gltimo esta leqiimada para
Imponer a sus empleados reglas razonables para promover la eficiencia dentro de
su empresa. Esto incluye la aplicacion de reglas sobre el uso de internet y el correo
electrénico, asi como el monitoreo sobre dicho uso. Dentro de la obligacion de
actuar diligentemente, los empleados tienen la obligacion de usar internet y el

correo electronico de manera prudente y reduciendo nesgos para el patron.

Existen numerosas rescluciones de tribunales holandeses que soslienen que. aun
sin existir reglas precisas o advertencias, se espera que los empleados entiendan
que la red (intranet) de una empresa no fue concebida, por ejemplo. para distribuir

imagenes pornograficas.

En los casos en que se ha justificado un despido sumario por motivos urgentes, el
patron habia wnpuesto reglas claras sobre el uso del correo electronico e internet
Par lo tanto, el empleado debia cumplir con dichas reglas. Es mas factible que esta
clase de despidos sea procedente v justificado si se ha invertido una aran cantidad
ce tiempo o costos. Los trnbunales también han tomado en cuenta si la conducta
implico el recibir infermacion no auterizada. su diseminacion v las propias medidas

de sequndad internas.



Una jurisprudencia publicada recientemente ha demostrado que el uso excesivo ¥
privado de mtermet es normalmente razon suficiente para car por terminada la
relacion de trabajo. En estos casos, el tribunal dehinira si el patron ha contribuido a
danar esa relacion de trabajo, por ejemplo, en los €asos en que un aviso
probablemente hubiera bastado. peio el patron decidio dar por termiada la
relacion de trabajo. Solo en estos casos el empleado puede tener derecho a una

indemnizacion.

Ademas de la falta de reglas y la gravedad de la conducta del empleado, los
tnbunales tambien toman en cuenta si dicha conducta ha afectado o producido un
efecto negativo en olros empleados. asi como la inconsistencia en la aplicacion de

politicas corparativas al respecto,

Sobre el derecho de la intimidad de los empleados que supuestamente podria
vulnerarse por el monitcrec de su correo electronico e internel. los tribunales
holandeses no se han pronunciado dado que lo consideran conmo algo inevitable

para recabar pruebas.”’
7. Otros ordenamientos

En relacion con el derecho a la intimidad. la Declaracion Universal de Derechos
Humanos (articulo 12) y el propio Pacto de las Naciones Unidas sobre cerechos
civiles y politicos de diciembre de 1996, disponen que 'nadie sera objeto de
injerencias arbitrarias  en su wvida privada, su familia. su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacion” y que "toda persona

tiene derecho a la proteccion de 1a ley contra lales injerencias o atagues "




Per otro lado, en Estados Unidos de América los siguientes tipos de intromision se
consideran agravio a la intimidad de acuerdo con la Ley de Privacidad (Privacy

Law):

a. Laintromision en la intmidad fisica de una persona.
b. La publicacion de asuntos privados antidecorosos.
c. Daruna falsa imagen de una persona y apropiarse del nombre o aspeclo

exterior de la misma (normalmente con fines comerciales).

Sin embargo. se mantiens una regulacion muy liberal en el uso de las nuevas
tecnologias en las empresas, donde el empresario puede llevar a cabo registros de
las comunicaciones de sus empleados en los lugares de trabajo propiedad de las
empresas privadas. Ademas, no se limita la vigilancia empresarial de los

trabajadores sin importar la intromision en su esfera privada.
En Alemania, el Cédigo Penal no sélo contempla la difamacion sino las siguientes
intromisiones que constituyen  asimismo  infracciones de  caracter penal,

complicaciones relativas al derecho a la intimidad:

a. Allanamiento del domicilio.

=

Grabacion de conversaciones privadas sin permiso.

124

Escucha mediante artefactos técnicos ocultos.

d. Obtencidn de informacion privada sin permiso (por ejemplo los historiales

médicos).

Esto mismo se da en paises come Francia, Dinamarca u Holanda.



8. Mexico

Bl derecho a la intimidad tiene una relevancia innegable en nuestros dias sobre

todo tomando en cuenta que dia a dia surgen aun mas problemas sobre la

requlacion juridica de internet,

En general, la doctrina ha considerado que dicho derecho posee las siguientes

caracteristicas

d.

Originario e innato La persona nace con €. Desgraciadamente v
contrano a lo anterior, el caso de la legisiacion mexicana es distinto. El
criterio que adopta nuestra Constitucion en el articulo 1 es que el

individuo goza de las garantias que otorga la misma

Absoluto. Imphica una posibiidad oponible erga omnes. es decir
L t F

oponible ante cualquiera. Esto incluye autaridades y personas fisicas vy

morales primordialmente.

Extrapatrimonial Sobre

:l es imposible hacer negocio juridico alguno.
Quedan aqui englobadas la irrenunciabilidad y la indispenibilidad del

mismao.

Irrenunciable. Aunque pueden darse disposiciones sobre
manifestaciones puntuales. Esto quiere decir que un individuo no puede
renunciar tajantemente a este derecho. En cambio. si puede ceder en

-1

algunos puntos. porejemlo dentro de una relacion de trabajo

Inembargable e inexpropiable Por lo tanto, es intransferible.



t Imprescriptibles por naturzleza. Cabe senalar que el derecho a la
mlimidad no dejaria de sero si trasciende de la esfera privada, pues

exisle el secreto por voluntad expresa del individuo.

En Mexico, el derecho a la intimidad es un derecho de la persona vy no solo del

nacional mexicano; aplica tanto a las personas fisicas como a las morales.

Pero debemos preguntarnos, ;donde se encuentra el limite a la actuacion de la
autonidad o de un patrén dentro de una relacion de trabajo frente al derecho a la
inimidad? Es preciso que se establezcan garantias legales ante eslas actuaciones.
las cuales deberian estar siempre amparadas por una resclucion judicial. Es
preciso entender estas actuaciones como algo realmente excepcional, detiendo
proteger a las personas frente a intromisiones injustificadas de los estados o del

propio patron en sus vidas privadas.

“Por un lado el ser humano tiene necesidad de saber y. por otra parte. tiene
necesidad de ocultar, la diferencia entre un introvertide v un extrovertido no es mas
que la cantidad de informacion que una persona esta dispuesta a dar a conocer.
Los derechos a guardar en la intmidad, lo que nos es cercano, son Derechos
Fundamentales del ser humano y deben quedar garantizados por el Estado, porque
tienen un fundamento en la propia naturaleza del ser humano' " Por ello. en
Mexico y la gran mayoria de los paises, actualmente contemplan al derecho a la
intimidad como un derecho fundamental protegido por sus respectivos sistemas
juridicos. No olvidemos que “el papel del derecho en el avance y aparicion de

novedades tecnologicas es el de servir como elemento disciplinador del proceso.™”

En Mexico, el tratamiento que ha existido sobre el derecho a la intimidad ha sico

esencialmente igual a lo large de los afos. Lo mismo sucede con el derache a la



Iibertad de expresion previsto en nuestra Constitucion. Actualmente, el articulo 6 de
dicho ordenamiento senala a la letra “La manifestacion de las ideas no sera objeto
de ninguna inquisicion judicial o administrativa. sino en el caso de que atague a la
moral, los derechos de tercero. provoque algun delito o perturbe el orden publico, el

derecho a la informacién sera garantizado por el Estado.™’

Es importante tomar en cuenta este derecho porque frecuentemente se encuentra
con contacto directo con el derecho a la intimidad. En todo caso es importante ser

precavidos y no coartar uno de estes derechos con el afan de proteger el otro

Por otro lado, el derecho a la intimicad se encuentra previsto en el articulo 16 de

nuestra Constitucion actual, el cual establece en lo conducente

Nadie puede ser maolestado en su persona, famiia, domicilio, papeles ¢
posesiones, sino en virtud de mandamiento escrite de la autendad competento
que funde y mative la causa legal gel procedinmento

Las comunicaciones privadas son inviolables La Ley sancionara penalmente
cualquier zcto que atenle conita la lbertad y privacia de las
Exclusivamente la autondad judicial federal, a peticion de la avtondad federal gue
faculte la ley o del ttular del Mimsteno Publico de la enudad federativa
carrespondiente, pndra
privada Para ello, la aw

la mternvencion de cualcuier comunicacion
Néao competente. por escrito, debera fundar v motivar
las causas legales de la salictud, expresando ademas, e lipo de ntervencion, los
sujetos de la misma y st duracion La awtondad judicial federal no podra otorgar
estas aulonzzciones cuando se lale de malenas de caracier electarai, histal,

mereantl, civil, laboral o administrativo. it en el caso de las comunicaciones del
detenida con su defensaor

Las intervenciones autonizadas se ajustaran a los requisilos y lmiles previstos en
las. leyes, Los resultados de las intervenciones que no cumpian con estos
careceran de todo valor probatorio

La correspondencia que bajo cubertaciroule por las ostafetas, estars [ibee de tade
TS, v su vinlacion sera penada por (o ley

Aunque esle articulo establece primordiaimente las condiciones para llevar a cabo

un acto de molestia, es este concepto el que nos ayudard a traspolar esta situacion

" Conshitucion Palica de lns Eslaiios dos Menciran, Yordon outilicadacnaniermnes on 1a pagina oticia! del' H NRUEso
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al ambito privade para entender el alcance dal derecho a la intimidad dentre de una
relacion laboral. Como sabemos, el acto de malesta (Vg allanamiento de morada)

constituye un ataque a la intimidad por parte de una autondad.

Bl acto de moleslia debe cumplir con ciertos requisitos para ser legitimo. Lo mismo
sucede con las invasiones al derecho a la mtimidad en el ambito privado. A pesar
tle lo anterior, existen excepclones constitucionales en los slguienles casos, aun en
contra de la voluntad de! propietario: delite flagrante y resolucion judicial que
autorice la violacion del domicilio. Desde luego, el consentimiento del titular es una

excepcion logica.

En lo que respecta a la violacion de correspondencia, las consecuencias de no
actuar debidamente son caras. La responsabilidad penal es una primera opcion.
pero tambien podria haber lugar a responsabilidades civiles: dentro de
procedimientos, asunto especialmente relevante para efectos de esta tesis. el
casligo por no cumplir con los requisitos para intervenciones autorizadas es que
carezcan de todo valor probalorio. Repilo. esto resulta aplicable para actos de
moleslia en la relacion gobernante-gobernado, pero nos da una buena pauta de

como debemos actuar en relaciones privadas

La colision entre el derecho a la intimidad y el derecho a la hibertad de expresion,
que incluye el derecho a comunicar y a recibir informacion, no es un problema
actual, sino que ha dado lugar a través del tiempo a grandes controversias y

debates tanto en el campo doctrinal como en el normativo.

La Constitucion mexicana  protege en su adiculo 16 el secreto de  las
comunicaciones, y esto incluye comumicaciones nostales, telegraficas. telefonicas,

electronicas. en fin, cualquier clase de comunizacion.



Otros medios como la telefonia movl. el fax, las videoconferencias v el correo
electronico,  pueden  ser  soporte  de  una  comunicacion  protegida
constitucionalmente, es decir, que la proteccion se extiende a otros medios ne
expresamente recogiaos en nuestra Constitucion, Es importante senalar que la
mtroduccion de las nuevas tecnologias en la sociedad actual exigen adaptar la

regulacion juridica, con el fin de conseguir gue se cumpla con la legalidad vigente.

Parece logico deducir que esla garantia del secreto de las comunicaciones solo
abarcara a aquellas comunicaciones electronicas que sean prnvadas y no a

aquellas que tengan vocacion de pubhicidad

El fin de la proteccion de las comunicaciones es claro: prateger el derecho a la
ntimidad.  Para Luis Manuel C Mejan, la intimidad es "el conjunto de
circunstancias, cosas, experiencias. sentmientos y conductas que un ser humano
desea mantener reservado para si mismo, con liberad de decidir a quien le da
acceso al mismo, sequn la finalidad que persiga, que impone a todos los demas la
obligacion de respetar y que solo puede ser obligado a develar en casos

justificados cuando la finalidad perseguida por la develacion sea licita™ ™"

Por lo tanto. podemos concluir que el derecho al secrete de las comunicaciones se
entiende coma la libertad de relacionarse con olra u otras personas distantes. a
través de un medio destinado para tal efecto sin que transcienda el contenido del

proceso comunicativa”, ™

Se trata de amparar las relaciones privadas a distancia para que se puedan
efectuar con sequndad bacia o respeto a la ntimidad gque se tendria en una

relacion o comunicacion personal directa.
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El derecho a las comunicaciones. como derecho fundamental que es, a pesar de

serabsoluto, puede imitarse en c:

0s excepcionales, pero siempre can sujecion a
las normas legales de mayor rango. Estas limitaciones pueden venir de la
prevencion o persecucion de un delito, por razones de estado o de seguridad

publica, en determinadas circunstancias.

Nuestro derecho exige la intervencion judicial coma requisito para la interceptacion
de comunicaciones. tal y como lo senalan los articulos 14 y 16 de nuestra

Constitucion.

En todo caso, la confidencialidad de los datos personales tratados en el marco de
las comunicaciones debe ser considerada como un principio basico y, de esta
forma. deben ser redactadas las disposiciones correspondientes que vendrian a
reqular esla materia. En México. es necesario garantizar la confidencialidad de las
comunicaciones realizadas a través de las redes publicas de telecomunicacion y de
los servicios de telecomunicacién por medio de adiciones a las leyes actuales
vigentes, asi como mediante la creacion de leyes especializadas, ya que, a
diferencia de paises en su mayoria europeos, no contamos con reglas claras vy

precisas que protejan las comunicacionas por medios electronicos.

En cuanto al secreto de las comunicaciones, lo que se pretende evitar son
intrusiones ilegitimas, garantizando la impenetrabilidad de la comunicacion por
terceros con la proteccion del derecho fundamental constitucional y desarrollado en

el ambito protegido de la intimidad.

Hay que tener en cuenta que los contenidos de las comunicaciones son secretos
per se, independientemente de cual sea su contenide. Por ello, concluimos que no

se lrata de una garantia material. sino farmal.



Establecido lo anternior, podemos concluir sin temor a eguivocarnos que el correo
electronico debe ser considerado un medio de comunicacion, lo que implica que
deba otorgarsele la necesaria proteccion frente a la intromision externa, existiendo
ademas un elemento que exterionza el caracter privado de su contenido: la
contrasena (password) o clave de acceso personalizada. No es necesano un
contenedor fisico o un sobre cerrado; si el mensaje muestra de ésta u otra forma -
podriamos hablar de encriptacion-, un indicio de privacidad, es suficiente para que
se le apliqgue toda la proteccion de que goza la correspondencia postal vy las

estaletas privadas bajo nuestra Constitucion,

Como lo establecimos anteriormente, el secreto de las comunicaciones previsto en
nuestra Constitucion cubre toda relacion por correo  electrénico, en la que

necesariamente se dan una sene de supuestos

a. Que se canalice a través de un medio de comunicacion en el que exista
un emisor y un receptor que intercambian un mensaje. El emisor y

receptor podran ser la misma persona.

b. Que la comunicacion sea secreta, es decir, que no se desarrclle de
forma publica. El secreto de toda comunicacion se puede levantar de

comun acuerdo por el emisor y receptor.

El consentimiento es la condicion que excluye el secreto. Una comunicacion deja

de ser "protegible” cuando los participantes asi lo quieren.

En principio, una comunicacion siempre es privada, salvo gue uno de los
intervinientes, ya sea emisor o receptor, por si 0 par interposita persona con

facultades para ello, advierta lo contrario



Por gjemplo. muchas empresas comienzan a implantar advertencias sobre la
posibilidad de monitorear el correo electronico de sus empleados con textos como

el siguiente

AVISO. Al utilizar este medio de consulta estas aceptando apegarte a la
politica y disposiciones vigentes establecidas por [nombre del patron]. Si
quieres hacer uso del correo electronico, es necesano que selecciones el

botéon aceptar a estas advertencias para poeder entrar

Al igual que los requisitos para poder hablar del secreto de las comunicaciones,
también podemos senalar algunos para que se pueda apreciar una vulnaracion del

derecho.

Para ello es necesario:

a. Que un tercerc -o varios-, ajeno a la comunicacion concurra sin

conocimiento de uno o de todos los intervinientes.

Ya hemos senalado que lo que se protege es el proceso comunicativo en
si, no solo los datos o informaciones que se puedan deducir y la

utilizacion posible de su contenido.

b. Que haya intencion consciente de intervenir el proceso comunicativo v
que no sea como consecuencia de un fallo o casualidad. Si por caso
fortuito alguien intercepta una comunicacion personal, no se produce
consecuencia juridica relevante si no difunde su contenido o afecta a otro

derecho.



Il PROBLEMATICA DEL USO DE INTERNET POR EL TRABAJADOR

Hoy en dia es cada vez mas coman proveer a los trabajadores de una empresa,
como herramienta de trabajo, el acceso a internet y a una cuenta de correo
electronico contratada por la empresa bajo un nombre de dominio determinado,

tambien contratado por la empresa.

La proliferacion del uso del correo electronico en el ambilo de las relaciones
laborales ha suscitado una gran problematica en las empresas, acerca de la licitud
o ihcitud del despido por el uso privaco del carrec electronico por parte de los
trabajadores y sobre la potestad del empresario de acceder y controlar el correo

electronico de los trabajadores, sin vulnerar los derechos fundamentales de éstos

Las tecnclegias de la informacion y la comunicacion han abiero posibilidades
sorprendentes en materia de comunicaciones. La apreciacion del papel del correo
electronico como herramienta de trabajo es significalivamente positiva, pero no
todas sus consecuencias son beneficios, las nuevas tecnologias plantean un
conflicto dificil de resolver por cuanto se enfrentan el derecho a la intimidad del
trabajador, que consagra el articulo 16 de la Constitucion Mexicana, y el derecho
de la empresa a controlar y vigilar a sus trabajadores, para verificar el cumplimiento
de sus obligaciones y deberes laborales, en virtud de lo dispuesto en la Ley Federal

del Trabajo.

Ahora bien, debemas plantearnos si, como consecuencia de la propiedad
empresarial sabre la computadora que usa el trabajador v scbre |la direccion del
correo electronico, tal circunstancia habilita al patron para, de forma indiscniminada,
acceder, cuando y como lo desee, al contenido de los mensajes que emite o recibe

el trabajador.



Es decir, se trata de determinar si el acceso cel patren también es incuestionable

respecto de la actividad profesional del trabajador

Pudiera pensarse que el simple hecho de que la computadora y la direccion del
correo electronico sean propiedad del patron no puede habilitarlo para un acceso
indiscriminado sobre la actividad laboral llevada a cabo por el empleado a través
del correo electronico, porgue en este casc se verian afectados derechos
fundamentales. principalmente el derecho a la intimidad, el derecho a la libre
comunicacion entre personas y libertad de expresion, y el derecho al secreto de las
comunicaciones. Por lo tanto, de lo que se trata es de lograr un procedimiento que
proteja los derechos personales del trabajador en el centro de trabajo y. también,

los derechos de los patrones, para evitar las situaciones de abuso.

Es decir, intentar encontrar un equilibrio entre lo que es un derecho fundamental
constitucional, que es el derecho a proteger tanto la libertad de comunicaciones
como la privacidad de comunicacionzs, y el derecho que tiene el patron respecto

del conjunto de medies vy la organizacion del trabajo en la empresa.

Lo cierto es que la actual legislacion no establece puntualmente una proteccion
especial para las comunicaciones realizadas mediante el correo electrénico. De
hecho, no se enumera esta herramienta de intercambio de informacion, con lo que

su utilizacion en el seno de las empresas no queda claramente determinado.

Tenemos una legislacion que no esta adaptada a la nueva situacion tecnoldgica, y
mientras no logremos que las relaciones laborales se adapten mas a la nueva
realidad tecnoldgica y de organizacion del trabaio, estaremos desaprovechando en
la misma medida lo que se podria ganar en eficiencia y productividad en la

empresa.



A. Aspectos importantes dentro de una relacion laboral

Hasta ahora nos hemes avocado mayormente en esta exposicion al uso del correo
electronico por parte de los frabajadores en su jornada de trabajo, pero las
consideraciones hechas deben extenderse, asimismo, al acceso y control de los

datos de conexion a internet de los trabajadores.

Muchas companias han desarrollado al respecto, como parte de sus politicas de
empresa, unos codigos de conducta que prohiben el uso del correo electronico
para fines distintos que no sean los de las tareas ordenadas por la propia

compania.

De esta forma se quiere evitar un uso indiscriminado y despreocupado del correo
electronico y de internet, que puede traer consigo consecuencias negativas para la
empresa, incluyendo sus activos en virlud de la entrada de virus al sistama interno

o provocando la salida, consciente o inconsciente, de informacian confidencial.

En el mismo sentido, la imagen de la compania puede verse danada si la cuenta de
correo utilizada ha sido suministrada por la propia entidad e incluye el nombre o
marca de la misma, e incluso, la empresa puede ser responsable de los contenidos
emitidos por sus trabajadores. "Ante la indefinicion juridica del uso del correo
electronico, muchas companias han decidido llevar un control exhaustivo de la
actividad de sus empleados. Para este fin, numerosas empresas presentes en la
Red ofrecen software especializado en la monitarizacion del uso de Internet o del

correo electronico por el empleado™””.

Son las empresas norteamericanas las que mas & menudo recurren a este tipo de
soluciones informaticas para asegurar el correcto uso de los medios que ponen a

disposicion de sus empleados.



Hasta un 45% de las mismas, segun estudios recientes. tienen instalados sistemas
de rastreo del correo electronico, capaces de interceplar y eliminar  mensajes que
contengan  determinadas  palabras o  expresiones  “prohibidas’. marcas
competidoras, nombres de directivos de cotras companias, términos sexistas u
obscenos, etceétera

Las empresas son conscientes de gue la utiizacion del correo electronico y de
internet, trae consigo grandes beneficios que repercuten en un aumento de la
productividad, pero que utilizados de forma descentrolada o indebida producen un

efecto contrario y no deseado.

Una ves mas se manifiesta el chogue entre los intereses de las empresas y el

derecho a la intimidad en sus comunicaciones de los empleados a su cargo.

En palabras de Luis Manuel C. Mejan, connotado abogado con estudios y trabajos
en derecho informatico, es necesaria una revision y adaptacion juridica de la
normativa laboral en aras de evitar abusos en el control de los empleados a traves
de medios electronicos, ya que las nuevas tecnologias han traido consigo un
"renovado feudalismo virtual” que somete a los empleados a la "mirada vigilante y
ubicua del ojo electronico”, por lo gue resulta un "problema acuciante, actual y

dinamico, delimitar la legitimidad de estas practicas”.

La influencia de los cambios tecnologicos y de la era digital en las relaciones entre
trabajadores y patrones ha planteado problemas juridicos en relacion con derechos
fundamentales del trabajador, tales como la intimidad. la dignidad y el secreto de

SUS comunicaciones.



Estas palabras ponen de manifiesto la apremiante necesidad de una futura
respuesta normativa, en nuestro pais, al uso de las herramientas informaticas en |

seno de la empresa y su control por parte los patrones

Es urgente gque nueslro Congreso Federal se compromela a estudiar la situacion y
desarrolle una normativa especifica relativa al tratamiento de datos personales. De
otra forma, tendremos que recurrir a los tnbunales de justicia para que éstos
interpreten la escasa legislacion relacionada con el uso de las nuevas tecnologias

de la comunicacion y el tratamiento de datos perscnales.

Cada dia son mas los casos que salen a la luz sobre o que a nuestro juicio a veces
es un auténtico abuso y falta de ética y responsabilidad profesional de los
trabajadores en el desempeno de sus funciones. Ejemplo claro de esta situacion
son, sin duda, las estadisticas que se oblienen al respecto, ante las que no cabe

decir nada mas tras examinarlas.

Aunque el uso personal de herramientas vy recursos del trabajo no es nuevo -
podemos pensar en el propio teléfono, fax, etcetera.- el control del correo
electronico y de internet lleva a la discusion el respeto del derecho a la intimidad.
En la busqueda de este equilibrio, en algunas empresas existe cierta flexibilidad en
este tema, con el fin de motivar un ambiente comodo para sus empleados, sin
limitarlos ni vigilarlos para no afectar su productividad. Hay guienes sostienen que
mas vale tener empleados que trabajen al 100% durante la mitad del tiempo, que
tener gente con desgano vy falta de aprecio y gusto por sus labores durante toda su

jornada de trabajo.

Sin embargo, la necesidad de control ha llevado a que uno de cada 5 empresarios
a nivel mundial, segun KPMG, espien por lo menos el correo electronico de sus

empleados, asi como el uso que hacen de inlernet. Este ha resultado en despidos



por consultd y descarga de pornografia en alrededor de 55% de los casos, mientras

que por correos difamatorios o subversivos alrededor del 20%

La tendencia es que en los nuevos contratos de trabajo se integren clausulas o
indicaciones sobre |as politicas de la empresa en este tema, para que el trabajador

las canozca y decida su aceptacion junto con la oferta del propio trabajo.

B. Riesgos por el uso indebido de internet y del correo electronico como

herramientas de trabajo

Las principales riesgos del uso de internet y del correo electronico en un centro de
trabajo son- (i) la obtencion de informacion sin consentimiento del propietario -la
empresa-, incluso sin conocer a la persona —el trabajador- que le ha dado entrada a
la misma; muchas veces esa informacion es vital para la empresa y le proporciona
una ventaja economica frente a sus compelidores, vy por lo lanto es considerada
como un activo estrategice, (i) el uso llicito de esa informacion; (i) el desperdicio
de recursos de la empresa como ancho de banda y energia eléctrica; v (iv) el dano
a los sistemas de cémputo y red interna de la empresa, mediante la infeccion de

virus informaticos, por gjemplo.

Otro prablema actual que se presenta con el uso de internet y el correo electronico
es el spam o correo basura. "De acuerdo a (sic) un estudio reciente de Gartner, el
spam compone ya mas del 50 por ciento del correo electronico en el mundo.””™
Jose Antonio Chavez apunta correctamente en su articulo titulado ", Realidad o
engano?’, "los correos basura se han converlido en una verdadera plaga vy el solo
hecho de tenerlos en tu cuenta y borrarlos es un problema. Pero hay otro que es

mucho mas serno: ;Qué pasa si les haces caso? . Y es que hacerles caso



pudiera presentar problemas de gran magnitud v consecuencias para el usuario v

dueno del equipo de computo, sobre todo economicas

En general. el numero de spam recibido va en funcion proporcional con la
publicidad que se le haya dado a una cuenta de correo electronico. sobre todo en
sitios de internet no sequros (Vg. visitar sitios donde se nos pregunta cual es
nuestra direccion de correo electronico, con el fin de enviarnos informacion
periodicamente). Estos sitios se encargan de elaborar listas de correos electronicos
(miles de ellos) para venderlas a personas que principalmente quieren ofertar
productos o servicios. Y aunque muchas empresas usan el sparm como un medio
legitimo, aunque molesto, para hacer propaganda, muchas otras lo emplean para
realizar fraudes que pueden llegar a ser muy sofisticados. £l envio de estos correos
electronicos puede tener como fin vulnerar una red, un sistema, el disco duro de
una computadora, tener acceso a informacion confidencial o infectar nuestro
sistema con un virus, entre otros. Todo esto por medio de un archivo, muchas
veces aulo-ejecutable con el simple heche de abrir el correo electronico de nuestro

buzon de entrada.

Un problema adicional es que, en caso de existir un dano, es muy dificil rastrear a
la persona o empresa responsable; y dado gue el correo electronico es global, el
defraudador puede estar en cualquier parte del mundo, lo que hace casi imposible

castigar su conducta.

Los servicios de correo gratuitos son blancos tradicionales de quienes mandan
spam. Por lo tanto, st un trabajador ha decidido abrir una cuenta de correo
electronico gratuito distinta a aquélla gue le ha ctorgado la empresa para la que
trabaja, igualmente puede causarle grandes danos al patron si revisa el correo que
recibe en dicha cuenta en los sistemas y computadoras propiedad de la empresa.

Probablemente éste sea uno de los mayores riesqgos y problemas que presenta



actualmenle un uso neghgente y displicente del correo electronico en los centros de

trabajo.

1. El valor de la informacion: activo estrategico

Los avances tecnologicos de la humanidad se han venido desarrollando lentarmente
a traves de los siglos. Sin embargo, en el ultimo medio siglo los desarrallos

logrados lo han sido de forma que podemaos caliticar de vertiginosa.

Los efectos de la incorporacion de las llamadas nuevas tecnologias de la
informacion a nuestra sociedad han transformado a ésta y el futuro que se
vislumbra es que el cambio ha de ser aur mayer. La transformacion ha operado en
todos los ordenes de la wvida tanto publicos como privados, profesionales y
particulares. La forma de wida ha cambiado radicalmente y no hemos hecho mas

que empezar.

Tenemos que empezar a contemplar conceptos tan arraigados como el de trabajo
de otra manera e incluso la forma de divertirnos, nuestro ocio, también ha quedado

alectado

Nuevas formas de trabajo aparecen en la realidad que vivimos. Al respecto, Davara
Rodriguez afirma: "una de las aplicacicnes que mas expectativas ha despertado,
de las que se estan introduciendo con la presencia de la denominada "sociedad de
la informacion”, es la utilizacion de los medios tecnologicos en la actividad laboral;
es lo que se ha dado en llamar el "teletrabajo”, definido con un misero horizonte

bloqueando la proyeccion sacial que realmente puede tener."™

La generalizacion de esta nueva forma de trabajo exige un conjunto de redes de

comunicaciones rapidas, fiables y baratas que se¢ conviertan en las infraestructuras

* DAVARA RODRIGUEZ, ¥igue! Angel [urechia informaiicn £itonal Asmiad Pamplona 1062 1 128



de esta nueva sociedad de manera similar a como el ferrocarrl y las autopistas lo
fueron en la sociedad industrial. La creacion y potenciacion de estas aulopistas de
la informacion es motive de preccupacion para los dingentes de los paises mas

avanzados.

El pnmer anuncio de estas vias de comunicacion del futuro o quizas ya del
presente, con gran alarde publicitanio, se hizo en el mes de febrero de 1993 en un
documento titulado: "Tecnologias para el crecimiento economico de America. Una
nueva direccion para construir el fortalecimiento economico”. EI documento iba

avalado con las firmas del presidente Clinton y del vicepresidente Gore.

La Union Europea, preoccupada por mantener su posicion frente a sus competidores
americanos y asiaticos, en 1994 redacto un Libro titulado: Crecimiento,

competitividad y empleo. Retos y pistas para entrar en el siglo XXI.

En coherencia con esta linea de actuacion en el mismo ano se publico un informe
sobre las acciones que habia que realizar a efectos de crear las necesarias
infraestructuras telematicas. El informe titulado: "Europa y la sociedad global de la
informacion. Recomendaciones al Consejo turopeo”. fue coordinado por Martin

Bangeman siendo conocido generalmente dicho documento como  “Informe

Bangeman'.

Fruto de estos documentos fue el programa elaborado en forma de Comunicacion,
titulado: "Europa en marcha hacia la sociedad de la informatizacion.” Plan de

actuacion aparecido igualmente en el anc 1294,

El Grupo de los 7 no ha sido ajeno tampoco a esla preocupacion generalizada
como se desprende de las conclusiones de la Conferencia Ministenal celebrada en
Bruselas los dias 25 y 26 de febrero de 1995 para tratar schre la sociedad de la

informacion.



La accion debe ser conjunta del sector publico y del sector privade. Aquél debe
crear las condiciones necesarias en los aspectos juridicos v lécnicos e inclusive
£CONOMICOS para que la iniciativa privada vea atractiva la mversion en estas nuevas

tecnologias.

De lo antenor se deduce el valor que esla adquinendo la informacion, la
importancia de su libre transferencia a traves de un mundo sin frontaras, de esa
aldea global de que hablaba Marshall McLuhan y los problemas que puede crear

poner obstaculos a esa libre transferencia de informacion.

La informacion es un bien que cada dia tiene mas valor. Este crece de forma
exponencial. En la antiguedad ya se tenia en cuenta su importancia, a elia se

referia el emperador chino Sun Tsien el sigloV a C.

En la epoca actual, en el otano de 1981, en la celebre Conferencia de la Quinta
Generacion celebrada en Japon, el director del Proyecto japonés Toru Moto-Oka
decia: "La riqueza de las naciones que durante sus fases agricola e industrial
dependio de la tierra, del trabajo y del capital, de los recursos naturales v de la
acumulacion monetaria, en el futuro se basara en la informacion, en el

conocimiento y en la inteligencia."’*

Como se ve, siempre ha sido valiosa la informacion pero en el pasado no existia la
posibilidad, como ocurre ahora, de convertir informaciones parciales y dispersas en

informaciones en masa y organizadas.

La aplicacion conjunta de la informatica y las telecomunicaciones, lo gue se ha
venido en dencminar telematica, en la practica han hecho desaparecer los faclares

tiempo y espacio.



Informaciones existentes acerca de una persona en lugares distantes pueden
resultar, por si mismas, irrelevantes. Sin embargo, reunidas en un momento y en
un fugar pueden dar un perfil completo de la misma y, ademas, sin que ella siquiera

pueda sospecharlo.

Diferentes autores se han referido al significativo papel que representa la
informacion en el momento presente; profesionales de relieve procedentes del
mundo de la politica como Simon Nora y Alain Minc en su informe al entonces
presidente de la Republica francesa Giscard d'Estaing; de la economia, Peter F.
Drucker, para quien el recurso economice basico, el medio de produccion del futuro
sera el saber, de la cibernética, Herbert A. Simon. Premic Nobel de Economia,
considerado uno de los padres de la llamada "inteligencia artificial" que nos senala
que de los tres saltos de cambio experimentados por la humanidad que han
alterado la vida basica del hombre, uno ha sido la revolucion tecnologica de la
computadora en el procesado de la informacion o del mundo del derecho que

insiste en la informatizacion de la sociedad.

Si reducimos el dominio de la informacion sobre el gue vamos a actuar a los datos
de caracter personal vemos como dice Vittorio Frosini: "que se puede comprobar
una progresiva "computarizacion” de la vida privada, no sélo en cuanto se refiere a
la cantidad numérica de los individuos fichados sino también respecto a la
particularidad siempre mas detallada y precisa de las informaciones que les

conciernen."”®

Para Davara Rodriguez "la informacion es un bien que tiene unas caracteristicas

determinadas y determinantes es, no cabe duda, un bien economico, pero diferente

* www onnet es/03007007 ki



a los demas bienes economicos existentes en un mercado tradicional.”"  Justifica lo

anterior en las siguientes afirmaciones:

a. Se trata de un bien que no se agota con el consumo;
b. Esun bien que puede ser utilizado por numerosas personas a la vez:
c. Eslabase del desarrollo de la nueva sociedad, y

d. Es el vehiculo que circula por las autopistas de la informacion.

Para definir este conjunto de circunstancias en el que nos movemos se ha acufado
el término sociedad de la informacion. La sociedad de la informacion se caracteriza
por basarse en el conocimiento y en los esfuerzos por convertir la informacion en
conocimiento. Cuanto mayor es la cantidad de informacion generada por una
sociedad mayor es la necesidad de convertirla en conocimiento. Otra dimension de

tal sociedad es la velocidad con que tal informacion se genera. transmite v procesa.
1 4 yp

En la actualidad, la informacion puede obtenerse de manera practicamente
instantanea y muchas veces, a partir de la misma fuente que la produce, sin
distincion de lugar. Finalmente las activicades ligadas a la informacion no son tan
dependientes del transporte y la existencia de concentraciones humanas como las

actividades industriales.

La informacion puede ser muy variada y no toda ella suele tener el mismo valar, £5
uri bien y se encuentra entre los activos mas importantes de las empresas, Este
bien no siempre tiene el mismo valor por lo tanto hemos de poder distinguirio
faciimente a la hara de protegerlo pues no es igual proteger algo altamente valioso
que una cosa que valga poco. Si aplicaramos los mismos metodos de seguridad a
un bien y a otro estariamos desperdiciando nuestros recursos en segundad, 1o que

se traducira en un despilfarro del presupuesto.



Pues bien, algo que parece tan obvio, la necesidad de tener clasificada la
mformacion, pocas veces se hace, no son muchas las empresas que tienen
establecida la clasificacion de sus dates y en realidad, que conocen su patrimonio

informacional.

En nuestros hogares, sin embargo, si somos conscientes de esa necesidad y asi el
dinero lo guardamos en los bancos. las joyas en cajas de segundad y asi vamos
descendiendo en medidas de segundad en nuestro hogar en funcion del menar

valor del bien a proteger.

Algo parecido deberian realizar las empresas con la informacion que almacenan.
En definitiva, la clasificacion de la informacion debe utilizarse para facilitar la
sequridad de los recursos vy los datos. Si es utllizada adecuadamente, puede
contemplarse como un medio para comunicar a todos los usuarios la proteccion

que requiere cada uno de los datos

Es de destacar una figura que cada vez aparece mas: el responsable propietario de
los datos o de los expedientes. Sequn se va desarrollando la tecnologia cada vez
es mas necesaria esta figura. Ya ha terminado la época en la que el responsable
de informatica lo era tambien de los expedientes. Ahora la informatica se contemgpla
como lo que es, una herramienta poderosa. Las comunicaciones hacen posible que
los responsables de cada area. verdaderos propietarios de los datos que manejan,

asuman tambien la responsabilidad sobre sus datos.

No debemos olvidar que el conceplo de propiedad juega un papel primordial en la
determinacion de la responsabilidad. El propietano de los datos o recursos, como
hemos dicho, es responsable de la utllizacion y disposicion de los mismos en |a
organizacion. Deberian identificarse y formalizarse responsables propietanos para
todos los recursos y datos de los sistemas de informacion. La clasificacion de la

informacion pueden realizarla diferentes personas con criterios distintos. La



responsabilidad de la clastficacion debe recaer en el propietario de la misma que

responde principalmente de su integridad y exactitud

En algunos casos puede ccurnr que el responsable propietario no sea unico (Vg.
informacion almacenada en las bases de datos corporativas). La asignacion de la
propiedad en estos casos debe estar coordinada con la funcion de administracion

de la informacion.

Insistimos en que la identificacion del responsable propietario es critica, ya que
sobre ¢l recae |a responsabilidad de la clasificacion de los datos y de aprobar

quiénes van a ser los usuarios autorizados y los privilegios de accesos espaciales.

Un aspecto importante para la sequridad de los datos es la estructura del esquema
de clasificacion, ya que afectara a su implantacion La estructura es especifica de
cada organizacion y existen varios esquemas: clasificacion por niveles, por

categorias, combinada, etcetera

La clasificacion por niveles se basa en un esquema de clasificacion jerarguica en el
que el nivel mas bajo es, normalmente, "nu clasificado” v el nivel mas alto, "secreto
o alto secreto”. El orden de los niveles implica la importancia relativa de los datos vy

los requisitos de los procedimientos de seguridad.

En algunos casos, especialmente dependencias militares, se utilizan niveles
separados para datos y usuarios. El acceso a los datos se basa en el nivel
asignado al usuario y en el nivel de clasificacion de los datos: si el nivel del usuario

no es igual, al menos, al nivel de clasificacion de los datos, el acceso se niega.
q

Los criterios de clasificacion deben elegirse con base en los riesgos de los datos vy
los recursos. Por ejemplo, una clasificacion puede hacerse con base en su

sensibilidad: a su destruccion, a su modificacion, o a su difusion.



La sensibilidad a su destruccion se refiere al borrado o no-disponibiidad de los
recursos, datos o programas. Toda la informacion que la empresa precisa para
continuar el negocio es sensible a su destruccion. Resulta vital para la continuidad

del negocio que esta informacion esté convenientemente protegida.

La sensibilidad a su modificacion se refiere al cambio de los datos y de los
programas. La modificacion de datos o los cambios no detectados es un aspecto a
considerar en las empresas que manejan datos sensibles. Los cambios no

autonzados o no deteclados atentan contra la integridad de los datos y programas.

La sensibilidad a su difusion se refiere al conocimiento que se adquiere a traves de
los datos obtenidos. Esta sensibilidad estara en funcicn del valor de los datos y de

los programas.

2. Cyberslacking y desperdicio de recursos

Cuando un trabajador pasa todo el dia frente a su computadora, no se ausenta
para platicar con sus companeros, no le toma horas ir por un café e incluso hay
dias en los gque se queda en la empresa mas alla de su horario de labares, no
necesariamente significa que se trata de un trabajador ejemplar. Hoy en dia, esto
depende de la forma en que utilice las herramientas tecnologicas que tiene a su
alcance, incluyendo su computadora, internet, el correo electronico, conexiones de
voz y video, etcétera. Y es que existe una linea muy delgada entre el
aprovechamiento de estas herramientas de trabajo y el mal uso de los recursos de
la empresa, donde se puede simular eslar trabajando cuando realmente se esta
teniendo una torrida conversacion via chat con alguna persona totalmente ajena a
la empresa, revisando el correo personal (no laboral), haciendo compras en linea o

visitando sitios web inapropiados.



Conforme mas y mas empresas requieren del uso de computadoras, correo
electronico e internet, va creciendo la preoccupacion de pensar en que la tecnologia,
asi como puede ser un elemento de productividad y eficiencia, puede también ser

una distraccion para las empleados de una empresa

Diversos estudios revelan datos preocupantes con relacion a los empleados. donde
el uso de recursos y de infraestructura tecnologica con fines personales o
lotalmente de ocio y entretenimiento va en franco aumento en empresas de todo
tipo y de todo el mundo, llevando incluso a cuestionar en estos tiempos de crisis, el

valor y conveniencia de mantener la inversion en tecnologia.

Es una realidad que los empleados en la actualidad dedican mas tiempo a internet
y a otros recursos tecnologicos en los centros de trabajo. Esto tiene un costo para
la empresa, no solo como desperdicio de tiempo. donde el empleado se distrae de
sus funciones de trabajo para las que fue contratado. sino que también implica un
costo-desperdicio de recursos de la empresa. incluyendo energia elécirica, gastos

per capita y ancho de banda, entre ofras cosas.

En principio pudiera parecer un poco drastico. pero pensemas en empresas con
mas de Z mil trabajadores. Esto implica 2 mil computadoras que no estan siendo
utilizadas para lo que se facilitaron, ancho de banda de la red local que entorpece
el intercambio de informacion tanto internamente. como con clientes, proveedores,
etcétera, y no estar en capacidad de efectuar operaciones en el momento preciso,

sin alcanzar ese just in time que lodas las empresas competitivas buscan.



Il DERECHO COMPARADO Y PRECEDENTES

A estas alturas nos hemos percalado de que los distintos ordenamientos
analizados consideran fundamental proteger el derecho a la intimidad. En mayor o
menor medida, contemplan disposiciones que resultan aplicables en las relaciones
entre particulares. Tomando en cuenta que este aspecto es el que nos interesa
para efectos de esta tesis, me permito transcribir y comentar criterios recientes
concernientes al derecho a la intimidad en el entorno laboral sostenidos por
tribunales a lo largo del globo. Lo anterior, con el fin de entender como ha aplicado

e interpretado el sistema judicial las legislaciones y doctrina antes analizada.

Empresas extranjeras y nacionales han despedido empleados por utilizar cuentas
de correo electronico corporativas o asignadas con fines laborales y las redes
internas o las /ntranet para acceder a pornografia o enviar correos ofensivos. Una
practica cada vez mas comun, por cierto, es el monitorea o revision de los sitios de
internet a los cuales ingresan los empleados -el control de sus habitos de

navegacion- y la revision de sus buzones de correo electronico.

Debe responderse a la cuestion de determinar si los patrones estan facultados para
fiscalizar y revisar los correos electronicos de sus trabajadores selectiva o incluso
sistematicamente, conducta gue -se sostiene- podria pasar a llevar garantias
fundamentales como la intimidad vy, particularmente, la inviolabilidad de Ia
correspondencia y de toda forma de comunicacion privada. El argumento central
para responder en forma negativa es el de asimilar el correo electronico al correo
tradicional y reivindicar a su respecto su inviolabilidad y afirmar que cualquier forma

de interferencia seria constitutiva de un ilicito penal.

Hay que considerar y entender la realidad factica antes de aplicar principios y

normas juridicas. El analisis no puede desconocer la naturaleza y caracteristicas de



los correos electronicos, que son el equivalente de las larjetas postales, esto es,
circulan por las redes en forma abierta y cualquier adminstrador de un servidar de
correos puede visualizarlo sin realizar ninguna operacion clandestina o de

espionaje.

Prosigamos entonces analizando casos y resoluciones sostenidas por tribunales a

lo largo del globo.

A. Espana

La siguiente, es una entrevista llevada a cabo por Alex Monjas (Vlex) a Miguel
Albasanz Sendra, abogado del Departamento Laboral de Pedro Brosa &
Asociados, relativa a la aplicacion por los tribunales de justicia espafoles de la
normativa laboral v empresarial sobre el control de las comunicaciones de los
empleados en el uso que estos hacen de las nuevas tecnologias de la informacion
y la comunicacion. Dicha entrevista fue publicada en www.vlex.com el 15 de

octubre de 2002.

--- Recientemente, un Juzgado de lo Social de Barcelona consideraba improcedente
el despido de una trabafjadora cuya empresa habia espiado el correo efectronico
En la sentencia, se indica que los responsables de la compania tendrian que haber
contado con una orden judicial y con sospechas fundadas de que la trabajadora
mcumplia sus obligaciones para poder haber accedide a los mensajes electronicos
de fa empleada. El caso puede ser llamative porque es de 1as prmeras veces que
se exige la autonzacion previa de un juez para poder tener accesc al correo
electrénico..

- En esta Sentencia el Magistrado entiende, en su opinion, que el secreto en las
comunicaciones es inviolable salvo aulorizacion judicial, si bien, y después de
manifestada dicha posicion, el Magistrado realiza un juicio de proporcionalidad de
la medida de control que no es validada ya cue la medida de control sobre el
contenido de los emails no respondia a una causa justificace de defensa de
[Ja!HITIOH\O o interes de la empresa sino al ochiet vo de buscar un motivo de despido
de la actora en una situacion de preconflicto cor la empresa, ya que la actora
previamente la habia demandado selicitanco la extincior de su contrato. En este
sentido, el Magistrado esta aplicanco €l juicio de proporcionahdad del Tribunal
Constitucional que no exige la previa autorizacion judicigl Desconocemaes si dicha
sentencia ha sido recurrida




Esta resolucion choca con la actitud de la Fiscalia de Cataluna en &! caso de un
empleado del Deutsche Bank despedido por hacer un uso pers mprocegente
y masivo del email. En aquella ocaswon, e Mirusteric Publico de ) el miedo de
actuar de los responsables de la entidad financiera, ya que considerd gue no era
delito que los empresanios controlaran el conreo electronce de sus empleados
Parece ser que en lo refendo a las comumicaciones elecironicas todavia no hay
una postura comun al respecto por parte (e la Justicia. ;jno?

Ciertamente conlradice una doclnina mayortana que no exige esa previa
autorizacion judicial. Hemos de decrr que el Tnbunal Consttucional avala la
modulacion de los derechos fundamentaies del trabajador en relacion con el poder
de control del empresano en 'la medida estrctamente imprescincible para el
correcto y ordenado desenvolvimento de la actividad productiva' La doctrina del
Tribunal Constitucional nos dice que para gue una medida que pueda restringir un
derecho Fundamental sea valida Lene que superar el denominado juicio de
proporcionalidad en base a (sic) lres presupuestos (sic) 1 Juicio de idoneidad (si
se consigue el objetivo propuesio), 2. Juicio de indispensabilidad (no existencia de
otros medies menos agresivos para el conocimiento de los hechos), 2 Juicio de
proporcionalidad estriclo (mas beneficios y venlzjas para el nteres general que
perjuicios para otros bienes o valores en conflicto). 4 Existencia de causa
justificativa (sospecha funcada, no caprichosa). 5 equilibrio o imitacion al objetiva
(no Invasion de otras esferas)

En base a (sic) esta doclrina, son diversas ias sentencias de Tribunales Superiores
de Justicia que si permiten la monitorizacion de las comunicaciones electronicas
en aquellos casos en que se supere el jJuicio e praperaionahdad considerandose
el correo y el ordenador come un instrumento de la empresa y no como un espacio
privade del empleado

Asi, por ejemplo, en el supuesto del Deutche Bank, en el orden social y por
Sentencia del Tribunal Superior de Justicia de Calalunya de fecha 14 de
noviembre de 2000 se considera procedente el despido de un trabajador por uso
abusive y ajenc del correo electronico. En el mismo sentido, la Sentencia del TS
de Madnd ge fecha 13 de diciembre de 2001 considera procedente el despide de
un trabajador por descargar y visualizar ficheros de Internet

En Francia. el Supremo ha equiparado el uso del correo electronico por parte de
los trabajadores a la correspondencia tradicional, con el argumento de que la
intimidad y la vida privada son derechos que deben ser respetados incluso en el
tiempo y lugar de trabajo. Aqui en Espana, el Censtitucicnal considera que se
deberia revisar la concepcion del termine legal ‘carta’ para que incluyera el email
¢Lo estima adecuado?

- Mas (sic) que el termino o concepto de ‘carta’, a lo que marca la pauta en la

doctrina mayontana es el medio utlizado para la remision de ese correc
electronico. Al consigerarse medio de la empresa, su ulilizacion privativa y ajena al
trabajo no es correcla y por le tanto su control, bajn &l coresponcente |ucio de
proporcionalidad, es correcto.

¢ Cree usted que los empresanos cuentan con los medios suficientes para podes
controlar el uso que los trabajadores hacen de las Nuevas Tecoologias de la
comunicaclon sin que esto suponga una vulneracion de sus derechos?



Los modernos eqguipos informaticos permiten un conlral practcamente Wwial ge las
comumcaciones. por lo 1anto al empresaso le bhasla con
conocer las direcciones y contenidos del ¢ ;

toal servidor para
1 co & Internet de los
trabajadores. El conocimiento ge la simple relacion de drecciones e correo o
Internet puede ser suficiente para justficar una sancian sin que el empresano se
arnesque a entrar en su contenido y ser acusado de ubhzar un metoto demasiado
‘agresivo’ Tedo dependera de lo que entendamos como ambito objetivo del
secrelo de las comunmicaciones. En cualquier caso, entendemos que sera ¢l Juicio
de proporcionaiidad el que delerminara o na ta validez del control empleado

- En este sentido, un reciente esiudio pone de manificste que una de cada lres
grandes empresas espanolas controlan el uso de las Nuevas Tecnologias en el
trabajo, haciendo especial hincapie en la navegacion por Internel. Parece logico
que esta proporcion pueda incrementarse ; Significa esto que los trabajadores van
a estar cada vez mas controlados?

— A medida que en las empresas se vaya generalizando el uso del correo electrénico
(ya muy extendido) y el acceso a Inlernetl, de gran importancia a nivel infarma
para las propias socedades. sera l0gico que esta proporcion vaya aumentando
Las politicas de acceso y utilizacion del correo electranico e Internet (existentes en
normalivas internas de ia gran empresa), se ran exlendiendo a olras empresas a
traves de reglamentos internos o clausulas contractuales individuales en las que
se les recuerda la prohibicion de utiizacion privada de los medios de la empresa
{e-mail, Internel) para causas ajenas a lo profesional poniendo en su conocimiento
la posibilidad de control empresanal

No podemos olvidarnos que otra de las posibles vias de regulacion del uso de
esos medios esta en la negociacion colectiva.

--- Aparte del control en la ubtlizacion de las Nuevas Tecnolcgias, también las
empresas se estan inclinando por supervisar la propia actividad de sus empleados
mediante la instalacton de videocamaras ;Puede esta medida atentar coentra
algun derecho fundamental de los trabajadores?

- Aqui voivemos al antericrmente citado juicie de proporcionalidad La medida no
alentara contra los derechos fundamentales si esta (sic) justificada y el medio es
necesano y equiibrado. El art. 20.3 del Estatuto del Trabajador nos dice que el
empresario podra adoptar las medidas de wvigilancia y control oportunas para
verificar el cumplimiento de las obligaciones y deberes laborales con respeto a la
dignidad cel trabajador.

Este control sera valido si tiene como destina el control y vigilencia de la actividad
laboral y no se dedica a otros fines (ni se puede difundir ni conservar las
imagenes, salvo para prueba sancionadora) Debe respetarse la intimicdad y
dignidad del lrabsjador, dato que produce cue se excluyan de dicho control
aquellas localizaciones gue no son propiamente lugares donae se desariolla el
frabajo como pueden ser vestuanes, servicios, comedores, ronas de descanso,
etc. Ademas, la medida debe estar justificada (por seguridag. ante sospechas de
actividades transgresoras, etc.).

—-- Es logico que los empresarios quieran controlir la actividad laboral de sus
empleados. pero _ne le parece que de sequir con esta tendencia el (ugar de
trabajo puede llegar a convertirse en una escena de las narradas por George
Crwell en "1584°7



Ciertamente. no se trata de hacer del centro de trabajo la casa cel 'Gran hermang'
y por ello la docinna del Constitucional es restrictiva. ‘el trabajador camao ciudadano
no prerde su condician de tal por estar en el ambite e una orgamizacion privada,
su insercion en la organizacion empresarial modula dic

10s derechos en la medida
gstrictamente imprescindible para el correcto y erdenado desenvolvimienio de la
actividad productiva’ El juicio ce proporcionalidad nos dird en cada momento
donde (sic) esta (sic) los amites (sic) evitando con ello una utiizacion
indiscriminada y abusiva ce c¢elerminados medios de control

En el siguiente caso, el Tribunal Constitucional considerd oportuno equiparar la
privacidad del correo electronico a la del correo tradicional, al considerar que el
carreo electronico es una forma de comunicacion y, por lo tanto, debe gozar del
mismo tratamiento y proteccion que tiene el correo. El reportaje que se cita fue

publicado en www . vlex.com el 5 de abril de 2002.

El Tribunal Constitucional ha senalado en una sentencia que el conceplo juiridico
(sic) de “carta” debe actualizarse, con el fin de proleger el derecho al secreto ce
las comunicaciones en relacion con el Lso de los recientes procecimientos ce
comunicacion, como son los correos electronices

El alto tribunal senzla que los avances tecnologicos que se han producido en &
campo de las lelecomunicaciones en los Ultimos tiempos “hacen necesario un
nuevo entendimiento del concepto de comunicacion y del objete de proteccion del
derecho fundamental, que extienda la proteccion a esos nueves ambitos™

El Constitucionzl ha efectuado esta epreciacion con motivo de un recurso de
amparo presentado por un ciudadano condenado por el Tribunal Supremo por
narcotrafico después de que la Policia encontrara en su agenda unos documentos
que le incriminaban.

El condenado solicitaba e amparo por vulneracion de sus derechos
constitucionales al secrelo de las comunicaciones postales, recurso que el alto

tribunal le niega ya que para la Corte estos cocumentas inculpatorios no merecen
la consideracion de carta

El siguiente, es un ejemplo practico de la aplicacion de un recurso de amparo ante
la vulneracion del derecho a la intimidad, en el sistema juridico espafol. Este caso
se refiere al caso de Isabel Preysler contra dofia Alejandra Martin Suarez, don Julio

Bou Gibert, director de la revista "Lecturas”, don Enrique Suero Llera, redactor de

com 15.de oclubre de

com. &de abnl de




dicha revista, y la entidad mercantil editora de la misma. "El Hogar y la Moda, S A",

en donde se suscita una grave polemica entre dos organos judiciales.

Procederemos ahora a un sintético resumen de los hechos haciendo hincapie en
las criticas de un Tribunal a otro con citas obtenidas de la pagina oficial del Tribunal

Constitucional espanol en internet.

A) EI 20 de julio de 1988 la aqui recurrénte presento demanda de proteccion civil
del derecho al honaor, la intimidad y (@ propia imagen contra dona Alejandra Martin
Suarez, don Julio Bou Gibert, cirector de la revista "Lecturas”, don Ennique Suero
Llera, recactor de dicha revista, y la enlidad mercantil editora de la misma, "El
Hogar y la Moda, § A", (HYMSA), por considerar que un reportaje publicado en el
num. 1842 del citado semanano, de 23 de junio de 1983, y en sucesivos numeros
posteriores, bajo el tilulo "La cara oculla de |sabel Preysler”. entranaba una
ntromision legitima en su honor, intimidad personal y familiar y en la propia
imagen. En la demanda se solcitaba, entre olros extremos, que se declarase
consumada dicha imtromision llegitma y se condenara a los demancados, de
forma solidana, &l pago ce una ndemmzacion de 50.000 000 ce pesetas por la
publicacion

B) Por Sentencia de 23 de mayo de 1981, del Juzagado de Primera Instancia nam
32 de Barcelona, se estimo parcialmente la demanda, declarando censumada la
infromision llegitima en el derecho fundamental de la actera "en cuanto a su honor,
ntimidad personal y familiar y a su propia imagen, recogidos en el Art. 18.1 de la
Constitucion”. y se condeno a los demandados, de forma solidaria, a abonar a la
actora una indemnizacion de 5000000 ce pesetas. Tras indicar que "el texlo
periodistico de autos debe ser leido en su conjunto e interpretado su sentido por el
contexto”, la Sentencia afirma cue "el conjunto de dicha publicacian se puede
valorar como descubrimiento de datos y crrcunstancias intmas de la actora en |z
vida desarrollada dentro del hogar familiar" (fundamento de Derecho 5)

Tras esta sentencia |sabel Preysler interpuso un recurso de apelacion y la Seccion
Undecima de la Audiencia Provincial de Barcelona dicto Sentencia el 12 de enero
de 1993 en la que, tras indicar que no existe, como pretende la actora, un derecho
unitario "al honor, a la intimidad y a la propia imagen”, considero que se habia
producido una vulneracion del derecho a la intimidad, propiciado por la relacion de
confianza generada por los servicios prestados en el hogar de la sencra Preysler
Arrastia por la sefora Martin Suarez; y estimo que la intromision no podia
ampararse en el hecho de ser aquélla una persona famosa o conocida del publico,

pues "para cualquier persona, sea publica o privada, existe un ambito



especialmente prolegido de su intimidad”, como es el de la mtimidad doméstica
Cabe aclarar que la senora Martin Suarez consiguio los datos de una empleada del
servicio en el domicilio de Isabel Preysler y que se sirvio del puesto para vender

informacion a dicha revista.

[) La antenor Sentencia fue recurnda en casacion por "El Hogar y la Mode, & A"
y don Julio Bou Gibert con fundamento en cinco motivos® 1) infraccion del art 20 1
d) CE ydel art 181 CE. 2) infraccion del art 2 de la Ley Organica 1/1982, de 5 de
mayo, 3) infraccion del art. 7.3 de la misma Ley Organica: 4) miraccion del art 65 2
de la Ley de Prensa e Imprenta ce 18 de marzo de 1986, en relacion al art 1137
de Cadigo Civil, por aplicacion del principio de solidangad en la condena respecto
a dona Alejandra Marlin Suarez, 5) infraccion del Art. 93 de la Ley Organica
171982 por no haber tenido en cuenta las bases para la determinacion ce la
ndemnizacion

-~ K

Por sentencia dictada el 31 de diciembre de 1996 la Sala Primera del Tribunal
Supremo estimo dicho recurso, anulo la Sentencia de apelacion y desestimo la
demanda absolviendo de ella a los demandados. Dicho tribunal considerd que se
elaboro un reportaje neutral v anadio que datos como los siguientes no se podian
considerar atentado a la intimidad sino que ‘simplemente constituyen una

propalacion de chismes de escasa entidad”,

E) El 18 de febrero de 1997 la aqui demandante presento recurso de amparo
(num- 6240/97) contra la antenor Sentencia, solictando la anulacion de la Sentencia
del Tribunal Supremo y la declaracion de firmeza de |la Sentencia de la Audiencia
Provincial.

Se buscaba que el Tribunal Suprema dictara otra resolucion respetandoe el derecho
a la intimidad de la recurrente. El recurso de amparo fue estimado por STC

115/2000, de 5 de mayo, en cuyo fallo se acuerda:

Otorgar el ampara solicitado por dona Maria lsabel Preysler Arastz y on su
virtud:

1° Reconocer que se ha lesionado el derecho a la ntimidad personal y familiar ae
la recurrente

2° Restablecerla en su derecho y. a este fin, anular la Sentencia num. 157/1394,
dictada el 31 de diciembre de 1996 por la Sala Primera cel Tribunal Supremo en el
recurso de casacion num. B72/93



Asimismo, con base en el fundamento de que “la valoracion pecuniaria de la
responsabilidad de quien lesiona el derecho fundamental a la intimidad, estara
determinada por la gravedad atentatoria de dicho atague ', ¢n este caso, se valoro

el dano moral producido en 25,000 peselas

Dos son los motivas en que se basa la queja de indebida ejecucion de la sentencia
constitucional por parte del Tribunal Supremo. El primer motivo denuncia que la
resolucion de la Sala Primera del Tribunal Supremo incumplio el mandato y que
enjuicio de nuevo la intromisicn al calificar de "insignificantes” determinadas frases
del controvertido reportaje, utllizando un criterio valorative rechazado por la
sentencia constitucional. El segundo motivo de queja por indehbida ejecucion
denuncia que la valoracion del quantum indemnizatorio realizada por el Tnbunal
Supremo vulnero el Art. 24 CE. Ante tode porque la Sala Primera del Trnbunal
Supremo se aparto de su propia doctrina, dictada en aplicacion del Art. 9.2 de la
Ley Organica 1/1982, en virtud de la cual la sala casacional no tiene competencia
para revisar el quantum de la indemnizacion. Y en segundo lugar porque la
sentencia del Supremo se aparto de forma inmotivada de la valoracion realizada en
la sentencia de instancia, limitandose a afirmar que "la difusion de la noticia y las
ventajas reportadas no han podido ser cuantificadas economicamente”, sin entrar a

analizar tal difusion ni el efecto obtenido.

Estos dos motivos fundamentan el recurso de amparo que ya he citado. El

problema surge ante el siguiente fallo del Tribunal Constitucional:

Ha decicido olorgar el amparo solcilado y, en sy vintud

1° Reconocer gue se ha vulnerado el derecho a la mtimidad personal y familiar de
la demandante

2° Restablecerla en su derecho y, a este hin, declarar la nulidad de |a Sentencia de
la Sala Pnmera del Trbunal Supremo de 20 de julio de 2000, en el recurso de
casacion 872/93, con los efectos en cuanto a la indemnizacion a favar de la
recurrente gue se determinan en el fundamento 9 de esta Sentencia



Los magistrados del Tribunal Supremo que llevaron este proceso adjuntan un voto
particular en el que discrepan tanto del fallo como de la argumentacion que lleva al

mismo.

> @ €123

Es un hecho gue el Tnbunal Constilucional deberia tener la ultma palabra coma
defensor de la Constitucion espanola, pero en esle caso queda en entredicho por el
conflicto con el Tribunal Supremo y la presunta indebida aplicacion de la sentencia

constitucional por parte de este

Queda confirmado que los procesos en Espana ante |a violacion del derecho a la
intimidad personal de ciertas persenas con vida publica no tiene unos limites fijos
sino un caracter mas bien difuso, y se ve sujeto a toda una dimension de
interpretaciones  valorativas, ya que ni siquiera los mismos Jueces logran

entenderse. El conflicto entre ambas salas todavia no ha sido resuelto.

Un ejemplo mas dogmatico sobre el derecho a la intimidad lo constituye una de las
14 conclusiones contenidas en el informe final presentado por la Comision Especial
sobre Redes Informaticas al Senado espanol con relacion a |a influencia de internet
en las distintas esferas de la sociedad y economia espanolas. Esta Comision
Especial fue constituida el 24 de marzo de 1998 y concluyd sus trabajos a
mediados del mes de diciembre de 1989, habiendo celebrado un total de 21
sesiones de trabajo y atendiendo mas de cincuenta comparecencias de destacados
expertos en la materia. Entre las 14 conclusiones finales presentes en el texto dado
a conocer se incluyen referencias al derecho fundamental del acceso a la Red o a
la inviolabilidad del ordenador personal y demicilio electronico. Dicho informe final
fue aprobado durante el Pleno de la Camara Alta del Parlamento del 27 de

diciembre de 1999



En un caso relativamente nuevo relativo al monitoreo del correo electrénico de
empleados a finales de 2003, el sindicate espanol CCOQ (Comisicnes Obreras)
pidio a la direccion de la entidad bancarnia La Caixa que retirara su normativa
interna destinada a regular el uso de internet. pues "puede afectar a la privacidad
del empleado, y acarrear sanciones disciplinarias”. Dicha normativa permite revisar
la utilizacion del servicio de correo electronico de sus empleados. La entidad
bancaria afirmo, por su parte, que solo revisaria los mensajes de correo electronico
en caso de que se "considere necesario para salvaguardar la entidad o a los
empleados". A pesar de las diferencias entre sindicato-entidad bancaria, este
asuntc no ha llegado a ventilarse ante los tribunales esparoles. Este caso es un
ejemplo palpable de la situacion en que muchas emoresas mexicanas se
encuentran, ante la incertidumbre que representa no tener una legislacion rebasada
por la realidad, al no regular lo relativo al uso de nuevas tecnologias en los centros

de trabajo.

Pero mas alla de diferencias en el ambilo extrajudicial, han existido casos recientes
en los que se aterriza la idea del derecho a la intimidad y el uso de internet y el
correo electrénico coma herramientas de trabajo. En el siguiente caso en analisis
se derivan conductas que en México, a juicio del autor, deberian ser castigadas

similarmente.

En el ano 2002, el Tribunal Superior de Justicia de Catalufia consideré procedente
el despido de una trabajadora que envid correos electronicos a varios clientes
criticando a sus jefes. El tribunal desestimd de este modo las alegaciones de la
implicada y ratifico un fallo anierior del juzgade de lo social numero 16 de

Barcelona.

La sentencia se refiere al caso de una trabajadora de la empresa ‘Bosch Abellan
Consejeros’ a quien se le rescindio el contrato en abril de 2001, después de ser

descubierto el envio de correos electrénicos a clientes de la compania en los que



proferia "ofensas verbales hacia los jefes”. En la carta de despido disciplinario de la
trabajadora se le imputaba no solo el envio de correos electronjcos ofensivas, sino
tambien el envio de curricula dentro del horario laboral a través de la computadora
de la empresa, lo que fue considerado “una transgresion de la buena fe

contractual”

Sin embargo, la empleada recurnid la decision, alegando que los mensajes de
correo electronico se dirigian a amigos y no a clientes, y que algunas de las faltas
habian prescrito, ya que los correos habian sido remitidos dos meses antes de que
se descubriera su contenido por el office manager encargado de bajar el correo

electronico de los empleados en situacion de baja o vacaciones.

El Alto Tribunal catalan desestimo los argumentos de la trabajadora, al
considerarlos irrelevantes, y dictamind que el comportamiento continuado de la
empleada, a la que le fueron detectados un total de 3 mensajes ofensivos mientras
se encontraba de baja por maternidad. vulnerd el articulo § del Estatuto de los
Trabajadores. Este se refiere a los deberes de los trabajadores y establece el
compromiso de estos a “cumplir con las obligaciones concretas de su puesto de

trabajo, de conformidad a las reglas de la buena fe y diligencia”.”’

En el caso de México, el articulo 135 de la Ley Federal el Trabajo establece que los
trabajadores no deben “usar los utiles y herramientas suministrados por el patron,
para objeto distinto de aquél a que estan destinados™, como pudiera ser enviar
correos electronicos a los que se refiere este caso. Ademas, el hecho de enviar
curricula desde una cuenta provista por la empresa, con el fin de obtener un puesto
en otra empresa, tambien constituiria una violacion a la buena fe contractual en

Mexico, con base en el articulo 31 de la Ley Federal del Trabajo.
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Articulo 31 Los contiatos y las
paclado y a las caonsecuencias que sean conlormes a las normas oe trabajo, &
buena fe y a la equidad ~

relaciones e trabojo ob

En ambos casos, el incumplimiento podria ser castigado con la rescision de la
relacion de trabajo sin responsabilidad para el patron. de acuerdo con el articulo 47

de la Ley Federal del Trabajo.

Asimismo, el Tribunal Constitucional considero también que con su actuacion la
demandante pretendia “el desprestigio de la empresa” al hacer manifestaciones
‘que no debian trascender del ambito propiamente empresarial’, que perjudican la
imagen de la empresa, especialmente relevante al tratarse esta de una compania

de servicios.

El siguiente caso analiza detalladamente el caso de un trabajador que utiliza una
herramienta de trabajo propiedad del patron. para fines no profesionales., al cual se
hizo referencia en la entrevista citada anteriormente. Ademas. de él se desprenden
criterios encontrados en las distintas instancias judiciales que evidencian la
incertidumbre del sentido que seguira este tema en las distintas legislaciones.
Finalmente, derivado de los argumentos planteadns, considero que la resolucion
del caso debiera ser el criterio reinante en México, ya que como en Espana, no
existe regulacion especifica sobre el tema, sino solo fundamentos censtitucionales
que permiten una relativamente amplia interpretacion e incluso aplicacion de la ley
en casos concretos. Los datos vertidos fueron obtenidos del ensayo titulado "Uso
privado del correo electronice en la empresa como motivo de despido disciplinario”,

publicado el 21 de mayo de 2001 en www.viex.com.

La sentencia del Tribunal Superior de Justicia de Calawuna, de lecha 14 de
noviembre de 2000, que estima el recurso de suplicacion interpuesto por Deutsche

Bank, S.A frente a la sentencia del Juzgado de lo Social n® 17 de Barcelona de



fecha 21 de marzo de 2000, dictada en ¢l procedimiento nam  1280/1949, versa
sobre el uso indebido del correo electronico puesto a disposicion por la empresa,
como motivo de despido por trasgresion de la buena fe contractual de los

trabajadores.

Los hechos sobre los que versa la sentencia objeto de analisis scn de indudable
actualidad en nuestra sociedad. y han abierto un gran debate en torno a los limites

del uso del carreo electronico en el ambito laboral.

Segun declaran los hechos probados, el 1 de diciembre de 1899, la empresa
Deutshe Bank S.A. despidio a un trabajador por utihzar los instrumentos de trabajo
propiedad de la empresa con fines ajenos a la actividad profesional, cuando la
entidad bancana habia prohibido expresamente el uso del correo electronico para
fines personales, e instalo esta herramienta de trabajo exclusivamente para facilitar
y agilizar las comunicaciones dentro de la oficing, y con el resto de las oficinas que

dispone Deutshe Bank S A.

La empresa alegd que dicha conducta fue constitutiva de incumplimiento grave y
culpable por trasgresion de la buena fe contractual, y abuso de confianza en el
desempeno de su trabajo, en virtud de lo dispuesto en los articulos 54.7 d) del
Texto Refundido de la Ley del Estatuto de los Trabajadores y articulo 50.1 del XVII

Convenio Colectivo de Bancos Privados.

El trabajador envio 140 mensajes a traves de correo electronico desde el 7 de
octubre de 1999 hasta el 19 de noviembre de 1999, a un total de 298 destinatarios;
sin autorizacion ni conocimiento de la empresa. Los mensajes fueron enviados
dentro del horario laboral, utilizando los medios propios de la entidad bancaria, y
con fines ajenos a la prestacion de servicios. La empresa considero atinadamente

que dicha actuacion supuso una pérdida de tiempo de trabajo efectivo, tanto para el



trabajador como para sus companeras. por cuanto, mientras estan haciendo uso de

tales medios de comunicacion, no esta realizando su labor,

Ante la decision empresarial de extinguir la relacion laboral, el trabajador con fecha
23 de diciembre de 1999 interpuso demanda por despido disciplinario. El Juzgado
de lo Social de Barcelona, con fecha 21 de marzo de 2000 estimd la demanda,
declarando la nulidad del despido, con los efectos de readmision y pago de los

salaros dejados de percibir desde la fecha del despido

Contra dicha sentencia, la empresa interpuso recurso de suplicacion, y el Tribunal
Superior de Justicia de Cataluna revoco dicho pronunciamiento, declarando
procedente el despido del trabajador. al entender que utilizar el correo electronico
con fines privados, con los medios puestos a disposicion por la empresa. cuando
esta solo permite utilizar el correo electronico como herramienta de trabajo,
quedando prohibido expresamente su uso personal, supone una clara infraccion de
lealtad laboral que justifica la decision empresanal de extnguir el contrato de

lrabajo con base en el citado articulo 54 .2 del Estatuto de los Trabajadores.

Esta fue la primera sentencia de los tribunales espafoles que avalo el despido de
un trabajador por el uso privado del correo electréonico desde su cuenta
empresarial. Provocod reacciones negativas en el seno de las principales
organizaciones sindicales y en las asociaciones de usuarios de internet, que
consideran que la resolucion dictada por el Tribunal Superior de Justicia de
Cataluna vulnera el derecho a la intimidad de los trabajadores. amparado por la
Constitucion y sancionado por el Codigo Penal, en su articulo 197, Los sindicatos
consideran que, a pesar del vacio legal existente acerca de la inviolabilidad del
correo electronico, no se puede admitir que los empresarios entren en el correo

electronico de los trabajadores.



El debate social acerca la inviclabiidad del correo electronico esta abierto y aan
dara para mucho, mientras no se definan los marcos legales que garanticen el
derecho a la intimidad e inviolabilidad de las comunicaciones por correo

electronico, tanto en el ambito laboral como el privado.

El actor formulo demanda en reclamacion por despido nule, o en su caso,
improcedente, contra la empresa Deutsche Bank, S.A ., al considerar que se habia
vulnerado el derecho a la ibertad sindical. Seqgun declaro el trabajador, es objeto

de una 'persecucion total y absoluta’ junto al resto de los afiliados sindicales.

La sentencia recurnida declaro la nulidad del despido, sobre la base de que siendo
minima la perdida de trabajo efectivo v muy pequeno el costo economico de su
emision, tanto la antiguedad del actor como la falta de sancién previa permiten
considerar la inadecuacion de una sancion que, en definitiva, se entiende impuesta
por el enfrentamiento sindical latente en la empresa. Este criterio es absurdo y
retrograda, ya que acepta que existe una falla laboral, pero la justifica haciendo una
estimacion del costo economico gue en la gran mayoria de los casos es de grandes

dimensiones, contrario a lo que opina el Juzgado de lo Social de Barcelona

La Sala del Trnbunal Superior de Justicia de Catalufa revoca dicho
pronunciamiento al entender gque efectivamente la conducta del trabajader es
constitutiva de trasgresion de la buena Fe contractual, sin que exista discriminacion
alguna por razon de su afiliacion sindical, y consecuentemente no califica el

despido como nulo.

El Tribunal Constitucional ha desarrollado una linea interpretativa que determina
que cuando un trabajader despedido, alega discriminacion o lesien de derechos
fundamentales, de tal forma que se genere una razonable sospecha o presuncion a
favor de su defensa, se traslada al empresario |la carga de la prueba, sin que la

mera afirmacion de un componente discriminatorio ¢ lesivo de los derechos



fundamentales baste para justificar el desplazamiento de la carga probatoria a la
empresa, obligada asi a acreditar cumplidamente que su decision se hallaba

desconectada de aquellas llegitimas motivaciones.

En este mismo sentido se pronuncia el Tribunal Supremo en la sentencia de fecha
23 de julio de 1996, al entender que lo relevante para que pueda prosperar la carga
de la prueba, en despidos que tenga por movil alguna de las causas de
discnminacion prohibidas en la Constitucion o en la Ley, o bien se produzca con

violacion de derechos fundamentales y libertades publicas del trabajador,

no es solo la realidad o no de la causa disciplinana alegada, smnoe también s su
entidad permite deducir gque la conducta del trabajador hubiera veresimiimente
dado lugar, en todo caso, al despido, al margen y prescindiendo por completo de
su aclividad relacionada con el egercicio de derechos fundamentales . debe
tratarse de una conducta que razonatlemente explique por i misma el despido y

permita elminar cualguer sospecha o presuncion de leson de derechos

E)
fundamentales

La Sala se reitera en diversas sentencias, al exponer "que no se impone al
empresario la prueba de la no discriminacion o la no lesion del derecho
fundamental, sino que acredite la existencia de los hechos motivadores de |a
decision extintiva asi como su entidad desde el punto de vista de la medida

disciplinaria adoptada...”™

En el caso en comento, la empresa demandada acredita cuales son los motivos
que Jjustifican el despido disciplinario y que no obedecen a su condicion de
trabajador afiliado a un sindicato. La causa que motivo la decision empresarial fue
el uso totalmente prohibido per parte del trabajador del correo electronico con fines
personales, en tanto la entidad bancaria solo permite utilizar este sistema de
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comunicacion para fines profesionales y asi lo establecia en su normativa inferna.

Todo ello, dentro del horario laboral y utilizando los medios propjos de la empresa.

Dicha conducta que supone una trasgresion de la buena fe contractual debida en la
relacion laboral, explica por si misma el despido, y permite eliminar cualquier
sospecha o presuncion de discriminacion o wvulneracion de derechos
fundamentales, quedando acreditada la medida disciplinaria adoptada por la

empresa.

Asimismo, el trabajador sancionado con el despido invocod que existia diferencia de
trato discriminatorio en la imposicion del despido, respecto con otros companeros
que también remitieron mensajes por correo electronico ajenos a la prestacion
labaral y durante la jornada de trabajo a traves de la computadora de la empresa y
sin consentimiento de ésta, a quienes les impusieron sanciones inferiores. La
justificacion del diferente trato recibido por unos y otros, obedece a la diferente
trascendencia de las conductas, que aun coincidiendo en su entidad difieren en
intensidad, pues ante el uso reiterado del correo electronico por parte del trabajador
despedido (140 mensajes), de los otros companercs salo se pueden constatar que
remitieron por el correo electronico del banco, -sin conocimiento ni autorizacion de
ésta y en horario de trabajo-, uno o dos mensajes ajenos a su prestacion de

SEnviclios.

Tales circunstancias impiden apreciar tratamiento desigual, pues no ha sido la
misma la actitud del trabajador despedido v la de los restantes, y la Sala entiende
que en el supuesto contemplado no se produce ningun factor discriminatorio de los
contemplados en el articulo 14 de la Constitucion espanola, y articulos 17.1 y 4.2 ¢)

del Estatuto de los Trabajadores.

En el supuesto analizado. el trabajador incurnd en un uso indebido de las

herramientas informaticas propiedad de la empresa, puestas a su disposicion para



el desempeno de sus funciones, al utilizar el correo electronico para motivas ajenos
a la prestacion de servicios durante la jornada de trabajo, sin conocimiento vy
autorizacion de la empresa, y cuando existia una prohibicion expresa de la entdad

bancaria sobre el uso particular del correo electranico en el ambito laboral.

Tal conducta es constitutiva de un incumplimiento culpable y grave, quedando
justificada la decision de sancionar al trabajador con el despido disciplinario por el
quebramiento de los deberes de fidelidad y lealtad implicitos en toda relacion

laboral, y mas cuando el trabajador actua con conocimiento de su conducta.

Asimismo, el comportamiento del trabajador conlleva coslos economicos para la
empresa, directos e indirectos, va que supone la pérdida de tiempo de trabajo
efectivo. en el que no esta realizando su labor y una disminucion de su rendimiento,
tanto del trabajador al preparar y enviar los 140 mensajes de correo electronico,
como de sus companeros al recibirlos y leerlos, asi como desperdicio de recursos

energeticos e informaticos.

Para el tribunal, los hechos acontecidos “suponen una clara infraccion del deber de
lealtad laboral que justifica la decision empresarial de extinguir el contrato de
trabajo con base en el citado articulo 54.2 d), al haber utilizado el trabajador los
medios informaticos con que cuenta la empresa. en gran numero de ocasiones,
para fines ajenos a los laborales y comprometiendo la actividad laboral de otros

productores”,

En efecto, la conducta imputada al trabajador puede ser merecedora de la maxima
sancion de despido, puesto que es constitutiva de un incumplimiento grave y
culpable par trasgresion de la buena fe contractual y abuso de confianza en el
desempeno del trabajo, conforme el articulo 542 d) del Estatuto de los

Trabajadores.



De fo analizado anteriormente se desprende gue el despido por el uso particular del
correo electronico en el ambito de las relaciones laborales, sera licito cuando el
empresano pone a disposicion de los trabajadores el correo electronico como
herramienta de trabajo, y ademas cuando exista una prohibicion expresa sobre el

uso particular del mismo

A continuacion analizaremos una sentencia mas, relativa a las monitorizaciones
realizadas por las empresas para controlar el acceso a internet del trabajador, y si
éstas vulneran los derechos a la libertad sindical y a la intimidad del demandante. o
por el contrario, constituyen un ejercicio legitmo  del derecho de control
empresarial, consagrado en el articulo 20.3 del Estatuto de los Trabajadores. La
siguiente informacion  fue obtenida del ensayo titulade "Monitonizacion del
ordenador de un sindicalista para controlar su acceso a internet” publicado en mayo

de 2001 por www vlex com.

Los hechos sobre los que versa la sentencia, son sucintamente los siguientes:

La empresa NCR Espana, S A monitorizé la computadora de su empleado, Alfonso
Guijarro, sindicalista de la Union General de Trabajadores (UGT), presidente del
comité de empresa y miembro del comileé europeo de la multinacional, en dos
ocasiones entre el 26 de enero y el 28 de septiembre de 2000, desde la sede
central de la multinacional estadounidense. Con esta intervencion, la empresa
NCR, dedicada a la fabricacion de hardware, software y consumibles informaticos,
detectd que la direccion IP del trabajador se encontraba en 1,623 conexiones a
internet en horas de trabajo y en el periodo destinado a las horas sindicales, debido

a lo cual NCR decidio despedirle el pasado 5 de enero de 2001.

En este supuesto, la empresa NCR habia comunicado a todos los empleados su

poiitica acerca de la utlizacion del correo electronico, la cual prohibia



expresamente cenectarse a Internet salvo para las cuestiones relacionadas con la
actividad empresarial, puesto que al encender sus ordenadores aparece un
mensaje que asi lo manifiesta, no puciendo operar si na seleccionan el "OK

correspondiente.

Ante la decision empresarial de extinguir 1a relacion laboral, el trabajador con fecha
15 de febrero de 2001, interpuso demanda sobre reclamacion por despido, al
entender que la decision de monitonzar su ordenador constituye un fuerte indicio de
vulneracion de su derecho fundamental a la libertad sindical reccnocido en el

articulo 28 de la Constitucion espanola.

El trabajador alegé que en la empresa existia un clima antisindical, argumentando
gue el convenio aplicado actualmente correspondia el periodo 1982/1984, porque
la empresa se habia negado a negociar otro, produciendese aumentos salariales
individualizados, dandose la circunstancia de que los miembros del comite de
empresa eran los mas perjudicados, realizandose multiples denuncias por parte de

éslos.

Se le monitorizo la computadora sin que la empresa tomara ningun tipo de medida
sancionadora o simple advertencia, pese a que en ese periodo se detectaron tantas
entradas en internet como en el pericdo posterior de junio a septiembre,
acreditandose, de este modo, que se pretendia demandar, siendo llamativo que asi

se reconozca en la propia carta de despido.

Mantuvo tambien el demandante que la decision empresarial vulneraba su derecho
fundamental a la intimidad personal, ya que se le monitorizo sin cumplir ninguno de
los requisitos exigidos por el articulo 18 del Estatuto de los Trabajadores, gue debia

aplicarse analogicamente.



Por su parle la empresa se opuso a que el despido luviera por causa la
discriminacion sindical, ya que &l actor era el unico trabajador que venia utilizando
injustificadamente el sistema informatico de la empresa, no pudiendo reclamar una

especie de discriminacion positiva.

lgualmente, la multinacional estadounidense monitorizo la computadora  del
trabajador porque iba divulgando que pretendia demandar a la empresa por no
proporcionarle trabajo efectivo, asi como por la exislencia de denuncias de otros
companeros de trabajo sobre su dedicacion a internet. Asimisma, sostuvo que la
decision empresarial no vulnero el derecho a la intimidad del demandante, ya que

su computadora era una herramienta de trabajo de la propia empresa

El Juzgado de lo Social nimere 31 de Madrid considero que al monitorizar la
computadora del empleado y comprobar sus accesos a internet. la empresa no solo
sacrfico muchos datos contenidos en este sobre estrategias sindicales. sino que
vulnero injustificadamente su derecho a la libertad sindical. Asimismo, considero
que con su intromision la empresa vulnerd el derecho fundamental a la intimidad

personal del trabajador consagrado en la Constitucion espanola.

El Juzgado de lo Social de Madrd entiende que habiéndose demostrado que el
actor mantiene un largo contencioso con la empresa, a la que habia denunciado
con anterioridad al ano 2000 en reiteradas ocasicnes, debe admitirse que la
decision de monitorizar su computadora constituye un fuerte indicio de vulneracion

de su derecho fundamental a la libertad sindical.

Los resultados de la monitarizacion se obtuvieron con vulneracion del derecho a la
libertad sindical del demandante, debiendo declararse totzlmente ineficaces, de
conformidad con lo dispuesto en el ariculo 11.1 LOPJ, en relacion con el articulo
90.1 LPL, y en consecuencia, la demostracion por el actor de fuertes indicios de

violacion de su derecho a la libertad sindical v la no-acreditacion empresarial de las



medidas adoptadas determinan la declaracion de nulidad del despido gue la

empresa baso en su escasa productividad

Aunque la empresa hubiese justificade que el actor hubiese propagado su intencion
de interpener demanda de tutela de la libertad sindical, afirmando que la
demandada le estaba discrminando al no proporcionarle trabajo efectvo. la
decision empresanal de monitorizar su puesto de trabajo vulneraria tambien su
derecho a la libertad sindical, ya que la decision reiterada supuso un sacrificio
totalmente desproporcionado de dicho derecho a la libertad sindical en relacion con

la finalidad persequida

El Tribunal Constitucional establece en la Sentencia del 10 de julio de 2000 (con
cita de las del mismo Tribunal del 17 de octubre de 1991, 28 de febrero de 1994, 16
de diciembre de 1996, 14 de octubre de 1997, 1 de diciembre de 1998 y 8 de
noviembre de 1999) que el derecho a la intimidad personal, consagrado en el
articulo 18,1 de la Constitucion espanola, se configura como un derecho
fundamental estrictamente vinculado a la propia personalidad y que deriva, sin
ningun genero de dudas, de la dignidad de la persona que el articulo 10.1 de la CE
reconoce e implica “la existencia de un ambito propio y reservado frente a la accion
y el conocimiento de los demas, necesario, sequn las pautas de nuestra cultura,
para mantener una calidad minima de la vida humana™’; derecho que, siendo
“aplicable al ambito de las relaciones laborales”, no es un derecho absoluto, "como
no lo es ninguno de los derechos fundamentales, pudiendo ceder ante intereses
constitucionalmente relevantes, siempre que el recorte que aquél haya de
experimentar se revele como necesario para lograr el fin legitimo previsto,
proporcionado para alcanzarlo y. en todo caso, sea respetuoso con el contenido

esencial del derecho™”.
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Por ello. el poder de direccion empresanal. imprescindible para la buena marcha de
la organizacion productiva y reconocido expresamente en el articulo 20 del
Estatutos de los Trabajadores que atrbuye al empresario, entre otras facultades, la
de adoptar las medidas que estime mas oportunas de vigilancia y control para
verhicar el cumplimiento del trabajador de sus obligaciones laborales, ha de
producirse en todo caso, dentro del debido respeto a la dignidad del trabajador,
como expresamente lo dispone la normativa laboral en sus articulos 4.2 ¢) y 20.3

del mencionade estatuto.

En los supuestos como éste, cuando entran en colision los derechos
fundamentales del trabajador y el poder de direccion del empresario, debe tenerse
en cuenta el principio de proporcionalidad, siendo preciso que la medida que
adopte el empresario sea susceptible de consequir el objetivo propuesto- juicio de
idoneidad-, necesaria, en el sentido que no exista otra medida mas moderada para
la consecucion de tal proposito con igual eficacia -juicio de necesidad-; v,
finalmente. debe ser ponderada o equilibrada, por derivarse de ella mas beneficios
0 ventajas para el interés general que perjuicios scbre atros bienes o valores en

conflicto -juicio de proporcionalidad-.

£l Juzgado de lo Social resuelve afirmando que la medida controvertida no fue
equilibrada porque sacrifico injustificadamente el derecho a la intimidad y al secreto
de las comunicaciones del demandante, sometiendole a un sistema de control
excepcional, por el que se accedio unilateralmente a la informacion, contenida en
su computadora, en el que podian contenerse multiples datos y estrategias

sindicales. protegidos por dichos derechos.

Consecuentemente, habiéndose demostrado por el actor fuertes indicios de
vulneracion de sus derechos fundamentales a la libertad sindical y a la intimidad, y
no habiendose aportado por la empresa demandada una justificacion objetiva vy

razonable, suficientemente probada. de las medidas adoptadas y de su



proporcionalidad. el Juzgade declaro la nulidad del despido, de conformidad con lo

dispuesto en el articulo 55.5 del Estatuto de los Trabajadores.

En lo personal, no coincido con los argumentos vertidos por el Juzgado de lo
Social, asi como del Tribunal Constitucional sobre la violacion al derecho a la
ntimidad. Me Iimito a discutir sobre este derecho, ya que es el que cobra mayor
relevancia para efectos de esta tesis. Me parece que la justificacion que utiliza la
empresa se encuentra prevista en la propia ley, al igual que en el caso de Mexico,
al permitir al patron utilizar las medidas de vigilancia y control oportunas para
verificar el cumplimiento de las obligaciones y deberes laborales: en este caso del
uso correcto de las herramientas de trabajo. Por ello, considero irrelevante el que
se trate de un sistema de control excepcional o no, dado que no es logico justificar
una conducta propia y su subsecuente sancion, con el hecho de que no se persiga
la responsabilidad de otras personas. Me parece que seria tanto como pensar que
un delincuente no puede ser castigado si se deciden las autoridades judiciales a
abrir unicamente un procedimiento en su contra, excluyendo a sus complices. Es
decir, la responsabilidad existe, independientemente de la responsabilidad o
sistemas de control utilizados para otras personas. Ademas, no puede ser
considerado un sistema de control excepcional si al momento de abrir el explorador
de internet existe un aviso al usuario sobre el uso obligatorio de esa herramienta

para usos exclusivamente laborales.

Contrario a la anterior sentencia, una sentencia adicional publicada mas
recientemente por Tribunales espancles permite el monitoreo de internet y el correo
electronico de los empleados por parte del patron, cumpliendo con ciertos
lineamientos. La informacion fue obtenida del articulo publicado por www.vlex com
en marzo de 2001, con relacion al uso del correo electronice en el ambito laboral:
“las nuevas tecnologias plantean un contlicto dificil de resolver por cuanto se
enfrentan el derecho a la intimidad del trabajador, que consagra el articulo 18 de la

Constitucion Espanola y el articulo 4.2 e) del Estatuto de ios Trabajadores, y el



derecho del empresario a controlar y wigilar a sus trabajadores para lograr un uso
racional de los medios de produccion. en virtud de lo dispuesto en el articulo 20.2

del Estatuto de los Trabajadores.”

La sentencia del 14 de noviembre de 2000 dictada por el Tribunal Superior de
Juslicia de Cataluna admitio que utilizar el correo electronico para fines privados,
con los medios puestos a disposicion por la empresa, cuando ésta solo permite
utiizar el correo electronico como herramienta de trabajo, quedando prohibido
expresamente su uso personal, constituye un incumplimiento grave y culpable por
trasgresion de la buena fe contractual tipificado en el articulo 54.2 d) del Estatuto

de los Trabajadores. siendo motivo de despido.

En esta linea se pronuncia la sentencia del Tribunal Superior de Justicia de
Cataluna del 5 de julio de 2000 cuando admitio como procedente el despido de un
trabajador que utilizaba el correo electronico para fines privados dentro del horario
laboral, cuando la empresa advierte en comunicaciones internas, que no esta
autorizado el uso de los medios informaticos para asuntos ajenos a la empresa.
Asimismo, el Tribunal sefala que no nos encontramas ante una vulneracion del
derecho fundamental al secreto de las comunicaciones, sino ante un uso indebido
de medios e instrumentos de la empresa para fines ajenos a los estrictamente
laborales, pudiendo el empresario ejercer un control sobre la forma de utllizar tales
medios, en virtud de lo establecido en el articulo 20.3 del Estatuto de los

Trabajadores.

De la jurisprudencia examinada se desprende que para que exista justa causa de
despido. por incumplimiento contractual del trabajador conforme el articulo 54.2 b),
y d) del Estatuto de los Trabajadores, el empresario debe desarrollar previamente
una politica expresa que determine el uso del correo electronico: advertir que el uso
del correo electronico sera exclusivamente para fines profesionales y prohibir el usa

personal del correo electronico durante la jornada laboral.



Sobre la licitud del empresario de acceder al correo electronico de sus trabajadores
en la empresa, a falta de regulacion especifica. es imprescindible que el
empresario establezca previamente un codigo de conducta que se comunigue a los
empleados con caracler periddico, y que delermine expresamente la politica de Ia
empresa acerca del uso del correo electronico en el ambito laboral. De este modo.
el trabajador conoce las pautas a las que debe someterse cuando utilice los medios

informaticos puestos a disposicion por la empresa

La comunicacion escrita del empresario respecto a la politica de uso del correo
electranico debe ir acompanada de un consentimiento expreso por parle del
trabajador. con el fin de no vulnerar el derecho a la intimidad reconocido en el

articulo 18 de la Constitucion espanola,

Como podemos ver, el criterio sostenido en esta jurisprudencia es totalmente
contrario al establecido en la analizada anteriormente. y parece ser el criterio
reinante en los tribunales espanoles actualmente. Me parece que se extralimita al
pretender obtener el consentimiento previo y expreso del trabajador respecto de la
politica de uso del correo electronico. En el caso, considero que existen
disposiciones suficientes para sostener que basta un aviso al trabajador sobre el

contenide de una politica como tal.

B. Francia

El 2 de octubre de 2001, la Corte de Casacion francesa, drgano supremo del orden
judicial en ese pais, se pronuncid por primera vez sobre el tema de |a proteccian
del correo electronico: lo asimilo a una correspondencia tradicional. Esta decision

hace jurisprudencia en ese pais. Los hechos son los siguientes:

1. La empresa Nikon France rescindio con causa a uno de sus antiquos



empleados, en junio de 1995 £l argumenlto fue que este ingeniero pasaba
gran parte de su tiempo manejando negocios propios v utilizando para fines
personales la computadora puesta a su dispesicion por su patrén para fines

profesionales.

2. La empresa probo la causa de rescision con multiples archivos que
aparecian en la carpeta "Personal’. que el empleado habia creado en su

computadara.

3. En marzo de 1999, la Corte de Apelacion de Paris confirmo la rescision. Sin
embargo, la Conte de Casacion considerd en su decision que "el trabajador
tiene derecho, aun en el tiempo y lugar de trabajo, al respeto de la intimidad
de su vida privada, esta implica en parlicular el secreto de la
correspondencia; el patron no puede. sin violar esta libertad fundamental.
tomar conocimiento de los mensajes personales emitidas por el empleado o
recibidos a traves de una herramienta de la informatica puesta a su
disposicion para su trabaje y esto incluso si el empleador hubiera prohibido

i

una utilizacion no-profesional de la computadora”.™

El argumento de los jueces esta basado en los principios establecidos por el
Codigo Civil, en cuanto a la lealtad de la prueba. Ademas, se basa en el Cadigo del
Trabajo y en la Convencion Eurcpea de Derechos del Hombre (articulo 8), que
establece que “toda persona tiene derecho al respeto de su vida privada y familiar,

de su domicilio y de su correspondencia’.

Esta jurisprudencia va sin duda en contra de los principios que han mostrado otros
paises, tales como Estados Unidos de America, Alemania y Espana, en donde el

patron si puede rescindir justificadamente, siempre y cuando tenga constancia de
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haber prevenido al empleado sobre la prohibicion de emplear los medios

electronicos para tines distintos a los contratados

C. Estados Unidos de América

El Congreso de los Estados Unidos de Ameérica introdujo en el ano 2000 una
niciativa legislativa para forzar a las empresas a informar a sus empleados de que

les estan vigilando sus llamadas, correo vy actividades en internet.
C Y

El informe que realiza periodicamente la American Management Association eleva
hasla 73% el porcentaje de companias estadounidenses que controlan el correo

electronico y los sitios de internet en los que entra su personal.™

En Estados Unidos de Ameérica, pais que vio nacer internet y todos los servicios
que esta red mundial ha ido desarrollando con el paso de los afos. mantiene una
regulacion muy liberal en el uso de las nuevas tecnologias de la comunicacion en el
seno de las empresas privadas. Actualmente. tan solo el Eslado de Connecticut
obliga a las comparnias a revelar las practicas de control que puedan llevar a cabo

hacia sus plantillas

En el resto del pais, las politicas internas de cada compania sirven para definir que
se puede hacer, como, por qué medio y hasta donde. La junsprudencia scbre
casos de usos irregulares del correo electronico en Estados Unidos de América es

mayoritariamente favorable a los intereses patronales.

Este hecho. unido al papel de importante grupo de presion que las compariias
mantienen frente a los partidos politicos, de los que son su principal fuente de

recursos. han producido que las leyes federales delequen buena parte de las
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competencias al respecto en manos de las politicas de conducta de las propias

empresas

Los diferentes departamentos federales han desarrollado politicas de conducta que
tienen en cuenta el uso del correo electronico entre sus trabajadores. Un ejemplo
se encuentra en el Departamento Federal de Transporles, que redacto una
propuesta de politica sobre el uso del correo electronico por parte de los

trabajadores de la Administracion Federal de Aviacion,

En enero de 2000. el Departamento de Justicia de los Estados Unidos de América
hizo publico un documento donde se pretende especilicar las diferentes
posibilidades que las autoridades policiales pueden aplicar a la hora de persequir a

los delincuentes cuando hay medios informaticos de por medio.

El capilulo correspondiente a las investigaciones sin orden judicial, habla de los
registros que se pueden llevar a cabo en los lugares de trabajo propiedad de las
empresas privadas. Mas adelante, se hace un estudio sobre la Ley de Privacidad
de las Comunicaciones Electronicas, otra de las normas que pueden ser aplicadas

en la proteccion del usuario del correo electrénico.

Esta regulacion ha permitido la existencia de casos acaecidos en empresas como
Xerox, Boeing o el propio cuerpo de los marines estadounidenses, donde se llamo
al orden a 500 empleados de Pennsylvania por enviar mensajes de contenido

sexual explicito.
D. Reino Unido
En el Reino Unido, la regulacion del uso de las comunicaciones internas durante el

horario laboral ha sufrido un cambio radical con la entrada en vigor el pasado 24 de

octubre de 2000, de la Ley de Regulacion de Poderes de Investigacion. Esta norma



permile a los empresarios britanicos el acceso rutinanio al correo electronico v las

llamadas telefonicas de sus empleados bajo el amparo de la ley,

El consentimiento del trabajador ya no es necesario para realizar una inspeccion de
los mensajes que éste haya enviado utilizando los medios puestos a su disposicion
por la empresa. Los requisitos para llevar a cabo estas inspecciones van desde la
sospecha de conducta criminal, a garantizar el cumplimiento de las normas de
conducta internas. Un amplio abanico de posibilidades que los sindicatos britanicos
rechazan rotundamente y que sequramente llevaran ante el Tribunal de Justicia de
las Comunidades Europeas por considerarlo una violacion de la Convencion

Europea de los Derechos Humanos. traspuesta al cuerpo legal del Reino Unido.

Los preceptos de la nueva norma tambien obligan a los proveedores de servicios
de internet (ISP) a facilitar a las autoridades britanicas los datos y acceso a las

comunicaciones de los usuarios que estén siendo investigados.

Como ejemplo de lo anterior, un informe de la empresa Klegal publicado en el
2002, revelo que el uso del correo electronico, junto con la navegacion por internet,
es una causa de despido laboral importante en el Reino Unido. Segun este estudio,
durante el ultimo afo se han abierto un total de 358 causas por la gestion

inadecuada del correo electrénico o de la navegacion por intemnet.”’'

E. Alemania

En lo que respecta a Alemania, el ministro del Trahajo, Walter Riester, confirmo en
diciembre de 2002 que el Gobierno Federal estaba redactando una legislacion que
prohibiria a las companias leer el correo electronico privado enviado desde el lugar

de trabajo.

" owww klegal com



Alemania tiene una leqgislacion rigida v muy respetuosa con la privacidad, v los
sindicatos han instado al gobierno a actualizar la proteccion en la era internet Cada
lander (estado federal) es el encargado de nombrar a una comision para la
proteccion de datos, gque es la responsable de controlar las actividades del

gobierno y de las propias companias privadas

La union de cada una de estas comisiones federales puso en marcha en diciembre
del mismo ano un centro virtual a traves de la red, en el que cualquier cludadano
aleman tiene a su disposicion las herramientas para proteger los datos personales
en el entorno de internet, ademas de informacion sobre sus derechos frente a la

actuacion del gobierno y empresas privadas

F. Argentina

Actualmente, el tema de la segundad de la informacion en una empresa no es el
unico. Como ya lo hemos establecido anteriormente, aunque no existan fugas de
informacion, el llamado cyberslacking y el desperdicio de recursos pueden incidir
fuertemente en la economia de una empresa. Tal fue el caso de la empresa
Vestiditos, S.A., la cual en marzo de 2002 observo que la velocidad de navegacion
por internet y en la recepcion del correc electronico se habia vuelto
intolerablemente lenta. En la investigacion (en realidad, una auditoria), quedo
demostrado que una de sus empleadas utlizaba el correo para enviar mensajes
("abundante material”, segun la sentencia) cuyo contenido era, "en su gran

mayoria, ofensivo a la moral y buenas costumbres”. segun fallo el juez.

La empresa despidio a la empleada, que demando a la empresa, solicilando una
indemnizacion. El juez laboral Jorge Finizzola considerd el despido como
justificado, desatendiendo la demanda al afirmar que s ésla prosperara,
"equivaldria a consagrar, dentro del ambito de las relaciones laborales, un criterio

que conllevaria a la indeseable consecuencia de otorgar un aparente premio a la



comision reiterada e iimitada de conductas por completo ajenas a cualguier tipo de

limites sociales, eticos y morales” ™

G. Chile

A la luz de lo dispuesto en el articulo 19 N°5 de la Constitucion chilena, el correo
electronico no constiluye de manera alguna, una forma de comunicacion privada a

cuyo respecto pueda exigirse inviolabilidad por parte de un trabajador

El elemento o el criterio decisorio para determinar si el derecho a la intimidad e
mviolabilidad de las comunicaciones privadas ha sido vulnerado por la revision y el
monitoreo de los correos electronicos de un frabajador. de acuerde con la
legislacion chilena. debiera ser la consideracion del perjuicio producido a la
empresa o la magnitud del abuso. Si no se ha producido un gran perjuicio por el
envio desde la empresa de uno o mas correos electronicos particulares, no habria
razon para sancionar laboralmente al trabajador. porque no es lo mismo enviar,
usando los sistemas, servidores y casilleros de la empresa. cinco correos a
familiares que 5000 ofertas de asesoria profesional particular. Vale también un
ejemplo en términos de navegacion en internet: si un trabajador esta todo un dia
bajando cientos de megabytes con videos pornograficos nadie podria cuestionar el

perjuicio y la configuracion de una causal de incumplimiento del contrato de trabajo.

En Chile la Direccion del Trabajo fue consultada acerca de este tema, y visualizo el
problema como un conflicto entre dos garantias fundamentales que debian
compatibilizarse o establecer la primacia de la una sobre la otra A saber, la
inviolabilidad de toda forma de comunicacion privada -19 N°5 CPE- par una parte, v
la facultad de un empleador para organizar, dirigir y administrar su empresa que

deriva del derecho de propiedad -19N"24- por la otra.
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Entre sus argumentos asimilo |a situacion practica, habitual v frecuente de las
llamadas telefénicas y la existencia de los casilleros o cajones con llaves con los
correos electronicos. donde las empresas reconocen -solo de hecho y para
mantener un clima laboral optime- un grado de reserva de las mismas. Lo idoneo
habria sido compararios con la correspondencia tradicional soportada en papel y
preguntarse si un trabajador en una empresa puede o no, usar los servicios de
correo o de franqueo de la misma para enviar cartas particulares o privadas desde
su dependencia de frabajo y con cargo a los presupuestos administrativos de la

empresa.

El dictamen es debil y simplista y desconoce, ademas de los elementos "magnitud
del perjuicio”, "relatividad de la intimidad laboral” e “improcedencia del uso de
medios laborales con fines particulares”, que técnicamente un correo electronico no
es una forma de comunicacion “"privada” sino que abierta o publica, olvidandose
que, por la naturaleza de todo correo electronico, solo podria reivindicarse la
privacidad del mismo si se envia encrniptado o codificado. Consecuentemente, el
debate juridico sobre el uso laboral de redes y correos electronicos no se desarrolla
en el ambito ni se fundamenta en la posible vulneracion de la garantia que en Chile

consagra el articulo 19 N°5 de la Constitucién Palitica.*
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IV, PROPUESTA

Las tecnologias de la informacion y la comunicacian han abierto posibilidades
sorprendentes en materia de comunicaciones. Las empresas son conscientes de
que el uso del correo electronico y de internet, trae consigo grandes beneficios que
repercuten en un aumento de la productividad, pero que ulilizados de forma
descontrolada o indebida producen un efecto contrario y no deseado. Sin embargo,
las nuevas tecnologias plantean un conflicto dificil de resolver, ya que se enfrentan
el derecho a la intmidad del trabajador que consagra el articulo 16 de la
Constitucion mexicana. y el derecho de la empresa a controlar y vigilar a sus
trabajadores para venficar el cumplimiento de sus obligaciones y deberes laborales,
en vintud de lo dispuesto en la Ley Federal del Trabaio con relacion a las

herramientas de trabajo.

Es dificil encontrar un equilibrio entre lo que es un derecho fundamental
constitucional (derecho a la intimidad en las comunicaciones), y el derecho que
tiene el patron respecto del conjunto de medios y la organizacion del trabajo en la
empresa. Una vez mas se manifiesta el chogue entre los intereses de las empresas

y el derecho a la intimidad en sus comunicaciones de los empleados a su cargo.

La actual legislacion laboral y constitucional relativa al derecho a la intimidad no
establece puntualmente una proteccion especial para las comunicaciones
realizadas mediante el correo electronico y mucho menos cuando éstas se dan
dentro de un entorno laboral. Tenemos una legislacion que no esta adaptada a la
nueva situacion tecnolodgica y mientras no logremos que las relaciones laborales se
adapten mas a dicha realidad tecnologica y de organizacion del trabajo, estaremos
desaprovechando en la misma medida lo que se podria ganar en eficiencia y
productividad en las emoresas. Es necesario que nuestro Congreso Federal se

comprometa a estudiar la situacion para desarrollar una normativa especifica al



respecto y asi evitar el recurso a los tnbunales de justicia en el uso de las nuevas

tecnologias de la comunicacion.

Cada dia son mas los casos que salen a la luz sobre. lo que a nuestro juicio, es un
autentico abuso y falla de ética y responsabilidad profesional de los trabajadores en
el desempeno de sus funciones. Sin duda, ejemplo claro de esta situacion son las

estadisticas que se obtienen al respecto.

Como hemos podido advertir derivado de lo expuesto en esta tesis, a diferencia de
otros paises. no tenemos legislacion especializada sobre el tratamiento de datos
personales entre particulares, lo cual complica un poco el panorama. A pesar de
ello, considero que existen medios en nuestra legislacion actual que utlizados
correctamente pueden brindarle al patren, hasta cierto punto, seguridad juridica en
la regulacion de este tema. soportando despidos legitimos por el mal uso de una
herramienta de trabajo como internet v el correo electronico, reduciendo asi la
posibilidad de contingencias laborales. Dichos medios incluyen el propio contrato
individual de trabajo, el contrato colectivo de trabajo, el reglamento interior de

trabajo y las politicas corporativas, figuras que analizamos en su momento.

Una solucion practica utilizada por algunas empresas en la actualidad es permitir
cierta flexibilidad en este tema, con el fin de motivar un ambiente comodo para sus
trabajadores. sin limitarlos ni vigilarlos para no afectar su productividad. Y es que
sostienen que mas vale tener empleados que trabajen al 100% durante la mitad del
tiempo, que tener gente con desgano y falta de aprecio y gusto por sus labores

durante toda su jornada de trabajo.

Dicho lo anterior, concluimos que el patron podra abocarse a este problema —el del
usc indebido de Ias nuevas tecnologias en los centros de trabajo- con una actitud
pasiva o activa. Me parece que la segunda normaimente sera mas congruente con

la mision y objetivos de una empresa seria en estos dias.



El contrato individual de trabajo es la primera opcion. Como lo establecimos
anterormente, el contrato de trabajo es el acuerdo directo que existe entre
trabajador y patron en dende ordinariamente se establecen las condiciones
generales de trabajo para el puesto que desarrollara el trabajador. Es eéste el medio
idoneo para formalizar el vinculo juridico entre trabajador y patron y definir

precisamente las condiciones de |a prestacion del servicio.

La tendencia es que en los contratos individuales de trabajo se integren clausulas e
indicaciones sobre el uso de herramientas de trabajo, asi como las politicas de la
empresa en temas como el uso de las nuevas tecnologias, para que el trabajador
las conozca y decida su aceptacion junto con la oferta del propio trabajo. Lo
anlerior, con fundamento en el arliculo 25 de la Ley Federal del Trabajo, que
permite a las partes de una relacion de trabajo pactar las condiciones en gue se
prestaran los servicios. Esto permite regular el uso y destino del correo electronico

e inlernet proporcionados por el patron como herramientas de trabajo.

Como alternativa adicional, el contrato colectivo de trabajo puede permitir
tambien a las partes en una relacion de trabajo regular este tema. Como sabemaos,
con este se pretende “convenir en normas gue serviran de modelo a los contratos
individuales que se celebren”.™ Es una forma practica de constiluir normas de
observancia general y obligatoria al constituirse las relaciones individuales de
trabajo de las personas amparadas bajo el contrato. Debe celebrase por escrito y

para que surta efectos debe depositarse ante la Junta de Conciliacion y Arbitraje.

Como sabemos, debe incluir disposiciones relalivas a los nombres y domicilios de
los contratantes, su duracion, las jornadas de trabajo, dias de descanso vy
vacaciones, el monto de los salarios, clausulas relativas a capacitacion vy

adiestramiento, y las demas estipulaciones que convengan las partes, entre otras.
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Esta ultima es el fundamenta legal y contractual de los acuerdos de las partes con
relacion al uso y destino de las herramientas de trabajo, incluido el correo
electronico e internet proporcionado por el patron. Por su caracter obligatorio e
inderogable, el contrato colectivo de trabajo constituye uno de los pilares de las

relaciones laborales en las empresas.

El reglamento interior de trabajo es una tercera opcion suplementana que
permite regular el tema en analisis. Como lo establecimos anteriormente, el
‘reglamento interior de trabajo es el conjunto de disposiciones obligatorias para
trabajadores y patrones en el desarrollo de los trabajos en una empresa o
establecimiento.”” Recordemos que el reglamento debe contener, entre otras
cosas, las disposiciones disciplinanias y procedimientos para su aplicacion y las
demas normas convenientes de acuerdo con la naturaleza de cada empresa o
establecimiento, para conseguir la mayor seguridad y reqularidad en el desarrollo
del trabajo. Estas disposiciones serviran como entrada para regular lo relativo al
uso de las herramientas de trabajo -incluyendo internet y el correo electronico-, asi

como las medidas disciplinarias por el uso incorrecto o falta de uso de las mismas.

Con base en el reglamento interior de trabajo y una vez depositado ante las
autoridades laborales, el patron estara legitimado para imponer una correccion
disciplinaria prevista en el reglamento (o disposicion expresa en el contrato
colectivo o individual de trabajo), como podria ser la separacion temporal que
impida el desempeno al trabajador en su labor ordinaria. Es conveniente que el
patron reparta copias del reglamento depositado a los trabajadores, recabando
firma de recibido a cada uno de ellos, para evitar que en un futuro alequen su

desconocimiento, ademas de fijarlo en lugares visibles en el centro de trabajo

Finalmente, también podrian desarrollarse politicas corporativas que establezcan

claramente los derechaos y obligaciones relacionados con el uso de herramientas de

“ Ley Federal gel Trabagio Qp. at.p 75



trabajo, regulando especificamente el uso de nuevas tecnolagias y fijando los
limites entre el abuso y el uso correcto de las mismas. El fin: intentar el equilibrio

entre las necesidades y objetivos de la empresa v los derechos de los trabajadores

Segun Varchaver, “the buzz phrase for e-mail consultants in recent years is having
a policy”™ Implementar politicas claras podria inhibir y reducir un uso
indiscriminado y despreocupado del correo electronico y de internet, que puede
traer consigo consecuencias negativas y muy trascendentes para la empresa como

ataques de virus informaticos a su red interna o fugas de informacion confidencial

A diferencia del reglamento interior de trabajo, en este caso considero que es
necesario entregar una copia de las politicas corporativas vigentes aplicables a un
empleado determinado al momento de nacer la relacion de trabajo. recabando su
firma de recibido para evitar que se aleque su desconocimiento posteriormente
Ademas, es conveniente hacer referencia a la existencia de éstas y a la obligacion
de su cumplimiento, en los contratos de trabajo v en el reglamento interior de

trabajo.

Habiendo regulado el tema del uso de las nuevas tecnologias en los centros de
trabajo debida y claramente, el monitoreo seria el siguiente paso natural.
Entonces, seria licito el control de la empresa de los medios puestos a dispesicion
de los trabajadores para el desempefo de sus funciones y se garantizarian los
derechos fundamentales de los trabajadores, incluyendo su derecho a la intimidad.
“Ante la indefinicion juridica del uso del correo electronico, muchas compadias han
decidida llevar un control exhaustivo de la actividad de sus empleados. Para este
fin, numerosas empresas presentes en la Red ofrecen software especializada en la

monitorizacion del uso de Internet o del e-mail por el empleado ™’
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Desde 1997, se crearon distintos programas de computadoras gue permiten a las
empresas monitorear el acceso a internet y los correos electronicos de sus
emp\eados.“‘ﬁ Estos programas puecen ser una gran parte de la solucion en la
actualidad. Son una herramienta eficaz para las empresas que buscan reducir los
tiempos muertos y las distracciones que le restan productividad a los trabajadores

de una empresa.

Por ejemplo, Juan Garcia, director d2 sistemas de una empresa cenfitera, senala
que el programa de monitoreo implementado en su empresa les ha permitido “ver
lo que los usuarios ven en sus pantallas y bloquear programas que no queremos
que utilicen. Blogqueamos muchas aplicaciones que tienen que ver con chats y

juegos, sobre todo en los mandos medios”.

De acuerdo con Adalberto Garcia de Mendoza, Director Asociado de Be Soft,
empresa dedicada a la fabricacion de Be Monitor, programa disenado para cumplir
las tareas de monitoreo de redes, el software debe ser mas preventivo que
correctivo. “Para evitar el uso de programas que no tienen que ver con el trabajo,
se puede restringir el uso de ciertas eplicaciones, paginas de internet o ciertos tipos
de direcciones de entretenimiento en horas de oficina, ademas de los chats
comerciales, por lo que ya no seré necesario saber qué es lo que hace cada
trabajador, porgue de antemano ya esta previsto lo que puede y no puede hacer en
su computadora”. Debe verse como una herramienta de productividad y no de

vigilancia.

Este tipo de programas cuenta ademas con opciones para analizar la productividad
de cada empleado en funcion de qué tipo, cuantos pragramas tiene abiertos y
durante cuanto tiempo. "Lo que hace el sistema es que cada vez que se abre una
ventana, se activa un cronometro de cuanto tiempo pasa un empleado en cada

ventana, entonces basandose en eso se puede hacer un reporte de productividac,

* Ibid. p. 70



por lo gue se puede calcular que de ocho horas de trabajo, 50 por ciento un
empleado se la paso en Excel, programa muy relacionado a la labor que realiza, vy
diez por ciento a revisar correos electronicos, que no es un alto porcentaje de
tiempo muerto”. Ademas. se puede controlar la instalacion de software que no sea
legal "porque a veces los empleados tratan de instalar programas piratas, con lo

que también controlamos ese aspecto’.

Ademas, los programas de monitorea pueden realizar un reporte grafico de las
actividades del personal, con lo que se puede evitar el estar revisando queé hicieron
los empleados en su computadora y s2 tiene a nivel macro el nivel de productividad

de cada empleado.

De acuerdo con la empresa dedicada a la asesoria en recursos humanos
Productivity Systems, la primera accion que debe ser tomada en cuenta al
implementar sistemas de computo en las empresas, es tratar de orientar y
culturizar al personal sobre el uso de las maquinas, mativar a la plantila de
empleados para que perciban la computadora como una herramienta para
aumentar la productividad y no para perder el tiempo. Ademas, es importante
capacitar a los empleados en el usa de estas nuevas tecnologias, para que no
quede duda alguna sobre qué se puede y qué no se puede hacer. Por ejemplo,
algunas empresas en Estados Unidos de América prohiben los ‘correos cadena’.

Esto es un gran inicio.

“La naturaleza del ser humano es se- curioso vy si no ha usado internet, por ejemplo
va a utilizar mucho tiempo explorando, pero cuando se familiariza, deja de utilizar
su tiempo en esa actividad”. Es muy importante y conveniente para el patron el
avisar a los empleados de la implementacion de este tipo de sistemas y explicarles
el funcionamiento de los mismaos, ccn el objetivo principal de hacer mas eficiente y
productiva a la empresa, asi como para eficientar las asesorias técnicas y no

meramente de wvigilancia para posteriormente sancionar. Por medio de estos



sistemas es posible ver las pantallas de los empleados de manera remota, lo cual
se hace del conocimiento de los empleados especialmente cuando requieren
alguna asesoria tecnica para la computadora que utilizan. Es conveniente también
realizar evaluaciones aleatorias de resultados, asi como campanas de
concientizacion de estos programas para determinar si se le esta dando un uso

correcto a esta herramienta de trabajo

Una opcion adicional, segun el propio Nicholas Varchaver, es imitar la capacidad
de almacenaje de correos electronicos de cada uno de los usuarios. Por ejemplo,
sefala el autor de un texto publicado en la revista Fortune™, Boeing restringe a su
personal a 15 megabytes sus correos de entrada o inbox. Si exceden dicho limite,
el sistema no les permitira enviar v recibir correos electronicos advirtiendoles este
hecho y la necesidad de depurar sus mensajes. En teoria, los empleados

depuraran conscientemente los mensajes que va no les son Utiles.

En un escenano ideal, el tratamiento de informacion confidencial por parte de los
empleados. asi como el us> de las nuevas tecnologias (correo electronico e
internet) como herramientas de trabajo. estaria regulade por las partes de una
relacion laboral por medio de todas las figuras antes mencionadas. De esta forma,
el patron tendria una mayor legitimacion y seguridad juridica para aplicar sanciones
por la contravencion a dichas disposiciones, incluso la rescision de la relacidn

laboral.

Recordemos que el articulo 135 de la Ley Federal el Trabajo establece que los
trabajadores no deben “usar los Gtiles y herramientas suministrados por el patran,

para objeto distinto de aquél a que estan destinados™™"

El incumplimiento de las
obligaciones antes mencionadas podria ser castigado con la rescision de la

relacion de trabajo sin responsabilidad para el patron, de acuerdo con el articulo 47
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de la Ley Federal del Trabajo. pudiendo ser aplicables las fracciones 1. V, VI, VII,

VI, X, X1 ylo XV

Finalmente, me permito sugerir el siguiente texto para ser incluido tanto en los
contratos de trabajo como en el reglamento interior de trabajo, con el fin de regular
el uso de herramientas de trabajo por parte de los trabajadores. incluyenda nuevas
tecnologias. Dicho texto debera ser adecuado en funcion a las caracteristicas del
puesto y a las labores a desempenfarse, asi como al instrumento en el que se

pretenda incluir:

Clausula X. En los términos del Arliculo 135 de la Ley Federal del Trabajo,
el TRABAJADOR no debera usar las herramientas de trabajo suministradas
por la EMPRESA o permitidas tacila o expresamente por ésta, para fines
distintos del cumplimiento de sus labores para las cuales fue contratado.
Dichas herramientas  incluyen, enunciativa mas no limitativamente,
computadoras, anchc de banda, acceso a internet y cuentas de correo

electronico.

El TRABAJADOR esta consciente y de acuerdo en que la EMPRESA podra
utilizar, sin necesidad de aviso previo, distintos medios de monitoreo y
vigilancia de dichas herramientas de trabajo, con el fin de verificar su uso

adecuado.

Asimismo, el TRABAJADOR se obliga a cumplir con las disposiciones y
politicas vigentes establecidas por la EMPRESA, en relacion con el uso de
nuevas tecnologias en el desempeno de las labores, tales como el correo

electronico e internet.



La contravencion a las disposiciones contenidas en esta clausula por el
TRABAJADOR, podra ser castigada con la rescision de la relacion de

trabajo, sin responsabilidad para la EMPRESA

Clausula Y. La EMPRESA podra rescindir la relacion de trabajo, sin

responsabilidad para la misma, en caso de que el TRABAJADOR:

1. Utilice en beneficio propio y/o de terceros distintos a la EMPRESA,
documentos, libros contables, maquinaria, herramientas de trabajo,
materias primas o cualquier otro instrumento en propiedad o posesion

de la EMPRESA, sin el permiso correspondiente previo y por escrito;

2. Provoque danos a los activos, equipo. herramientas de trabajo o
materiales en propiedad o posesion de la EMPRESA, por negligencia
en el desempeno de sus labores o en el uso de las herramientas de

trabajo, ya sea que se encuentre dentro o fuera del centro de trabajo;

3. No cumpla con las cisposiciones y peliticas vigentes establecidas por
la EMPRESA., en relacion con el uso de nuevas tecnologias en el

desempenio de las labhores, tales como el correo electronico e internet.

Clausula Z, El TRABAJADOR sera responsable del cuidado, uso adecuado
y limpieza de las herramientas de trabajo proporcionadas por la EMPRESA
para el desempeno de sus labores o permitidas por ésta para dicho fin.
Ademas, sera responsable de las mismas en caso de perdida, robo, danos,

uso indebido o distinto a las labores que le sean encomendadas

La contravencion a las disposiciones contenidas en esta clausula por el
TRABAJADOR, podra ser castigada con la rescision de la relacion de

trabajo, sin responsabilidad para la EMPRESA.



CONCLUSIONES

Antes que nada, es necesario huir de las posiciones radicales: no se puede decir
que el patron en ningun caso podra conocer el contenido del correc electrénico de
sus trabajadores porque choca con toda la logica de lo que es la relacion laberal, y
tampoco se puede afirmar que €l correo electronico, por el hecho de ser un

instrumento de trabajo, tiene que estar en todo caso a disposicion del patran.

Hay que partir de la base de que inlernet y el correo electronico de los trabajadores
en la empresa es un instrumento de trabajo y en determinadas circunstancias y con
determinadas politicas y garantias, es posible que el patron pueda conocer el
contenido de ese correo electronico o sus conductas en el uso de internet. No
solamente por una cuestion de precpiedad. sino también porque en el ambito de la
comunicacion a traves del correo electronico se pueden desarrollar vy tener
aplicacion derechos fundamentales reconocidos por la Constitucion Politica de los
Estados Unidos Mexicanos. Por lo tanto, hay que establecer un equilibrio entre la
necesidad de la empresa y los derechos de los trabajadores, previendo vy
documentando claramente los derechos y obligaciones de las partes en una

relacion laboral.

El derecho a la intimidad y el derecho a recibir informacion estan en colision
permanente y ello no es nuevo sino que ha venido sucediendo a través de los
tiempos; lo que debe hacerse es buscar el necesario equilibrio entre ambos

derechos.

Considero que no existe una obligacion por parte del patron de dejar que se utilice
el correo electronico o internet para cuestiones personales, aunque reconozco gue
es necesarioc que exista un minimo de comunicabilidad personal dentro de la

empresa y tambien hacia el exteror. Esta comunicacion, sin embargo, se puede



desarrollar a través de otros medios distintas, ya sea el teléfono, una cuenla de

correo electronico personal, etcetera,
-

Lo importante es que la empresa tome una posicion pro-activa y preventiva al
respecto. regulando el tema completa y claramente por medio de disposiciones que
podrian incluirse en el contreto individual de trabajo, el contrato colectivo de
trabajo, y el reglamento interior de trabajo. Ademas. pudieran implementarse
politicas corporativas que describan el uso y restricciones al mismo, respecto a las
comunicaciones dentro de la empresa. asi como de la misma al exterior, donde se
establezcan reglas del uso del correo electronico y de internel, obteniendo |a
aprobacion de los trabajadores o sus representantes para lograr un consenso y una

mayor legitimacion.

Me parece que a pesar de no existir obligacion, es conveniente que el patron ponga
medios alternativos a disposician del trabajador fuera de la vigilancia y control de la

empresa, por los que éste se pueda comunicar personalmente.

Si la empresa no implementa ninguna politica o no establece disposiciones
especiales relativas al uso del correo electronico e internet, por medio de los
instrumentos juridicos antes descritos, el resultado nalural seria el desarrollo de
comunicaciones personales a traves del correo electronico y el uso desmedido de
internet para cuestione no laborales. En este caso, considero que el patron si se
encontraria legitimado para acceder al correo electronico de sus trabajadores sin
su consentimiento previo, de acuerdo con lo dispuesto en el articulo 135 de la Ley
Federal del Trabajo que establece que los trabajadores no deben "usar los Utiles y
herramientas suministrados por el patron, para objeto distinto de aquél a que estan

101

destinados” Sostener lo ccntrario, seria tanto como pensar que el patron

requiere el consentimiento del trabajador para verificar que éste esta cumpliendo

" Ley Federal del Trabajo Op ot p 25



con sus obligaciones laborales Esto lo definiran los trbunales mexicanos en su

mcmmmo.

La garantia del derecho a la inimidad considero que estaria protegida, porque el
trabajador de antemano esta consciente (o debe estarlo por derivar de una
disposicion de ley) que el patran tiene la facultad de verificar que los trabajos se
estén prestando en la forma convenida, y que esta destinando las herramientas de
trabajo para prestar los servicios contratados. De la Ley Federal del Trabajo se
desprende, del apartado correspondiente a las obligaciones de los trabajadores,
cumplir las ordenes e instrucciones del patron en el ejercicio reqular de sus
actividades directivas. Por lo anterior, el trabajador estard obligado a realizar el
trabajo convenido bajo la direccion del patron. De la misma ley se desprende que el
patron podra adoptar las medidas que estime mas oportunas para vigilar, controlar
y para verificar el cumplimiento por parte del trabajador de sus obligaciones y

deberes laborales.

Sin embargo, para que el patron tenga una mayor legitimacion en este tipo de
conductas (Vg. monitoreo de correo electranico e internet), es canveniente que
capacite a sus trabajadores en el uso de nuevas tecnologias, establezca reglas
claras para su uso exclusivamente como herramientas de trabajo vy les notifique la
existencia de estas reglas y demas disposiciones aplicables. De este modo, la
empresa inhibiria la instrumentalizacion incorrecta del correo electronico y de

internet como herramientas de trabajo.

La polemica radica en si tales reglas o politicas pueden ser establecidas de forma
unilateral por el patron. Parece logico pensar que lo idoneo es que existan las
condiciones adecuadas para que esas reglas puedan consensuarse, especialmente
a traves de los contratos colectivos de trabajo con los sindicatos, los propios
contratos individuales o el reglamento interior de trabajo. Ahora bien, tampoco

habria que negar la posibilidad de que emanen del poder de direccion de la



empresa de forma unilateral por lo anteriormente expuesto. siendo conveniente
hﬁer alusion a la obligacion de cumplir con las paoliticas que eslablezca la empresa

en dichos documentos.

Es claro que internet y el correo electronico proporcionado por la empresa deben
destinarse a un uso profesional, en tanto elemento de trabajo propiedad de la
empresa, no pudiendo en consecuencia utilizarse para fines parliculares, excepto

casos puntuales justificados.

Desde las organizaciones sindicales se reclama que la via perfecta para encontrar
el equilibrio deseado no debe estar en la verliente normativa, sino en la
convencional, y asi, propenen la construccion de las nuevas reglas del juego
respecto al usc de las tecnologias de la informacion, a través de convenios

colectivos.

Asi, resulta necesario establecer un procedimiento que justamente proteja los
derechos personales del trabajador en el centro de trabajo y también los derechos
de los patrones, para evilar las situaciones de abuso. Hay que encontrar el

equilibrio entre el derecho de uso y 'as posibles situaciones de abuso.

En principio, podemos decir que el patron puede tener un determinado control
sobre situaciones de abuso respecto de las cuales haya indicios objetivos de que

se estan produciendo.

Esos indicios se deben basar en criterios objetivos como la frecuencia en el numero
de comunicaciones de caracter personal, o el titulo de los propios mensajes, en el
caso del correo electronico. En estos casos, si el patron tiene un indicio objetivo de
que esta produciendose una situacion de abuso, deberia procederse al control,

aunque siempre respetandose la garantia de audiencia por parte del trabajador.



El mecanismo correcto seria establecer el minimo de garantias que serian
eyi@jbles, por parte del trabajador respecto de sus derechos. En pnmer lugar
deberia existir comunicacion previa al afectade por esa revision; en segundo lugar,
habria que contar con la presencia de tesltigos, controlando las garantias de

transparencia.

Los trabajadores tienen el derecho a conocer exactamente cual es la politica de la
empresa, para que estos, al utihzar los instrumentos de trabajo que la empresa
pone a su disposicion, sepan a que atenerse y no puedan reputarlo como un

engano.

51 la empresa no ha establecido unas pautas generales sobre el particular, no
puede pretender, sin mas, registrar las computadoras a su antojo e
indiscriminadamente porque esto se prestaria a grandes abusos por parte del
patron. Debe, para que el control sea justificado. contar con indicios suficientes de
que se esta produciendo un comportamiento laboral irregular y, despues de

conslatado esto, ejercer el control ce acuerdo con lo senalado anteriormente.

Deberia existir, por ultimo, un procedimiento que conectara el hecho causal de la
posible sancion con la gravedad de la misma, y, por lo tanto, con una sancion

determinada. Esto se podria prever en el propio reglamento interior de trabajo.

Actualmente, no existe un régimen de sanciones para faltas relacionadas con el
uso de las nuevas tecnologias en nuestra legislacion y no existe una graduacion en
las sanciones, con lo que se procuce una situacion de arbitrariedad que provoca
indefensién tanto para el trabajador como para el empresario. Una adecuada
politica corporativa de informacion sobre el uso de Ias tecnologias de la informacion
en el seno de la empresa sobre el control que al efecto se puede ejercer, puede

evitar muchos de estos problemas



E&[ealidad‘ podemos concluir que no nos encontramos ante una intercepcion de
las comunicaciones en lo que respecta al correo electranico o de internet, ya que
son propiedad de la empresa. no hay ainimo de lucro y el fin es preservar el
patrimonio empresarial. El trabajador dana el patrimonio de la empresa al hacer

uso del correo electronico o de internet con fines personales.

Por otra parte, debemos tener en cuenta que estamos hablando de la intercepcion
de un soporte que no es del trabajador sino del patréon que pone a disposicion de
aquel. Podemos decir que se puede nterceptar el correo electronico bajo
determinadas garantias porque la responszbilidad de lo que un trabajador transmita
recae sobre el patron, aunque luego éste pueda tomar sus represalias contra el

trabajador.

De esta forma si avisa previamente al trabajador de la posibilidad de intercepcion
de los mensajes y se realiza con las debidas garantias para asequrar que no se ha
manipulado, el patron no deberia ser acusado de violar el secreto de las
comunicaciones, puesto que el trabajador ha otorgado un consentimiento tacito
para esa intercepcion, en el momento en que conoce tal posibilidad y, aun asi,

decide hacer uso de este medio para fines personales.

En opinidn del autor, éste constituye el medio idoneo para regular el uso de internet
y del carreo electronico como herramientas de trabajo. Lo que implicaria que el
empresario puede, en ejercicio de ese poder de direccién y control, establecer los
mecanismos técnicos, como programas que permitan verificar que sus trabajadores
llevan a cabo un uso correcto del correo cleclrénico, v del acceso a internet,
instrumentos que el patrén ha puesto a disposicion del trabajador para el

cumplimiento de su prestacion laboral.



Por otro lado, debe tenerse presente que la es’era de intimidad en una empresa 7o
e‘s‘una garantia absoluta del trabajador que pueda, al extremo, llevar a amparar
bajo un manto de reserva conductas ilicitas, por lo cual en caso de una
investigacion administrativa ningun trabajador puede oponerse a la revision de sus
equipos de computo, alegando vulneracion de su garantia de inviolabilidad de las

comunicaciones privadas.

Sin duda, los tribunales mexicanos tendran que sopesar dos posturas encontradas:
por un lado, la proteccion de la vida privada de los trabajadores: y por otro lado, la
proteccion del correcto funcicnamiento de la empresa vy los derechos del patron de

sancionar cualquier accion que vaya en contra de la misma.
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