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INTRODUCCION

Iniciar una tesis es siempre un motivo de preocupacion, que produce que uno dude incluso
de los conocimientos que ya tiene; por otro lado produce una serie de intentos fallidos,
dudas de entre hacer una investigacion que no sabemos si llegara a un fin o en su lugar

tratar de justificar una idea que ya se encuentra preconcebida.

He decidido avanzar entre ambos intentos y justificar, no mi idea preconcebida sino
la realidad en la que se muestra que la expresion del consentimiento en el mundo ha

rebasado las consideraciones de las legislaciones formales.

En nuestro derecho se utiliza un concepto inexacto del consentimiento, se supone
siempre la conducta bis a bis del oferente y del aceptante, estableciendo la legislacion que
solo este ultimo instante en el que se da la aceptacion es lisa y llana forma el

consentimiento.

Es por eso que he decidido intentar como tesis profesional un analisis de la firma
electronica como nueva formula de expresion de voluntad, esperando que estas
consideraciones rebasen su primigenia necesidad que es la de ser un medio para obtener el

titulo profesional y pueda continuar posteriormente dicho estudio.

Todos conocemos la firma manuscrita como un requisito para demostrar el
consentimiento en un contrato, transaccion, acuerdo, etcétera. La firma es utilizada
practicamente todos los dias y en todas las actividades, incluso cotidianas. La firma es
entonces, el punto determinante para la aceptacion de cualquier acuerdo, pero, ;qué pasa si
esta firma evoluciona? ;Sera igualmente aceptada en las actividades cotidianas? ;Tendra el

mismo valor que una firma manuscrita?



En la actualidad, por medio de la tecnologia, el consentimiento y su manifestacion
han expandido sus fronteras hasta el punto de hacerlas practicamente inexistentes; un punto
muy importante para esta expansion ha sido la aparicion y aceptacion de la internet. Por
este medio ya se realizan millones de transacciones, compras, aceptaciones, acuerdos,
etcétera La variedad y cantidad de operaciones es impresionante. Sin embargo, hay
muchas cuestiones por resolver: ;Donde queda plasmada nuestra firma? Si es reconocida
normalmente como la prueba del consentimiento, jes valido nuestro contrato por comprar

algo por internet? ;Qué pasa si alguien nos defrauda? ;A quién recurrimos?

Estas y mas preguntas nos embargan al realizar cualquier transaccion por internet.
La mencionada expansion ha sido tan rapida que no se han revisado debidamente las

implicaciones de aquélla y mucho menos en cada uno de los paises o regiones del mundo.

En muchos paises se esta trabajando hoy en la legislacion de la firma electronica a
fin de regular las operaciones juridicas o legales en internet, y en nuestro caso nuestro
interés se centra en México, en como implantara dicha regulacion, asi como el papel del
notario y de otros fedatarios ante la firma electronica. Este trabajo esta destinado a explicar
estos puntos, junto con un analisis de la firma electronica, la criptografia (que tiene un

papel esencial en aquélla), los certificados digitales, los prestadores de servicios, etceétera.

Explicaré en este mismo trabajo el principio de la Infraestructura de Claves
Publicas. conocida como PKI. como se utiliza, qué funciones tiene, y la capacitacion que

requiere el personal que hara uso de este sistema,

Me basaré en las legislaciones de otros paises a fin de comparar nuestro desarrollo
con el de ellos, y haré énfasis en Espafia, pues lo considero un pais muy rico en la
legislacion de la firma electronica, y que incluso cuenta con la Ley de Servicios de la
Sociedad de la Informacion donde se tipifica la responsabilidad de los prestadores de

Servicios






Comenzaré, por lo tanto con precisiones como “El consentimiento” y nos iremos
adentrando en conceptos mas profundos y concretos, a fin de conocer las redes de
telecomunicaciones y hasta donde nos puede llevar la tecnologia. Por esto, el lector
encontrara conceptos y términos en inglés, que no tienen una adecuada (y reconocida)

traduccion al espanol.



CAPITULO 1
EL CONSENTIMIENTO

SUMARIO.- 1.1 Concepto de consentimiento 1.2 Formas en que se puede manifestar el
consentimiento 13 La formacion del consentimiento entre no presentes 1.4 Formacion del
consentimiento entre presentes 1.5 El consentimiento en los contratos por adhesion 1.6 Los
contratos electronicos y la legislacion mexicana. 1.7 La fe pubiica del notario ante los medios

electronicos.

1.1.Concepto de consentimiento

La palabra consentimiento es utilizada juridicamente como un elemento de existencia de los
contratos, siendo asi un requisito que el contrato debe de contener, para producir la eficacia

del acto juridico.

Para que se forme el consentimiento se necesitan dos emisiones de voluntad
sucesivas, como la oferta y la aceptacion que a su vez le dan la existencia a este elemento.
Lo mas importante del consentimiento es determinar el momento en que se otorgan estas
dos declaraciones de voluntades, ya que a partir de que surja éste, nacera el contrato y

sucesivamente podra producir sus efectos legales.

Carlos Enrigue Zuloaga' manifiesta que la voluntad en el campo de lo juridico tiene
que ir encaminada a producir frutos de justicia por medio de la realizacion de actos
juridicos, de tal modo que la voluntad determinara el actuar hacia la obtencion de este bien.
Asi. el consentimiento se inicia con la exteriorizacion de la oferta que conocida por aquél o
aquéllos a quienes se dirigio, es aceptada y con ello, se da el consentimiento, es decir que
existe un acuerdo de voluntades de dos o mas personas con el fin de lograr efectos de

derecho

| ENRIGUE. Carlos. Pacto Contractual y Contratos Atipicos. Pormia, México 2000, p.8.
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Sin llegar muy a fondo al concepto del consentimiento podemos deducir que el
consentimiento se forma por la oferta y la aceptacion; ahora, hay que tener muy en cuenta
el momento en que se forma el consentimiento y si éste a su vez puede ser de una manera

tacita o expresa:

a) La expresa consiste en una manifestacion ya sea de palabra, escritura, por medios
electronicos, opticos o cualquier otro tipo de tecnologia o signos inequivocos y
b) La tacita. a diferencia de la expresa, se exterioriza por una conducta que autorice a

inferir de ella la intencion o la voluntad de contratar. -

A diferencia de las maneras tacita y expresa en las que puede el consentimiento
concretarse, el silencio no es una manifestacion de la voluntad, por lo tanto no puede

deducirse del mismo una propuesta o aceptacion de la oferta.

El doctrinista Manuel Bejarano® expresa que el silencio presenta un significado
equivoco y por mucho que se deseche el formalismo, el consentimiento necesariamente ha
de demostrarse. Cuando ante una propuesta solo reaccionamos manteniendo silencio, no
puede decirse que hemos aceptado y por tanto no hay contrato. No obstante, hay situaciones
en que el acto parece integrarse por efectos del silencio, pero en ellas no es el silencio, sino

los hechos que lo acompaiian, lo que demuestran la voluntad de contratar.

De lo anteriormente expuesto puedo deducir que la formacion del consentimiento
generalmente se lleva a cabo mediante una oferta seguida de una aceptacion lisa y llana,
pero hay veces que esto no puede darse ya que existen negocios importantes en los cuales
se abre un proceso de negociacion entre una y otra, que frecuentemente hace que varien los
términos de la primera oferta, en este tipo de negociaciones podemos dar un ejemplo muy
claro de lo que es el contrato de adhesion donde el oferente fija todos y cada uno de los

elementos y el aceptante sin mas, acepta la oferta naciendo entonces el contrato.

? Cadigo Civil Federal, Ediciones Fiscales Isef. Edo. México, 2004. p. 188,
3 BEJARANO SANCHEZ. Manuel. Obligaciones Civiles, Oxford University Press. México, 1998, p.55.



Para que se produzca un acto juridico tienen que darse dos tipos de elementos: de
existencia y de validez. Como lo vimos en el parrafo anterior, los elementos de existencia
de un acto juridico son el consentimiento y el objeto, en cambio los elementos de validez
son: la capacidad de las partes, la ausencia de vicios de la voluntad, el cumplimiento de la
forma legal y la licitud en el objeto motivo y fin, por lo que a continuacion analizaré solo
algunos de los elementos de validez que considero mas importantes para el tema que deseo

tratar.

A) Capacidad de los contratantes: El Codigo Civil Federal en su articulo 1798 dice
claramente: “son habiles para contratar toda las personas no exceptuadas por la ley”, lo
que significa que cualquier persona podra ser capaz mientras que no se encuentre en
alguno de los casos previstos por la ley en los que aparecen como incapaces para

contratar.

Este elemento de validez es de suma importancia para que el consentimiento se
pueda dar ya que si no tenemos capacidad para contratar, nuestro acto juridico tendra una

nulidad relativa.

El doctrinista José Luis de la Peza® explica que la capacidad es la regla y la
incapacidad es la excepcion, “Toda persona es capaz para contratar y obligarse, salvo que

se encuentre en uno de los supuestos de incapacidad que expresamente establezca la ley”.

La ley establece en el articulo 450 del Codigo Civil Federal la incapacidad de
manera general y algunos ejemplos de ésta son: los menores de edad, los mayores de edad
que presenten cierta disminucion de inteligencia, o aquéllos que hayan sido atacados por

alguna enfermedad que los haya dejado mal, tanto fisica, psicologica o sensorialmente

4 DE LA PEZA. José Luis. De las Obligaciones, Mc Graw Hill, México, 1999, p. 27.



También podemos encontrar incapacidades especiales, como aquellos actos
juridicos que no pueden realizar personas que estén en ciertos cargos de gobierno; un
ejemplo de esto son los magistrados, jueces, peritos etcétera, que intervengan dentro de un

juicio, no pueden comprar los bienes que son objeto del mismo.

En los articulos 22, 23, 486-489 del Codigo Civil Federal se puede interpretar que la
falta de capacidad de ejercicio puede suplirse mediante la persona que estd a cargo del
cuidado de los intereses del incapaz, esta persona puede ser quien ejerce la patria potestad
o tutela y en algunos casos la autoridad judicial sera quien nombre al tutor, en tanto que la
legitimacion es la especifica posicion de un sujeto respecto de ciertos bienes o intereses,
por lo que su declaracion de voluntad puede ser operante respecto de estos. Es una

particular relacion del sujeto con el objeto del negocio o de otro acto juridic:os

B) Ausencia de vicios: las partes que celebran un acto deben otorgar su voluntad de una
forma cierta y libre, consciente y en igualdad de circunstancias. Por vicios del
consentimiento se pude entender que son las circunstancias que impiden que la voluntad

de contratar sea libre y por lo tanto valida; estos vicios del consentimiento son:

1) El Error: este vicio se da cuando uno de los contratantes o ambos se han formado
un concepto equivocado o juicio falso sobre la realidad. El error puede existir, sin
ser determinante de la voluntad; esto significa que el acto conserve su validez
cuando se da sobre cualidades accidentales, y éste es el caso en que se da derecho a

indemnizacion o cuando el error es de calculo solo se da derecho a que se rectifique

El error puede ser de hecho o de derecho, el error de derecho consiste en un
concepto equivocado sobre la naturaleza o efectos juridicos del contrato; en cambio el de
hecho recae sobre las circunstancias facticas, de hecho, del contrato que se va a celebrar, El
error de derecho no debe afectar la validez del contrato, sin embargo el articulo 1813 del
Codigo Civil Federal ataca la validez del contrato por error de derecho, el articulo se

refiere al error de derecho o de hecho invalidando al contrato cuando este error recae sobre

3 Codigo Civil Federal. Op.cit. p. 64



el motivo determinante de la voluntad de cualquiera de los que contratan y si en el acto de
la celebracion se declara ese motivo o se prueba, el juez juzgara sobre el alcance de dicho

€rTor.

El error de hecho solo vicia la voluntad, en cambio el error obstaculo impide el
consentimiento. Se puede encontrar otros tipos de error denominados error dirimente o

error obstaculo:

a) Error in corpore, recae sobre el objeto.

b) Error in negotio, recae sobre la naturaleza del contrato a celebrar.

¢) Error in persona, recae sobre la persona del contratante.

d) Error in substancia, recae sobre cualidades esenciales de la cosa, sobre el motivo
determinante de la voluntad de cualquiera de las parte que contratan, este tipo de error
es denominado como un error de nulidad. Este tipo de error no se impide el

consentimiento, sin embargo esta viciado y produce una nulidad relativa.

Estos errores solo son dirimentes cuando se tratan de contratos intuitu personae’

Existen los errores que no impiden la formacion del consentimiento ni tampoco dan

lugar a la anulacion del contrato, sino solamente a su rectificacion:

a) Error in quantitate: es sobre la cantidad.
b) Error in qualite: sobre las cualidades de la cosa
¢) Error in diferente: este recae sobre motivos no determinantes de la voluntad o sobre

cualidades secundarias del objeto.

2) El Dolo: este vicio tiene un elemento principal que es lo que distingue al dolo de los

demas elementos. El articulo 1287 del Codigo Civil de Jalisco sefala: “Hay dolo cuando

® Los contratos intuitu personae son aquéllos en los que el motivo determinante de la voluntad de las partes es
la calidad de las personas con las que se contrata. por ejemplo, el mandato.



se emplea cualquier artificio para inducir al error”’; sin embargo el articulo 1815 del
Cédigo Civil Federal describe el dolo en los contratos como cualquier sugestion o artificio
que se emplee para inducir al error o mantener en €l a alguno de los contratantes.
Podemos ver la similitud de ambas definiciones ya que las dos mencionan el hecho de
inducir al error, aprovechandose de la ignorancia de la otra persona, sin embargo estas
definiciones no estan completas puesto que no se menciona detalladamente el concepto de
dolo. Si nos remitimos a otro tipo de legislacion podemos encontrar mas a fondo dicho
concepto. Aqui considero mas acertada la definicion del Codigo Civil espaiiol: “Hay dolo

cuando, con palabras o maquinaciones insidiosas de parte de uno de los contratantes, es
5 8

inducido el otro a celebrar un contrato que, sin ellas, no hubiera hecho

Los legisladores mexicanos hacen una pequeda diferencia entre lo que es la mala
fe y el dolo, considerando a la mala fe como una disimulacion del error de uno de los
contratantes, de una forma mas clara; para que el contratante dé su consentimiento para
llevar a cabo el contrato, la contraparte a sabiendas de que existen deficiencias dentro del
objeto del contrato hace caso omiso de ello, para pasarlo por inadvertido, y asi la otra
parte contratara sin saber del error que tiene el contrato. Otro de los elementos del dolo es
el engafio; éste impulsa a celebrar un contrato para hacerle aceptar condiciones distintas de
las que hubiere aceptado si no hubiera sido engafiado. Por ultimo hay que sefalar que el
dolo es causa de nulidad, asi como el error cuando afecte a la causa determinante del

consentimiento.

3) La violencia o intimidacion, la violencia es un aspecto meramente fisico que repercute,
ya sea directa o indirectamente, en el consentimiento. La persona se puede ver atacada o
amenazada ante determinado acto y actuar en consecuencia en contra de su voluntad,
incluso sin tener deseo de llevar a cabo el acto en si. Los doctrinistas y los legisladores
deberian de aportar una definicion mas a fondo donde se hable de la violencia tanto fisica

como violencia de la voluntad que repercutan en lo juridico.

" Codigo Civil para el Estado de Jalisco, Porria, México. 1998.
* Codigo Civil, Editorial Aranzadi. Madnd., 1993.



La definicion de violencia o intimidacion dada por el Codigo Civil Federal” es:
“Hay violencia cuando se emplea fuerza fisica o amenazas que importen peligro de perder
la vida, la honra, la libertad, la salud o una parte considerable de los bienes del contratante,
de su conyuge, de sus descendientes, de sus ascendientes o de sus parientes colaterales
dentro del segundo grado.” Esta definicion es criticable ya que de manera especifica
menciona los elementos que deben de darse para que exista la violencia pero si no se da
ninguno de los elementos que se mencionan en el Codigo Civil Federal. entonces
jestariamos hablando de violencia o no?. Por esta razon considero que el punto, de si se
incurrié o no en violencia deberia dejarse al libre arbitrio del juez. Ahora si nos enfocamos
a la definicion que da el Codigo Civil para el Estado de Jalisco podriamos decir que es una
definicién mas abierta: “.._cuando se emplee fuerza fisica cualquiera o moral que causen
en la victima el temor de perder o sufrir menoscabo en algunos de sus bienes”.'"’ Esta
definicion supera a la que nos da el Codigo Civil Federal, sin embargo todavia le hace
falta en la redaccion del articulo, en donde habla de “.....se empleé fuerza fisica.....”, que
también nos mencionara “la voluntad”. ;En que afectaria juridicamente? El Codigo Civil
espaiiol define: “Hay violencia cuando para arrancai el consentimiento se emplea una
fuerza irresistible”"': esta definicion utilizada por el legislador espaiol la considero
optima, ya que cualquier elemento que se utilizara para arrancar o viciar el consentimiento
se tomaria como violencia. En resumen lo que causa la violencia es el temor o el miedo y
esto es lo que vicia al consentimiento, pero hay que estar de acuerdo en que este miedo o
temor no deben de ser simples sino graves, que no sea un temor supersticioso, sino que sea

real e inminente, que sea injusto y que no sea provocado por la victima.

4) La lesion: es el perjuicio que una de las partes experimenta a consecuencia de un acto
juridico que se celebro con desproporcion exagerada de las prestaciones de alguna de las

partes. El legislador en el estado de Jalisco establecio la posibilidad de elegir por la parte

* Cédigo Civil Federal, Op. cit. p.139
' Cadigo Civil para el Estado de Jalisco, Op. cit. p. 12.
" Codigo Civil, Op. cit. p. 13.
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ofendida, la nulidad del contrato o la reduccion equitativa de su obligacion, en ambas se

establece la posibilidad de cobrar dafios y perjuicios.

1.2. Formas en que se puede manifestar el consentimiento

Nuestro Codigo Civil Federal, adopta coino una forma de manifestar el consentimiento la
consensualidad y la formalidad como una excepcion: “Los contratos se perfeccionan por
el mero consentimiento”. La ley no obliga a los contratos civiles a revestir cierta forma,
sino que cada contrayente se obliga de la manera y términos que le parezca, sin que para la
validez del contrato, se requiera de una forma determinada, fuera de los casos en que la ley

asi lo exija.

La ley exige una forma determinada para los documentos escritos, entre los que se

encuentran:

a) El escrito privado que consiste tinicamente en un documento firmado por las partes.

b) El escrito privado firmado ante dos testigos.

c) El escrito privado y ratificado ante fedatario publico; en este caso la ratificacion, no lo
quita el que sea un documento privado, ya lo inico que hace el fedatario es verificar la
autenticidad de las firmas.

d) La escritura publica, este documento se asienta en el protocolo de un notario publico

con la participacion y la asistencia de éste.

Cuando la ley nos exija la forma escrita en cualquier acto juridico también podra ser
aplicable la utilizacion de medios electronicos, opticos o cualquier otra tecnologia siempre
y cuando se pueda atribuir a la persona y consultar el articulo 1834 Bis del Codigo Civil
Federal

17



En la vida cotidiana aunque muchas veces la ley no especifique la forma de un
contrato, los contratantes siempre buscan la tranquilidad por lo tanto hacen constar el
contrato por escrito, ya sea para sentir cierta seguridad, o para tener en que apoyarse en
caso de incumplimiento o para hacerlo valer como prueba; sin embargo con las reformas
que se hicieron al Codigo Civil Federal y al Codigo de Comercio, los contratantes pueden
valerse de medios electronicos, Opticos o de cualquier otra tecnologia para realizar un acto
juridico y siendo este perfectamente valido, nos encontramos ante ciertas cuestionautes:
(Es seguro el acto? (Es eficaz? ;Realmente produce los efectos como cualquier otro

contrato? Este tipo de cuestiones las explicaré en el transcurso del presente trabajo.

De entrada hay que aclarar la diferencia que existe entre un documento constitutivo
y un documento probatorio. Un documento constitutivo es aquel documento que es
necesario para la validez de un contrato. Los documentos meramente probatorios son

aquéllos que no son necesarios para la validez ni para la eficacia del contrato.

En aquellos casos en que la ley exige determinada foria para los contratos a fin de
que sean validos y las partes deciden llevarlo a cabo sin esa forma, el articulo 1833 del
Cédigo Civil Federal le da la facultad a las partes de llevarlo a cabo, aun sin que revista la
formalidad, dado que la ley dice “....... Pero si la voluntad de las partes para celebrarlo
consta de manera fehaciente, cualquiera de ellas puede exigir que se dé al contrato la forma
legal ”'? Si nos damos cuenta del error tan grave que tiene este articulo, ya que se
contradice, nos podemos encontrar con el problema de que alguna de las partes quiera
demandar la nulidad del contrato, por falta de forma, y en este caso el juez tendria que
resolver a favor de quién demanda el otorgamiento de la forma, ya que el articulo 2229 del
Codigo Civil Federal'' expresamente dice que “la accion y la excepcion de nulidad por

falta de forma compete a todos los interesados.”

' Codigo Civil Federal, Op. cit. p. 14
13 Idem



1.3. La formacion del consentimiento entre no presentes

Existen varias teorias acerca de cuindo se debe de considerar integrado el acuerdo de

voluntades cuando se trata de algin tipo de comunicacion mediato (carta, telegrama, y

teléfono son la excepcion ya que son medios inmediatos).

1)

2)

3)

4)

Teoria de la declaracion. En ésta el consentimiento se manifiesta en el momento que el
destinatario recibe la oferta y esta conforme con ella y declara en cualquier forma
aceptarla.

Teoria de la expedicion. Aqui no basta con la simple aceptacion, hay que hacer una
manifestacion de la voluntad de forma clara. Es el caso de la carta donde se expresa la
aceptacion y es depositada en el correo.

Teoria de la recepcion. Esta consiste en que el pacto se perfecciona cuando el oferente
recibe la aceptacion.

Teoria de la informacion. El consentimiento se otorga cuando la oferente conoce de la

aceptacion, es decir se informa de ella.

1.4. Formacion del consentimiento entre presentes

Una vez que tenemos la oferta y la aceptacion para que se forme el consentimiento entre

presentes se pueden dar las siguientes hipotesis:

b)

Oferta sin fijacion de plazo. Esta hipotesis es el caso de una aceptacion inmediata,
cuando el oferente ofrece la oferta e inmediatamente queda aceptada el oferente se
encuentra obligado Por otro lado, si el oferente ofrece la oferta y la aceptacion no se
hace inmediatamente, aquél no queda obligado. El articulo 1805 del Codigo Civil

4
||

Federal " establece:

" Idem
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“Cuando la oferta se haga a una persona presente, sin fijacion de plazo para aceptarla el

autor de la oferta quedara desligado si la aceptacion no se hace inmediatamente. La misma

regla se aplicara a la oferta hecha por teléfono™.

©)

d)

Oferta con plazo. En esta hipotesis el oferente queda ligado de su oferta hasta que

expire el plazo que haya dado para la aceptacion de la misma.

Oferta por teléfono. Este es un medio simultaneo, por lo tanto se refiere a que esté
presente una persona en el momento que se hace la oferta. El codigo de Jalisco lo regula
como una oferta entre presentes, si no hay una aceptacion simultanea al momento de la
oferta el oferente no se encontrara obligado, asi mismo conforme al Codigo Civil
Federal en el articulo 1805'°, cuando se trate de una oferta a través de un medio
electronico, optico o de cualquier otra tecnologia se entiende que es una oferta de
aceptacion inmediata y que al igual que la oferta hecha por teléfono se entiende

desligado el oferente si la aceptacion no fue hecha inmediatamente.

Casos en que el oferente queda libre de su oferta. El articulo 1278 del Codigo de
Jalisco'® dice que la aceptacion debera ser lisa y llana para que el oferente quede
obligado, por esto se entiende que no implique ninguna modificacion a la oferta, este es
el caso de cuando el oferente deja de serlo para convertirse en aceptante y el aceptante
en oferente, es decir cuando se cambian los papeles a la hora de llevar a cabo una
oferta. El articulo 1810 del Codigo Civil Federal'” refiere: “El proponente quedara libre
de su oferta cuando la respuesta que reciba no sea una aceptacion lisa y llana, sino que

importe modificacion de la primera.”

" Ibid. p. 9.
' Cadigo Civil para el Estado de Jalisco Op. cit. p. 12.
' Codigo Civil Federal Op. cit p. 14.



1.5. El consentimiento en los contratos por adhesion

Algunos autores hacen la distincion entre contratos por adhesion y contratos de adhesion, al
respecto De Buen Lozano'® nos dice: “El contrato por adhesion, trata de implicar un modo

de contratar, y la segunda una clase especial de contrato™.

El doctrinista Ricardo Uribe-Holguin'’ define al contrato de adhesion como aquel
que “se celebra mediante la libre discusion, en que una de las partes tiene preparada una
oferta inmodificable que la otra ha de aceptar o rechazar sin posibilidad de contra-
proposicion, mientras que en la oferta inmodificable, el acuerdo de voluntades se forma

previa discusion de todas las estipulaciones o de las mas importantes.”

La pregunta que debemos hacernos en estos contratos es idonde se encuentra el

consentimiento? o jen qué momento debe de otorgarse?

Borja Soriano™ nos dice al respecto: “La oferta se hace a una colectividad, el
convenio es obra exclusiva de una de las partes; la reglamentacion del contrato es compleja;
la situacion del que ofrece es preponderante; la oferta no puede ser discutida; el contrato
oculta un servicio privado de utilidad publica”. Podemos agregar que un contrato por
adhesion usualmente debe ser aprobado por el estado ya que hay una utilidad publica de
por medio y que encima de esto se deben de determinar las tarifas del servicio que sea
objeto del contrato. Por citar algunos ejemplos de contratos de adhesion, podriamos decir
que se encuentran los de energia eléctrica, el servicio telefonico, telégrafos, el transporte
terrestre. el contrato de seguro, algunos contratos bancarios (no todos), depésitos de dinero,

etcétera

¥ DE BUEN LOZANO. Néstor. La decadencia del contrato, Textos Universitarios, S.A.. México, DF.. 1965.
. 294

b URIBE-HOLGUIN Ricardo. Cincuenta breves ensayos sobre Obligaciones y Contratos, Editorial Temis,

Bogota, Colombia, 1970, p. 171.

2 BORJA SORIANO. Manuel, La évolution technique du contra, namero 15, pp. 48-49.
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La justificacion que le encuentran algunos autores a este tipo de contratos de
adhesion es la cantidad de transacciones que se hacen diariamente en la vida cotidiana de
las personas, ya que no habria tiempo suficiente para pararnos a discutir para llegar a un
acuerdo de una mejor oferta. El ejemplo mas simple que puede haber es el de un
estacionamiento: la mayoria de la gente que tiene carro, al menos una vez a la semana
utiliza un estacionamiento y lo quiera o no, se tiene que obligar a las condiciones que el
estacionamiento le impone a la hora de entrar y en este caso no hay manera de dar marcha

atras (a menos de que no lo utilizaramos).

En el caso del contrato de adhesion, el consentimiento lo podemos ver claramente
cuando se nos hace una oferta que esta latente para todo el piblico; nosotros podemos
elegir entre aceptarla o no. Volviendo al ejemplo del estacionamiento ;queremos
estacionarnos? jese es el objeto del contrato? que nos presten un servicio que necesitamos
en ese momento, el oferente hace su oferta y nosotros podemos o no aceptarla es asi de
sencillo optamos por entrar al estacionamiento o no, ahi podemos ver claramente el
consentimiento, por lo tanto el contrato de adhesion es un contrato, y lo es por que hay
consentimiento, y el consentimiento no supone necesariamente el derecho a discutir,
mientras la oferta pueda aceptarse o rechazarse, la voluntad actia regularmente lo que no

obsta para que obre mejor cuando haya habido discusion.

Nuestra legislacion denomina a estos contratos de adhesion. El articulo 1858 del
Codigo Civil Federal ?' y el articulo 1328 del Codigo Civil para el Estado de Jalisco™
mencionan que: “Los contratos que no estén especialmente reglamentados en este codigo,
se regiran por las reglas generales de los contratos, por las estipulaciones de las partes y, en
lo que fueren omisas, por las disposiciones del contrato con el que tengan mas analogia, de

los reglamentados en este ordenamiento.”

Un contrato de adhesion es un contrato standard pero no todo contrato standard es

un contrato de adhesion, condiciones idénticas para todos los que contratan bajo estas

*! Codigo Civil Federal Op. cit. p. 9
** Cadigo Civil para el Estado de Jalisco. Op. cit. p. 12,
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clausulas y la mayoria de las clausulas no estan sujetas a negociacién.n Aunque de cierta
forma este parrafo nos puede dar a entender que se trata de un contrato de papeleria o un
formulario ya previsto y usado por la mayoria de la gente, tal como los contratos de
arrendamiento, no es asi ya que se encuentran sustentados para cada negocio en el que se
puedan aplicar y no son generales, simplemente son especiales para los distintos fines que

se le de al contrato de adhesion.

Al respecto, el autor Gonzalez Palomino nos dice?®: “No se trata de una clausula
formularia, ni sobreentendida, ni optativa, sino todo lo contrario, una clausula estudiada,

analizada previamente, de verdadero calor intelectual y de serio empleo instrumental.”

Las razones mas acertadas de por qué existe el contrato de adhesion es el ahorro
econdmico ya que se aduce que si se logra la predisposicion de clausulas se producira tal
ahorro en éstos que beneficia, obviamente, al empresario y de manera evidente al
consumidor, pues los precios de las mercancias bajaran al ser reducidos los costos. Podria
establecerse también que el consumidor actual no tiene ni el tiempo ni los conocimientos
para discutir al detalle los contratos y generalmente podria ser muy costoso asesorarse para
celebrarlos. Sin embargo, tampoco es justificable que a cambio de otros beneficios puedan
autorizarse precios abusivos, éste podria ser el caso de muchas empresas ya sea de energia

eléctrica o teléfonos.

1.6. La legislacion mexicana y los contratos electrénicos

La legislacion mexicana en el Codigo Civil Federal en su articulo 1792*define al convenio
como: “el Acuerdo de dos o mas personas para crear, transferir, modificar o extinguir
obligaciones.” Y el articulo 1793 del mismo dice: “Los convenios que producen o
transfieren las obligaciones y derechos toman el nombre de contratos”. Entonces cuando

llevamos a la practica una operacion dentro de la Web que transfiera obligaciones y

** Deutch, Sinai, segiin cita de Carlos Enngue Zuloaga . Unfair contracts, Lexington Mass. 1977.
1 GONZALEZ PALOMINO, José. Instituciones de derecho notarial, t. L., Madnid 1958,
25 Codigo Civil Federal. Op. cit. p. 2.
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derechos ;estamos hablando de realizar un contrato a través de internet? Podria sonar muy
logico, que sin darnos cuenta del acto juridico que estamos realizando en internet, hayamos
llegado a la existencia de un contrato. Claro que hay que revisar que en este acto se den los
elementos de existencia del contrato: el consentimiento y el objeto. El consentimiento,
como ya lo vimos, a través de medios electronicos se da inmediatamente ya sea de manera
expresa via mail, o tacita, el ejemplo de ésta puede ser a través de una compraventa en una

pagina de internet, que con tan solo un clic aceptemos comprar el producto.

El objeto, que se regula en la legislacion mexicana al igual que en internet, debe
existir en la naturaleza, tiene que ser determinable en cuanto a su especie y estar dentro del

comercio; si no se cumplen estos requisitos se da la nulidad absoluta del contrato.

Cuando hago referencia a un contrato que se lleva a cabo de forma electronica, me
estoy refiriendo a un contrato electronico, que podria definirse como: “aquél que se realice
mediante la utilizacion de algin medio electronico que conlleva a exteriorizar el

consentimiento para transmitir derechos y obligaciones”.

En cambio los contratos informaticos son instrumentos juridicos que han ido
evolucionando con la tecnologia. Julio Téllez Valdés™ define los contratos informaticos
como “transacciones de bienes y servicios que se hacen a través de la tecnologia
informatica.” La definicion mas explicita la da Willheim David Angermiiller’”: “Es el
acuerdo de voluntades de dos o mas partes con el objeto de crear vinculos de obligaciones y
que busca crear, regular, modificar o extinguir una relacion juridico patrimonial.” Algunos
ejemplos de estos contratos son los de compraventa de hardware y de software, leasing y
renting, licencias de uso y acuerdos de desarrollo de programas y los contratos de servicios
que son aquéllos que se dan para la prestacion de servicios informaticos, telematicos y de

informacion, etcétera.

* TELLEZ VALDEZ. Julio. Derecho Informatico. Editorial Mc Graw Hill, México 2004, p. 115.
¥ Jdem
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Fl contrato informatico va encaminado a la prestacion de servicios que tenga que

ver con equipos de computo, asi como los elementos que conforman las computadoras,

como los bienes informaticos. En cambio el contrato electronico puede ser cualquier tipo

de contrato regulado por nuestra legislacion, solo que se lleve a cabo de manera electronica

y que tenga relacion directa con el consentimiento a través de la via electronica o el objeto

del contrato se dé electronicamente

Hago la distincion de los conceptos electronica, informatica y telematico, a manera

de que quede mejor expresada la diferencia entre los contratos electronicos y los contratos

informaticos.

D

2)

Electronica: es todo lo relativo al electron, es el estudio del comportamiento de los
electrones en diversos medios, como el vacio, los gases, y los semiconductores,
sometidos a la accion de campos eléctricos y magnéticos.”® Refiriéndonos
especificamente a los contratos electronicos Davara Rodriguez explica que la
contratacion electronica es aquélla que se realiza mediante la utilizacion de algin
elemento electronico cuando éste tiene o puede tener una incidencia real y directa sobre
la formacion de la voluntad o el desarrollo o interpretacion futura del acuerdo.”

Informdtica: segan Davara Rodriguez™’ ©

es la Ciencia del Tratamiento automatico de
informacion con las posibilidades que ofrece de almacenamiento y tratamiento de la
documentacion y la recuperacion de la informacion registrada en soportes magnéticos,
opticos, u otros, permite controlar la informacion y puede llegar a convertirse en un

instrumento de presion y control social ™

La Real Academia de la Lengua Espafola define a la informatica como el “conjunto

de conocimientos cientificos y técnicos que hacen posible el tratamiento automatico de la

informacion por medio de ordenadores”

3

* Idem.

¥ DAVARA RODRIGUEZ. Miguel Angel, Manual de Derecho Informdtico, 5* ed, Editonal Aranzadi,
Madrid 2003, p.194

*'Ibid. p.46.

Y Diccionario de la Lengua Espanola. Real Acadenua Espanola, Espasa Calpe. Espaiia, 2002.
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Julio Téllez Valdés™ lo define como el “conjunto de técnicas destinadas al
tratamiento logico y automatizado de la informacion.” Por lo anterior puedo deducir que la
informatica no es mas que el cumulo de informacion que se reproduce a través de

ordenadores.

La informatica debe de estar regulada por el derecho, por lo que se toma el nombre
de derecho informatico, pero segin opinion de Davara Rodriguez este término se ha
quedado obsoleto ya que no se trata solamente de regular la informatica sino a lo mas
actualizado hoy en dia que es el derecho de las tecnologias de la informacion y las

comunicaciones.

3) Telematica: es la conjuncion informatica y la aplicacion de las técnicas de la
telecomunicacion y de la informatica a la transmision a larga distancia de informacion
computarizada ™ Davara Rodriguez’® lo define como “Término fruto de
telecomunicaciones e Informatica que hace referencia al dialogo a distancia entre

equipos informaticos.”

De estas definiciones puedo deducir que son los medios por los cuales tenemos
acceso a llevar a cabo cualquier acto ya sea juridico, economico o comercial, a través de

medios electronicos.

En cuanto a la forma de estos contratos, tanto informaticos como electronicos, el
Codigo Civil Federal™ en el articulo 1834 Bis, sefiala que cuando se exija la forma escrita
para el contrato, se tendra por cumplido en cuanto a forma, “. mediante la utilizacion de
medios electronicos, opticos o de cualquier otra tecnologia y siempre y cuando se le pueda

"

atribuir a las partes...”; en este articulo por primera vez se hace mencion al fedatario

publico. Cuando la ley establezca que un acto juridico debe de otorgarse en instrumento

2 Idem.

Y Iedem.

" DAVARA RODRIGUEZ. Miguel Angel. Op. cit. p. 23.
¥ Cédigo Civil Federal. Op. cit. p. 2.
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ante fedatario podra hacerse a través de medios electronicos, opticos o cualquier otra
tecnologia pero el fedatario publico tendra que verificar si es atribuible esa informacion a
las partes y conservar bajo su resguardo una version integra sobre la misma para su ulterior

consulta.

Los notarios tendran que tener mucho cuidado con el articulo 184 bis ya que les
cambia por completo el contexto de su trabajo; una de las principales funciones de un
notario es la capacidad de dar fe para hacer constar actos, negocios y hechos juridicos a los

cuales se les tiene que dar autenticidad y seguridad juridica conforme a las leyes.*
Cuando hago referencia a contratos electronicos surgen planteamientos como:

a) ;(Quién es responsable del mal funcionamiento de los sistemas electronicos o de la

transmision de la informacion?

En este tipo de planteamiento hago referencia a las empresas que se encargan de
proveer servicios via electronica, y en este supuesto hay que verificar si las empresas que
llevan a cabo estos servicios son responsables del mal funcionamiento de los sistemas
electronicos; el tipo de responsabilidad imputable seria la responsabilidad civil y en este

caso se podria demandar por dafios y perjuicios.
b) JEn qué momento y en qué lugar se perfecciona el contrato?

Lo primero que hay que verificar es la naturaleza del contrato, qué tipo de contrato
se esta llevando a cabo, si es de materia civil o mercantil. Segundo, ver si es un contrato
sometido a un régimen internacional, ya que si es asi, influye mucho el régimen que es
aplicable; si es un régimen local el contrato se perfecciona por el mero consentimiento. El
Cadigo Civil Federal’” en su articulo 1796 y 1811, segundo parrafo, dice: “Tratandose de

la propuesta y aceptacion hechas a través de medios electronicos, opticos o de cualquier

* Lev del Notariado para el Estado de Jalisco, Editorial Paco, Guadalajara, Jal.. 2004.
¥ Caodigo Civil Federal, Op. cit. p.9
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otra tecnologia no se requerira de estipulacion previa entre los contratantes para que
produzca efectos”. Por lo que se deduce que la oferta y la aceptacion a través de estos
medios, se entendera inmediata y se perfeccionara el contrato al momento de su

aceptacion.

¢) (En caso de que se suscitara un problema como podriamos probar las declaraciones

que se emitieron por via electronica?

Esta pregunta va encaminada a probar la autenticidad, integridad, confidencialidad y
no repudiacion de los mensajes; todo esto nos puede servir como prueba, siempre y cuando
utilicemos el sistema de la clave publica, el cual explicaré detenidamente mas adelante. Por
lo pronto lo que nos interesa para demostrar en juicio este sistema electronico es primero el
reconocimiento juridico de los medios electronicos, la manifestacion de la voluntad a través
de medios electronicos que ya esta vigente tanto en el Codigo Civil Federal como en el
Codigo de Comercio, el reconocimiento como valor probatorio de los mensajes de datos,
que se registre el acto de comercio que se llevo a cabo y que se pioteja al consumidor. Todo
esto nos sirve para probar en juicio que se llevo a cabo un acto juridico a través de medios

electronicos.
1.7. La fe piblica del notario ante los medios electronicos

Jorge Rios Helling™ dice: “El notario como parte del notariado de corte latino se encarga
de interpretar la voluntad de las partes y plasmar ésta en un documento publico y auténtico
que puede ser una escritura publica, si se trata de dar fe de un acto juridico o bien un acta
notarial si se certifica un hecho juridico material.” El notario es uno de los fedatarios que
mas amplias facultades tiene, por esta razon lo menciono, ya que en el proceso de firma
electronica el notario toma mucha importancia porque tiene fe publica y como lo vimos en
el parrafo anterior, es el notario el encargado de dar fe al acto juridico que se lleva a cabo

por medios electronicos

* RIOS HELLING. Jorge, La Prdctica del Derecho Notarial, Mc. Graw Hill, México. 2002. p. 50
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El articulo 45 de la Ley del Notariado para el Distrito Federal,” sefiala la uinica
prohibicion que tiene el notario, respecto de sus funciones, “...dar fe de actos que dentro
de los procedimientos legales respectivos corresponda en exclusiva hacerlo a algun servidor
publico, sin embargo sin tener en principio, ese valor procedimental exclusivo, si podran
cotejar cualquier tipo de documentos, registros y archivos publicos y privados respecto a
ellos u otros acontecimientos certificar hechos, situaciones o abstenciones que guarden
personas o cosas relacionadas o concomitantes con averiguaciones, procesos o tramites, lo
cual tendra valor como indicio calificado respecto de los mismos, sujeto a juicio de certeza
judicial y solo sera prueba plena con relacion a aspectos que no sean parte esencial de
dichas facultades puablicas, aspectos que debera precisar en el instrumento indicado.”
Menciono la Ley del Notariado para el Distrito Federal, ya que la Ley del Notariado para el
Estado de Jalisco no menciona las prohibiciones a los notarios, las cuales considero de gran

importancia conforme a lo que marca la ley.

El fundamento constitucional para que exista la figura del notario esta en los
articulos 121 y 124 de la Constitucion Politica de los Estados Unidos Mexicanos;*’ el
articulo 122 de la misma es el fundamento para la Ley del Notariado para el Distrito
Federal.

El articulo 26 de La Ley del Notariado para el Distrito Federal explica la naturaleza
del notario, la cual es autonoma, publica y libre, porque se ejerce actuando con fe publica y
ésta es otorgada a través de los poderes del estado, mientras que el articulo 13 menciona la
fe pablica mas no la define, sin embargo nos dice que se aplicara para cada caso en

concreto.

Jorge Rios Helling"' dice que la fe piblica esta dirigida a una colectividad y es
obligatoria, debe constar siempre en forma documental y el estado la tiene y crea con el fin

de brindar seguridad juridica; es por esta razon que se debe tener por cierto y verdadero lo

" Lev del Notariado para el Distrito Federal. publicada en la Gaceta oficial del Distrito Federal el 29 de
enero del 2004

e Constitucion Politica de los Estados Unidos Mexicanos, Ediciones Delma, México, 2004.
“"RiOS HELLING. Jorge. Op. cit. p. 26.
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que emana de ella, y la define como “seguridad otorgada por el Estado para afirmar que un

acto o hecho es verdadero”

Ahora hay que afirmar que esta fe publica de la que hago mencion no es todavia la
que el estado le otorga al notario, sino de la que el estado en un determinado momento le
otorgara al notario, por lo que me pregunto: jLa fe publica, no necesariamente tiene que
estar asentada por escrito en un papel? ;jExiste opcion de que esté por escrito 0 no? La ley
no especifica muy claramente esto. De hecho hasta pueden surgir confusiones respecto al
punto, por lo que mi siguiente pregunta seria: ,El notario podra dar fe pablica sobre un

documento electronico, sin que éste medie en un papel por escrito?

Surge una disyuntiva ya que en el parrafo anterior hice mencion a la fe publica pero
cuando se habla de la forma de dacion de fe del notario significa que es una fe delegada por
el estado que es por escrito porque se tiene que materializar y por lo tanto es un elemento
de validez de los actos juridicos que si faltara proauce nulidad relativa del acto, su
fundamento legal lo encontramos en el articulo 1795 FCC. IV del Codigo Civil Federal®
“__porque el Consentimiento no se haya manifestado en la forma que la ley establece.” El

articulo 1834 Bis del mismo Caodigo, dice:

En los casos en que la Ley establezca como requisito que un acto juridico, deba
otorgarse en instrumento ante fedatario pablico, éste y las partes obligadas podrin
generar, enviar, recibir, archivar o comunicar la informacion que contenga los
términos exactos en que las partes han decidido obligarse mediante la utithzacion
de medios electronicos, opticos, o de cualquier otra tecnologia en el propio
instrumento los elementos a ravés de los cuales se guardd una version integra de
la misma para su ulterior consulta otorgando dicho instrumento de conformdad

con la legaslacion aplicable que lo nige.

2 Codigo Civil Federal, Op. Cit. p. 9.
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Esto significa entonces, que si llevamos a cabo un acto juridico a través de un medio
electronico, en el cual el notario dara fe piblica notarial, el mismo acto juridico que se
realizo de manera electronica se asentara por escrito, si no es asi entonces no se estaria
materializando esta fe y en consecuencia se aplicaria el articulo 2232 del Codigo Civil
Federal, donde se indica que por falta de forma el acto produce la nulidad, de tal manera
que cualquiera de las partes podra pedir que se le otorgue la forma que dicta la ley.
Volviendo a las preguntas de los parrafos anteriores, si nos apegamos estrictamente a lo que
dicta la ley, se deduce qu= no puede haber entonces una fe publica asentada a través de
medios electronicos porque causaria nulidad relativa del acto por falta de forma, la pregunta
ahora seria; ;Se materializa la fe publica notarial en medios electronicos? Yo considero que
si y por lo tanto es perfectamente valida esa fe, solo que a mi parecer ni en el Codigo Civil
Federal® ni en el de Jalisco* ni en la Ley del Notariado** se encuentra bien redactada la
forma en que se materializara la fe piblica notarial, por lo cual preveo que surgiran

problemas respecto a este tipo de regulaciones en materia civil.

Es el Codigo de Comercio™ en el articulo 93 el que hace mencion a la forma de los
contratos y dice asi: “Cuando la ley exige la forma escrita para los actos, convenios 0
contratos, este supuesto se tendra por cumplido tratandose de Mensajes de Datos, siempre
que la informacion en el contenido se mantenga integra y sea accesible para su ulterior
consulta. .. Esto respecto a actos, convenios o contratos, ;pero si estamos hablando de fe

piblica notarial también se equipara a este supuesto?
El tercer parrafo del mismo articulo dice:

En los casos en que la Ley establezca como requisito que un acto junidico debe
otorgarse en instrumento ante fedatario publico, éste y las partes obligadas podrin,
a través de Mensajes de Datos, expresar los términos exactos, en que las partes han

deaidido obligarse, en cuyo caso el fedatario piblico deberi hacer constar en el

“ Idem.

* Codigo Civil para el Estado de Jalisco. Op. cit. p.12

** Ley del Notariado, Op. cit.

* Cédigo de Comercio, Ediciones Fiscales Iscf. Estado de México, 2004
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propio instrumento los elementos a través de los cuales se atribuyen dichos
mensajes a las partes y conservar bajo su resguardo una version integra de los
mismos para su ulterior consulta, otorgando dicho instrumento de conformidad

con la legislacion aplicable que lo rige.

Este articulo del Codigo de Comercio es mas claro que los articulos del Codigo
Civil Federal, y en las primeras lineas del ultimo parrafo da a entender que la fe notarial
también se puede hacer a través de medios electronicos, sin embargo si leemos el ultimo
renglon de este articulo nos daremos cuenta que dice: “...se otorgara dicho instrumento con
la legislacion aplicable que lo rige,” y la legislacion que lo rige es el Codigo Civil Federal.
Aqui volvemos a la misma disyuntiva, sera el juez, quien a su arbitrio se incline por aceptar
la fe notarial a través de medios electronicos, o quiza mas adelante existan reformas a la ley

que aclaren este punto en la legislacion mexicana.
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CAPITULO 11
LOS CONTRATOS EN INTERNET

SUMARIO.- 2.1 Los Contratos informaticos 2.2 Antecedentes evolutivos de los contratos

informaticos. 2.3 Los contratos relativos a internet 2.4 Formacion de un contrato electronico.
2.1 Los Contratos informaticos

El autor Pedro Alberto de Miguel Asensio*’ habla de los contratos electronicos refiriéndose
a internet como un medio para llegar al fin que se esta persiguiendo a través del contrato
realizado por medio de la Web; asi mismo dice que los contratos electronicos se
perfeccionan mediante el intercambio electronico de datos del ordenador, ya que solo es
uno de los medios de comunicacion empleados para la formacion de contratos de tal
categoria. Un ejemplo muy claramente expresado es el del mercado de valores, ya que

gracias a la difusion de internet se pueden dar esos contratos en ese mercado.

Miguel Asensio® también dice que la contratacion electronica trata de la
transmision inmaterial a través de redes informaticas de declaraciones negociables y la
marginacion de documentos en papel, el objeto de estos contratos puede recaer sobre un
bien material cuya entrega fisica es necesaria para el cumplimiento, pues solo en ocasiones
se trata de prestaciones susceptibles de ser ejecutadas por medio de la transmision a traves

de la propia red de informacion digitalizada.

En la legislacion mexicana, en materia mercantil, todavia no se encuentran
regulados los contratos informaticos, se hace mencion a mensajes de datos en el Codigo de
Comercio, o actos y convenios que se lleven a cabo a través de medios electronicos, en el

articulo 89, pero no regula de manera especifica estos contratos

* DE MIGUEL ASENSIO, Pedro Alberto, Derecho Privade de Internet, Civitas, Espaiia, 2001,
ax
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La manera en como se ha ido desarrollando internet ha llegado a crear grandes
conflictos en cuanto a la manera de la contratacion electronica, cada vez son mas los
proveedores de servicios asi como la gente que necesita de los mismos que la red puede
proveer, por esta razon la contratacion electronica a través de internet demanda la
adaptacion del ordenamiento juridico, que se trate precisamente de una red abierta y
descentralizada. Puesto que en la transmision a través de redes abiertas se multiplica el
riesgo de que los datos sean manipulados por terceros, se exige que exista un normatividad

para contratar a través de internet.

La aplicabilidad de las reglas generales a la contratacion electronica no resulta
suficiente para garantizar la seguridad juridica, ya que es dificil encontrar el momento de la
perfeccion del contrato electronico al momento de realizarlo a través de la red, tal y como
lo habia mencionado en el capitulo anterior, en supuestos en los que el ordenamiento exige
requisitos de forma especificos, por ejemplo la forma escrita, esto puede conllevar la falta
de confianza de los contratantes, debido a la falta de garantias sobre ciertos elementos, el
caso de la identidad del contratante, prueba de la fiabilidad del contenido del contrato,
etcétera. Por lo tanto para el desarrollo de la contratacion por internet resulta necesaria la
intervencion legislativa que otorgue un marco juridico fiable, con alternativas de que en
caso de que no se produzca el cumplimiento pueda reclamarse ante tribunales el
incumplimiento del contrato con las pruebas suficientes, y no que solo quede flotando sobre
la red, como si nunca se hubiera llevado a cabo un contrato de ese alcance, de aqui la
importancia del notario para materializar la fe pablica y poder probar que el acto juridico se

realizo

En el plano internacional, numerosas organizaciones intergubernamentales como la
Comision de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDML/
UNCITRAL)", la Organizacion para la Cooperacion y el Desarrollo Economico (OCDE),

y la Organizacion Mundial del Comercio (OMC), se han venido ocupando de la ordenacion

* La Ley Modelo sobre Comercio Electronico fue aprobada en 1996 y se modificé en 1998 por la Comision
de las Naciones Unidas para el derecho Mercantil Interacional (CNUDMI mas conocida por UNCITRAL)
por esta razon en este trabajo encontraremos las dos abreviaturas
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de los contratos electronicos™ El instrumento normativo tradicional para la elaboracién de
normas uniformes es el convenio internacional, su rigidez no se corresponde con las
necesidades del trafico, la rapida transformacion tecnologica y el caracter descentralizado
de internet, otras fuentes que también le pueden servir al legislador para el desarrollo del
nuevo régimen legislativo, aunque carecen de eficacia, son la ley modelo, los codigos de

conducta o las recomendaciones elaboradas por organizaciones internacionales.

A nivel internacional podemos encontrar mecanismos alternativos de unificacion
juridica, caracterizados porque su eficacia no se subordina a la participacion del legislador
del pais donde se lleva a cabo la contratacion electronica. La repercusion sobre el régimen
juridico del contrato de estas normas de origen extraterritorial, es mejor conocido como
derecho internacional. Entre estas normas, ocupan un lugar destacado los usos comerciales,
en tanto que practicas generalizadas en cada sector del trafico, asi como clausulas
contractuales de utilizacion generalizada son objeto de recopilacion por organismos como
la Camara de Comercio Internacional. El desarrollo de contratos modelo es similar al
proceso de estandarizacion experimentado en materia contractual. UNIDROIT presenta
una particular importancia respecto de los contratos comerciales internacionales, ya que
incorpora un elaborado compendio de reglas propias de la parte general del régimen de las
obligaciones contractuales y presenta caracter no vinculante. Conforme a su preambulo las
situaciones mas importantes en las que se prevé que operen los principios son: cuando asi
se acuerde entre las partes en el contrato, cuando se prevea que el contrato quede regido por
la lex mercatoria, si no es posible determinar la regla aplicable al contrato, para interpretar
o suplementar textos de derecho uniforme y por altimo, como modelo para la legislacion a
nivel nacional o internacional. También debemos tomar en cuenta el arbitraje como un
importante papel en la consolidacion y desarrollo de las reglas que integran ese
conglomerado llamado lex mercatorie, unido a la creciente difusion del contenido de los

laudos.

% SOERIEULF, R.. Brief Overview of International Initiatives for an Electronic ‘omerse Uniform Legal
Framework. URL. 1999.
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2.2. Antecedentes evolutivos de los contratos informaticos
2.2.1 Elsurgimiento de internet

La internet es una red abierta donde cualquier persona puede participar, teniendo acceso a
una linea telefonica y a un ordenador, se le considera a internet un elemento de la sociedad
de la informacion®', facilita los servicios electronicos interactivos y la comunicacion de

todo tipo de informacion ya sean textos, sonidos, imagenes, videos, etcétera.

Técnicamente internet esta constituida de una multiplicidad de redes a nivel
mundial conectadas entre si de un modo que hace posible la comunicacion casi instantanea
desde cualquier ordenador de una de esas redes a otros, situados en otras redes del
conjunto, por lo que se trata de un medio de comunicacion global. La conexion puede
llevarse a cabo de diferentes maneras ya sea por cable coaxial, fibra Optica, lineas

telefonicas, microondas y satélites.

Como dato cultural una red telematica es un conjunto de ordenadores conectados

entre si de manera que puedan comunicarse y compartir datos y recursos .

Los origenes de internet se encuentran en la creacion del ARPANET en 1969, una
red de ordenadores que se cred para experimentar por la Agencia de Proyectos de
Investigacion Avanzada  (Advanced Research Proyects Agency o ARPA)"  del
Departamento de Defensa de Estados Unidos, con el objetivo de establecer una red
informatica de comunicacion que tuviera la capacidad de redirigir automaticamente la
informacion, y a su vez esta informacion dividirla en paquetes, a fin de asegurarla para que
pudiera llegar a su destino, evitando las partes de la red colapsadas. Al tiempo que sale esta

red, comienzan a aparecer otras redes semejantes que facilitaron la conexion entre

*! Comprende el uso masivo de las tecnologias de la informacion y comunicacion, para difundir el
conocimiento y los intercambios en una sociedad.. Rios Helling. Jorge, Op. cit. p. 26.

=

= Ibid. p. 30.

) CASTELLS, M. La Galaxia Internet, Traduccion de R. Quintana, revisada por el autor, Madrid. 2001. p.
3z

i6



universidades, centros de investigacion, empresas y particulares a nivel mundial y fueron
conectandose entre si. Internet es la interred que conecta la mayor parte de las redes que

existen en el mundo.

La internet funciona gracias al uso masivo de todas las personas que acceden a este
servicio, asi como a los operadores de sistemas informaticos, de redes y de protocolos
comunes que operan en aquél. Es por estos medios que se permite el intercambio de datos y

operaciones a ordenadores con total exactitud de informacion digital.

La forma de comunicacion de internet es a través de la utilizacion del protocolo
TCP/IP. El protocolo Transmision Control y Protocolo (TCP) hace posible la division de
la informaciéon en paquetes y la numeracion de éstos para que puedan ser unidos en el
orden correcto, en el ordenador de destino, al tiempo que incorpora los datos necesarios
para la transmision y la descodificacion de los paquetes. Por otra parte el protocolo IP
(Internet Protocol) se ocupa de que cada paquete sea etiquetado con las direcciones o

numeros adecuados.

Los paquetes en que los protocolos dividen toda la informacion circularan para
llegar a su destino por una serie de ordenadores y un conjunto de dispositivos llamados
routers, que son direccionadores o enrutadores que permiten las conexiones entre dos o mas
redes y seleccionan las rutas por las que envian los paquetes de informacion. Cabe
mencionar que no existe solamente una ruta para transmitir informacion de un ordenador a
otro. La ruta seguida en cada caso depende de elementos circunstanciales, como la densidad

del trafico o como la existencia de averias en alguna red u ordenador intermediarios.
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2.3 Los contratos relativos a internet
2.3.1. Introduccion de los contratos afines a internet

Los contratos electronicos, asi como los contratos sobre bienes y servicios, servicios
informaticos, y en general, las operaciones que se hacen dia a dia a través de los medios
informaticos (en este caso nos referimos a internet) son una realidad que engloba la
normatividad tanto contractual como la del ciberespacio. Por lo tanto el alcance de la nueva
tecnologia nos exige una mejor adecuacion de la norma a la vida practica, por lo que hay
que indagar muchisimo mas en normas generales de obligaciones®* y contratos, puesto que
entran en juego en la misma generacion de éstos y exigen una adaptacion del tratamiento

juridico.

Unos de los principales problemas que hay que abordar en estos contratos son:
a) la inmaterialidad del objeto vy,

b) la complejidad de las operaciones informaticas.

Ademas existe la necesidad de afinar conceptos juridicos, tales como vicios ocultos,

la conformidad, el error y una nueva forma de reconsiderar el equilibrio de las partes.

Davara Rodriguez’* opina que los contratos informaticos tratan de una categoria
que aglutina y refiere los acuerdos concluidos sobre bienes y servicios informaticos. De la
misma manera define la contratacion informatica como aquélla “cuyo objeto sea un bien o
un servicio informatico, o que una de las prestaciones de las partes tenga por objeto ese
bien o servicio informatico.” Asi mismo define como contratacion electronica aquella que
se realiza mediante la utilizacion de algun elemento electronico cuando éste tiene o puede
tener una incidencia real y directa sobre {a formacion de la voluntad, el desarrollo o

interpretacion futura del acuerdo.

“ Ibid p. 8 )
* DAVARA RODRIGUEZ, Op. cit, pp. 36-37 y 194
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Cuando se hace referencia al contrato informatico también hacemos mencion a una
categoria que engloba contratos heterogéneos, cuyo Gnico rasgo en comin radica en su
objeto, por lo que no es necesario encontrar una categoria juridica ahi donde no hay mas

que un vinculo real entre estos contratos, no poseen por tanto una tipicidad propia.

Un ejemplo de la importancia adquirida por estos contratos electronicos es el de!
sector dei mercado de valores, con un sistema informatizado de perfeccion y ejecucion de
los contratos de compraventa, dicho sistema adquirido gracias a la expansion de internet en

estos ambitos.*®
2.3.2. La contratacién electrénica

Los contratos electronicos, desde su surgimiento, se fueron encontrando algunas
implicaciones que dan pie a cuestionar si estos contratos realmente tienen eficacia juridica.
Una de estas implicaciones la encontramos en el desequilibrio que hay entre las partes,
provocado por el mayor y mejor conocimiento de los elementos fundamentales técnicos en
cuanto al proveedor, mientras que por el otro lado encontramos a los usuarios, que por lo
regular se ven obligados a aceptar las condiciones contractuales impuestas por el
proveedor. En razon de sus necesidades de informatizacion, esto puede hacer muy familiar

al contrato de adhesion®”.

M. Jaccard™ manifiesta que la contratacion electronica presupone la transmision
inmaterial a través de redes informaticas de declaraciones negociables y la marginacion de
documentos en papel. El objeto de estos contratos puede recaer sobre un bien material cuya
entrega fisica es necesaria para el cumplimiento, pues solo en algunas ocasiones se trata de
prestaciones susceptibles de ser ejecutadas por medio de la transmision a través de la propia
red de informacion digitalizada. En esta definicion podemos observar que trasciende al

contrato electronico generalizado, como un contrato que utiliza la red como un medio para

** DE MIGUEL ASENSIO. Pedro Alberto, Op. Cit. p. 311.
7 bid, p. 10
% JACCARD, M. Comerse électronique et droit d’ auter sur internet, vol. 70, 1998, pp. 57-67.
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llegar al fin, y que este medio hay que pulirlo para no encontrar lagunas de normatividad

que hagan posible la ineficacia del contrato o su incumplimiento.

A) Clasificacion de los contratos electronicos

Es importante dejar explicado que los contratos electronicos engloban figuras negociables,
por lo que tenemos que hacer mencion a determinadas categorias de acuerdos que revisten

interés, como lo son:

Acuerdos de Intercambio Electronico de Datos.

a p

La proteccion de datos en el ambito de las comunicaciones electronicas.
Comercio electronico directo e indirecto.
d. Medios de emision de las declaraciones de voluntad.

e. Contratos de consumo.

Asi mismo, tenemos que tratar la agrupacion de los contratos celebrados a través del
Internet en funcion de dos criterios diversos, por una parte que servicios sean utilizados
para emitir las declaraciones de voluntad negociables, por otra, el eventual empleo de las

redes informaticas en ejecucion de las prestaciones.

a. Acuerdos de Intercambio Electronico de Datos

EDI es el acronimo de Electronic Data Interchange (Intercambio Electronico de Datos), su
origen se remonta a los afios setentas pero es en la década de los ochentas cuando se
consolida este sistema de transmision de datos que puede llegar a servir de medio para la
conclusion de contratos o para la comunicacion de otras declaraciones de voluntad

—r <
juridicamente relevantes.

4 MEORO CLEMENTE. Mario E v CAVANILLAS MUGIA, Santiago, Responsabilidad Civil y Contralos
en Internet, Editorial Comares. Granada 2003, p. 119.
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Como lo habia comentado con anterioridad, en el campo de la tecnologia es muy
dificil detectar qué es lo que surge primero, saber si la necesidad origina la solucion o si el
avance tecnologico se produce previamente y es explotado después para la obtencion de
utilidades. Esto es lo que pasa con EDI: consiste en la elaboracion en el ordenador del
emisor, de un mensaje estructurado, es decir, compuesto de unos campos predeterminados
y con empleo de una sintaxis y codigos igualmente normalizados; el objetivo de este
esfuerzo de codificacion y estructuracion no es otro que permitir que el mensaje al llegar al
receptor sea tratado automatizadamente por las aplicaciones del receptor con ahorro de

tiempo, mano de obra y reduccion de riesgos y de error en la manipulacion de los datos.

A nivel internacional, la Unién Europea y las Naciones Unidas trabajaron mucho en
estandarizar la organizacion y los tipos de mensajes, sus campos y algunos datos
codificados, asi que la intervencion de un sistema como EDI supone la aceptacion previa
por parte de los participantes de un programa o acuerdo sobre qué mensajes seran objeto de
intercambio y con qué contenidos y estandares. Ademas deben de contar con el programa
necesario para traducir los mensajes y normalmente concertar el servicio de comunicacion
con el lider del grupo o con el tercero que hace las veces de intermediario tecnolégico entre
todos los miembros. La pregunta es por qué el sistema EDI se encuentra generalizado
exclusivamente en grupos cerrados de empresarios que mantienen entre si relaciones de
tracto continuado y de contenido altamente repetitivo; un ejemplo son las empresas de

fabricacion de componentes ya sea del sector de la automocion o el sector del transporte.

La introduccion del Intercambio Electronico de Datos (EDI), en el que la
informacion transmitida esta estructurada conforme a las normas técnicas convenidas como
lo veiamos en el parrafo anterior, fomenta la seguridad juridica al pactar el régimen de
cuestiones carentes con frecuencia de regulacion en los ordenamientos nacionales, al

tiempo que recoge el compromiso de las partes de que el intercambio electronico de datos
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es una via para la formacion entre ellas de contratos con la misma eficacia que los

concluidos por medio del intercambio de documentos de papel.*’

El acuerdo EDI debe diferenciarse de los contratos que se formalicen como
consecuencia del intercambio de mensajes de EDI entre los contratantes, ya que estos

acuerdos se refieren Gnicamente a la concertacion de las prestaciones.

El contenido esencial del clausulado de estos modelos de acuerdos coincide en la
aceptacion de EDI como medio de celebracion entre las partes de contratos validos e
incluso en la determinacion del momento y lugar en que cada uno se considerara celebrado;
admisibilidad como prueba, medidas de seguridad, registro y almacenamiento de los
mensajes EDI, confidencialidad de los datos, requisitos técnicos para la explotacion del
EDI, responsabilidad de las partes y de los intermediarios, clausula de sumision judicial o

arbitral.

En el funcionamiento de EDI la dimension técnica es imprescindible para hacer
posible un formato de mensaje uniforme en el que la informacion se halla estructurada y
que permite que sea procesada por el ordenador receptor’'. Las especificaciones técnicas se
hallan contenidas en un anexo del acuerdo de EDI, siendo frecuente en el entorno europeo
el recurso a las normas y recomendaciones UN/EDIFACT, elaboradas por la Comision

Econémica para Europa de Naciones Unidas.
b. La proteccion de datos en el ambito de las comunicaciones electronicas

Como ya sabemos, la utilizacion de las redes de comunicaciones electronicas puede generar
graves riesgos para la intimidad de las personas. Las personas que prestan servicios a traves
de ellas pueden llegar a conocer un enorme nimero de datos donde se puede ver claramente
sus preferencias y su perfil y cabe la posibilidad de que estos datos sean revelados o sean

objeto de comercio con personas interesadas en los datos. Por este motivo, los doctrinistas

“ HORNING.R.A.. The Enforceability of Contracts Negotiated in Cvberspace, International journal of law
and Information Technoligy. Vol. 5. 1997, pp.109-157.
“ Ibidem,. p.28
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y los legisladores tienen la responsabilidad de custodiar que se cumplan y no se violen los

derechos de privacidad, intimidad y confidencialidad de cada persona.

En Espaiia existe un Grupo de Trabajo de Proteccion de Datos, creado por el
articulo 29 de la Directiva 95/46/CE, que se ha dedicado a la proteccion de datos en el
ambito de las telecomunicaciones y en internet;, existe otro grupo que esta encargado
inicamente del cuidado de la proteccion de datos en el ambito de las telecomunicaciones

denominado Grupo Berlin.

El legislador espafiol propone establecer mecanismos de protecciones adicionales y
complementarias a los previstos en las normas generales de proteccion de datos, mediante
la opcion de una norma especifica. Actualmente la nueva directiva relativa al tratamiento
de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas es la Directiva 2002/58/CE del Parlamento Europeo y del Consejo del 12 de
julio de 2002, y la anterior la Directiva 97/66/CE, del Parlamento Europeo y del Consejo
del 15 de diciembre de 1997.

La Directiva 97/66/CE debe ser adaptada al desarrollo de los mercados y de las
tecnologias de los servicios de comunicaciones electronicas para que el nivel de proteccion
de datos personales y de la intimidad, ofrecidos a los usuarios de los servicios de
comunicaciones electronicas disponibles al publico sea el mismo con independencia de las
tecnologias utilizadas, es decir lo que pretende Espaiia con su nueva directiva es dar el
cumplimiento al principio de neutralidad tecnologica, de tal modo que la proteccion de los
derechos de los ciudadanos sea similar con independencia del tipo de comunicacion que

motive al tratamiento.

Uno de los errores mas notables de la anterior directiva esta en el apartado 6 de la
Exposicion de Motivos: “Los servicios de comunicaciones electronicas disponibles al
publico a través de internet introducen nuevas posibilidades para los usuarios, pero también

nuevos riesgos para sus datos personales y su intimidad” o el apartado 16 de la misma cuyo
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alcance se extiende incluso a los servicios de video a la carta, en que la informacion

identificada del usuario ha de considerarse parte de una comunicacion.

La nueva directiva regula cuestiones que excedian la anterior directiva tales como la

exigencia del consentimiento para el envio de correo electronico no solicitado (Spam) o la

regulacion detallada del tratamiento de los datos de localizacion de terminales de telefonia

movil.

Algunos de los derechos que otorga la nueva directiva a los usuarios son:

1.

1L

Que los datos de facturacion y trafico de los usuarios sean eliminados o hechos
anénimos cuando no sean necesarios a los efectos de transmision de una

comunicacion (articulo 6.1).

La conservacion de los datos necesarios a efectos de facturacion a los usuarios
y pago de las interconexiones unicamente hasta la expiacion del plazo durante

el cual pueda impugnarse la factura o exigirse su pago (articulo 6.2).

El proveedor de servicios de comunicaciones electronicas solo trata los datos de
los usuarios para la promocion de servicios de comunicaciones electronicas o
para la prestacion de servicios de valor afiadido en caso de que el abonado haya
prestado su consentimiento, para ello dicho consentimiento es revocable

(articulo 6.3).

A no figurar en las guias telefonicas (articulo 12.2).

A que sus datos no sean tratados para la prestacion de servicios de basqueda

inversa o sin su consentimiento (articulo 12.3).
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VI. A no recibir llamadas telefonicas automaticas sin intervencion humana, envios
de fax o mensajes de correo electronico, incluidos los de SMS, con fines de

venta directa sin haber otorgado su consentimiento para ello (articulo 13.1).

El legislador espafiol, en lo que al marco regulador de las nuevas tecnologias se
refiere, ha reaccionado con rapidez al establecimiento de un nuevo marco normativo
comunitario en el &mbito de las comunicaciones electronicas, por lo que se encuentra en
fase muy avanzada de tramitacion el Proyecto de la nueva Ley General de
Telecomunicaciones. Este proyecto viene a mejorar en gran medida el marco establecido en
la actualidad en que las normas de proteccion de datos, en el ambito de las
telecomunicaciones, aparecen basicamente reguladas en la norma reglamentaria: El Real
Decreto 1736/1998, de 31 de julio, de desarrollo del titulo III de la Ley 11/1998 de 24 de

Abril, General de Telecomunicaciones.

El proyecto reconoce el derecho fundamental de los usuarios de los servicios de
telecomunicaciones a la proteccion de sus datos de caracter personal, haciendo expresa
referencia a este derecho en su articulo 3, dentro de los objetivos y principios de la Ley.
Ademas, el proyecto introduce la regulacién, los derechos de los ciudadanos relacionados

con la proteccion de sus datos personales recogiendo expresamente esos derechos.

Se establece asi un marco regulador de la proteccion de datos en el ambito de las
comunicaciones electronicas que podra interpretarse de manera armonica con la legislacion

general reguladora de tan importante derecho fundamental.

Debe recordarse que ademas de los derechos mencionados se recogen los derechos
ya recogidos por el Real Decreto 1736/1998, los cuales se refieren al tratamiento de datos
de localizacion y el derecho a no recibir llamadas automaticas sin intervencion humana,
mensajes de fax, mensajes de correo electronico, 0 mensajes de datos a terminales fijas o
méviles, con fines de venta directa sin haber prestado consentimiento previo o informado

para ello.
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¢. Comercio electronico directo e indirecto objeto del contrato

El comercio electronico indirecto comprende las transacciones realizadas por medios
electronicos, relativas a bienes tangibles, es decir un objeto material que existe dentro del
mercado pero cuya eiitrega no puede tener lugar en linea, por lo que la ejecucion de esa
obligacion coincide con la que tendria lugar de haberse concluido la transaccion por medio
del comercio tradicional. En otras palabras se realiza una compraventa a través de internet y
ya sea por medio de mensajeria o algin otro tipo de correo, se recibe el bien que uno
adquirio al realizar esa compra. En cambio el comercio electronico directo engloba aquellos
contratos electronicos relativos a la entrega a través de la red de bienes sin soporte fisico, o
bien informacién digital. La mayor parte del comercio electronico directo esta constituida
por contratos cuyo objeto son bienes protegidos por derechos de propiedad intelectual:
obras musicales, imagenes, obras multimedia, bases de datos, susceptibles de transmision a
través de la red. Esto da pie a la explotacion de las obras, asi como a la pirateria. En todo
caso tratandose de contratos sobre estos bienes debe dejarse constancia de si pertenecen al
suministrador y del alcance de la cesion de derechos. En los contratos sobre bases de datos
del suministrador se obliga a permitir el acceso a la informacion pactada,
comprometiéndose a asesorar al usuario sobre el modo de llevar a cabo la obtencién de

datos®?.

d. Medios de emision de las declaraciones de voluntad

Como lo habiamos visto con anterioridad, los contratos se forman con el consentimiento de
S =e 63

la declaracién de la voluntad tanto de una oferta como de una aceptacion®’, pero ahora no

nos referimos a un contrato que se lleve a cabo de manera tradicional sino a un contrato

que tiene diferentes escenarios como internet y que se puede llevar a cabo la declaracion de

2 ALONSO CALERA. GETE, La contratacién en materia Informdtica, Editorial La Ley, 1992, pp.1036-
1058.
 Jbid, p. 2.
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la voluntad en este margen. Ahora cabe distinguir dos situaciones basicas, por una parte los
intercambios de mensajes de correo electronico que tipicamente son mensajes de textos no
estructurados, en comparacion con los mensajes de EDL, y por otra parte encontramos los
contratos propiamente en linea, a través del contrato interactivo con un sitio web, en los que
el comportamiento basico del adquirente normalmente es completar un formulario
elaborado por el proveedor del contenido. En este caso debe tenerse en cuenta el régimen

general sobre informacion y comunicaciones comerciales.

e. Contratos de consumo

El uso de internet para la comercializacion de bienes al publico ha permitido el acceso a la
contratacion electronica del usuario final que adquiere, a través de la red, bienes o
servicios con un proposito ajeno a su actividad profesional. Aqui se convierten en
habituales los contratos de consumo transfronterizo, pues el nuevo medio facilita el
contacto comercial del consumidor, desde su propio domicilio, con entidades situadas en el
extranjero. Actualmente es muy frecuente Gue un particular situado en México a través de
su computadora visite un sitio web de alguna tienda o empresa extranjera, supongamos
Estados Unidos, conectado también a través de un servidor norte- americano en la que se
ofrecen ciertos productos o servicios para cuya adquisicion se requiere al consumidor que
responda a una serie de preguntas acerca de sus datos y teclee mostrando su aceptacion a
los productos o servicios seleccionados y a las condiciones de la operacion. En funcion del
caracter inmaterial o no de los bienes solicitados y de la modalidad de pago seleccionada
puede ocurrir que todas las obligaciones contractuales deban ejecutarse a través de la red; la
cuantia economica de cada transaccion es en la mayoria de las ocasiones pagada a través de
un intermediario financiero, es decir una tarjeta bancaria lo que ha puesto en relieve que los
intermediarios financieros a través de los cuales tienen lugar el pago de los productos y
servicios adquiridos en internet pueden ocupar, en la practica, un papel relevante en la
medida en que en determinadas circunstancias pueden controlar el exceso de compras al
consumidor. Ya que las operaciones llevadas a cabo para adquirir productos y Servicios

son, usualmente, poco costosas, apenas resultan operativos los costosos medios
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tradicionales de solucion de controversias (transfronterizas), justificando el desarrollo

progresivo de mecanismos peculiares de mediacion y arbitraje en linea.

Los contratos por internet deben de tener un nivel de proteccion de los
consumidores equivalente al que opera en las transacciones tradicionales. Por ejemplo:
derecho a recibir informacion y a que esta informacion sea fiable y con caracter previo,
tutela frente a las practicas de comercializacion no solicitadas y engafiosas (ya que esto es
indispensable para generar la confianza de los consumidores en el escenario de internet
porque el desarrollo del comercio electronico en internet plantea riesgos para los
consumidores), la posibilidad de enviar pedidos simplemente pulsando una tecla y el disefio
de paginas web, sin posibilidad de inspeccionar fisicamente los productos, la potencial falta
de estabilidad de la contraparte en la medida en que se contrata con su establecimiento

virtual y el empleo generalizado de los contratos de adhesion.**

Es necesario que las paginas web dedicadas al negocio con consumidores ofrezcan
la identificacion, localizacion fisica, vias de contacto por parte del consumidor, nimeros de
registro publicos, codigos de conducta o sistemas de certificacion en los que participa o
mecanismos de solucion de controversia sobre las caracteristicas de los productos y
servicios asi como las transacciones con informacion precisa, facilmente accesible y
completa en cada uno de los idiomas empleados incluyendo el costo exacto de los bienes,
las condiciones de entrega o puesta a disposicion, términos de pago, restricciones
geograficas o de tiempo, avisos de seguridad, servicios postventa disponibles, posibilidades
de revocacion y condiciones de terminacion, asi como garantias disponibles, todo esto para
que el consumidor tenga confianza en la pagina para realizar la operacion y también para
que se le permita identificar bien los productos asi como a la hora de manifestar su

consentimiento pueda obtener un recibo de la operacion realizada.

 Ibid. p. 10.
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2.4. Formacién de un contrato electronico

Como lo habia sefialado con anterioridad la manera tipica de llevar a cabo un contrato es
con la concurrencia de la oferta y de la aceptacion, pero ahora la contratacion electronica va
unida al empleo de medios técnicos modemos que estan lejos de los medios tradicionales

en la emision de declaraciones de la voluntad.

Ahora el problema con el que nos encontramos es que el legislador acepte el
desarrollo de este tipo de contratacion o sea que el ordenamiento atribuya a las
declaraciones de voluntad negociables expresadas en mensajes de datos transmitidos a
través de redes informaticas efectos juridicos equiparables a los de las declaraciones

expresadas por medios tradicionales.

En la normatividad espafiola, a los contratos electronicos y a los contratos
tradicionales los rige el principio de libertad de forma de los contratos y se admite la
eficacia obligatoria de las declaraciones emitidas por medios de comunicacion que sean
producto de la evolucion tecnologica como el telégrafo, telefax y correo electronico. Hay
que tener en cuenta que Espafia ya cuenta con una ley aprobada por su congreso en cuanto a
firma electronica y que gracias a esta ley se han derivado muchisimos avances en cuanto a

normatividad.

En el ordenamiento espaifiol la validez y fuerza obligatoria de un contrato no resulta
en principio afectada por la circunstancia de que las declaraciones de voluntad negociables
hayan sido emitidas por medio de datos comunicados entre terminales de ordenador; este
principio no se impone con certeza en muchos ordenamientos, lo que ha motivado su
inclusion como elemento basico en la Ley Modelo de UNCITRAL, cuyo articulo 11 que se
vincula con el articulo S contiene el principio basico de que los mensajes de datos no deben
ser objeto de discriminacion respecto de los documentos consignados en papel. Se preve
que, salvo pacto en contrario, la oferta y la aceptacion contractuales podran ser expresadas
por medio de un mensaje de datos, al tiempo que establece que no se negara validez o

fuerza obligatoria a un contrato por la sola razon de haberse utilizado en su formacién un
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mensaje de datos, sin perjuicio de que las legislaciones estatales establezcan excepciones en
supuestos en los que exijan ciertas formalidades como presupuesto de la valida celebracion
de un contrato. La concurrencia de la oferta y de la aceptacion y la configuracion de éstas

por medio de internet requiere consideraciones especiales.

La formacion del contrato mediante la concurrencia de oferta y aceptacion exige una
declaracion que incorpore todos los elementos esenciales del contrato sin reserva de
consentimiento ulterior por parte de quien la formula y otra que acepte la oferta sin
modificaciones antes de su caducidad que pueden realizarse con libertad de forma y a
través de cualquier medio para su emision. La valoracion de si el contenido de un mensaje
de correo electronico constituye verdadera oferta o aceptacion a los efectos de hacer posible
la perfeccion del contrato se plantea tipicamente en términos semejantes al empleo de otros
medios de comunicacion que hacen posible el intercambio a distancia de mensajes de texto,
por otra parte la configuracion de las declaraciones negociables y la aptitud de éstas para
ser consideradas verdadera oferta o aceptacion presentan cuestiones peculiares cuando su

expresion tiene lugar por medio del contacto interactivo con paginas web.

Muchas de las paginas web que se encuentran en internet no precisan los supuestos
constitutivos de verdaderas ofertas frente aquellos que incorporan meras invitaciones a
ofrecer, esto es comun en las propuestas dirigidas a personas indeterminadas y en las
comunicaciones publicitarias. Hay que tener en cuenta la cultura de cada pais. En los
ordenamientos del common law se sigue una técnica casuistica basada en el analisis de los
términos empleados y de la naturaleza de la transaccion para valorar si concurre la
intencion de vincularse, mientras que en los sistemas continentales prevalece un anlisis
centrado en la presencia en la propuesta, aunque dirigida a un nimero indeterminado de
personas, los elementos esenciales del contrato determinante del caracter de oferta

vinculante.
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A) Los requisitos de forma de un contrato electronico

Pueden ser exigencias legales que imponen una determinada forma como presupuesto de la
valida celebracion de un contrato o asocian a la misma cierta eficacia probatoria de la
consecuencia de un acuerdo de las partes acerca de la documentacion del contrato. En
Espaiia rige en su ordenamiento el principio de libertad de forma; solo excepcionalmente
se impone una forma determinada como presupuesto de la validez del contrato, por otra
parte en determinadas situaciones se exige la formalizacion por escrito, como sucede con

caracter general en los contratos de seguro.

A falta de documentacion en papel que acredite la validez en la contratacion
mediante el intercambio de datos entre terminales informaticos, surge la incertidumbre
acerca de en qué circunstancias cabe considerar que estos contratos se han documentado en
un escrito, cuél es su valoracion como medio de prueba del contrato y en qué medida es
posible que satisfaga el requisito de forma escrita cuando éste se impone como presupuesto
de la validez del contrato. La Ley Modelo de UNCITRAL adopta el llamado criterio del
equivalente funcional, que se basa en la posibilidad de dar cumplimiento a los requisitos
legales de forma (sin perjuicio de la posibilidad de dejar al margen ciertos supuestos, como
aquéllos en los que se impone la intervencion de un fedatario publico, excepcionales en el
trafico mobiliario) mediante el empleo de técnicas de comercio electronico adecuadas para
satisfacer los objetivos y funciones a los que responden. Asi se refleja en sus articulos del 6
al 8, que determinan las normas basicas que deben cumplir las declaraciones de voluntad
negociables para que satisfagan los requisitos de que la informacion conste por escrito, esté

firmado y sea original.

Si bien en un principio un documento electronico no es legible, como parece
caracteristico de los documentos escritos, si puede transformarse en legible; conforme al
articulo 6 de la Ley Modelo, la mera constancia escrita del contrato debe considerarse
cumplida cuando la informacion que contiene es accesible para su ulterior consulta;

solucion razonable en la medida en que no contempla funciones especificas de un escrito,
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ni se le atribuye un especial valor probatorio, sino inicamente se contempla el elemento
basico de que la informacion escrita puede ser reproducida y leida. Cabe considerar que
entre los medios de comunicacion comprendidos en la expresion por escrito, segin el
articulo 13 CVIM®, se encuentran, ademas del telegrama y telex expresamente
mencionados, otros productos del desarrollo tecnologico, de mucha mayor trascendencia
practica en la actualidad y que posibilitan que la informacion sea accesible para su ulterior
consulta, como el correo electronico. Si bien de lo dispuesto en los articulos 12 y 96 CVIM
puede derivarse la necesidad de considerar las soluciones previstas en materia de forma en

una legislacion nacional, desplazando el principio de libertad de forma.

Si la forma escrita opera como presupuesto de la validez del contrato, se exige no
solo que éste conste por escrito, sino que este escrito ademas tenga la firma manuscrita de
los contratantes, esto se asocia al desempefio de funciones como: identificaciones de los
contratantes, certeza de su participacion personal, demostracion de la aprobacion del
contenido del documento. El articulo 7 de la Ley Modelo propone métodos que aseguran la
posibilidad dc satisfacer esas funciones en la contratacion electronica, asi como de
garantizar la integridad de la informacion, lo que justifica el reconocimiento por el
ordenamiento juridico de que la presencia de esos métodos en los contratos electronicos
hace posible que estos satisfagan la exigencia de forma escrita y con la firma de los

contratantes, junto con la adopcion de normas especificas sobre firma electronica.
B) ;Cuando se determina el momento y lugar de celebracion de un contrato?

La determinacion del momento de celebracion del contrato resulta controvertido siempre
que las declaraciones de voluntad negociables se intercambian entre ausentes a traveés de
medios que no permiten una comunicacion inmediata entre las partes. Nos encontramos
ante una dificultad en la contratacion entre ausentes. En el Codigo Civil espafiol y en el
Codigo de Comercio se encuentran unas reglas sobre esta cuestion, que adoptan soluciones
diversas. bien conocidas en el panorama comparado, donde el tratamiento varia segin los

ordenamientos.

5 Convencion de las Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderias,
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El articulo 1262 del Codigo Civil espaiiol® habla de aceptacion hecha por carta y
establece como momento relevante el de la llegada a conocimiento de quien hizo la oferta,
si bien es opinion consolidada que esta norma debe interpretarse en linea con la llamada
teoria de la recepcion, segun la cual el momento de perfeccion es aquél en que la
aceptacion llega al entorno del oferente permitiendo a éste tener conocimiento de la misma

con una actuacion diligente.

El articulo 54 del Codigo de Comercio espafiol’’ no aplica cuando se trata de
contratos con destinatarios finales de los bienes, sin embargo considera que la aceptacion se

produce desde el momento en que se contesta aceptando la oferta.

En la normatividad internacional, el CVIM®® en su articulo 15.1 prevé que: “La
oferta surtira efecto cuando llegue al destinatario.” El articulo 24 CVIM dice que: “La
declaracion de aceptacion o cualquier otra manifestacion de intenciones llega al destinatario
cuando se le comunica verbalmente o se entrega por cualquier otro medio al destinatario

personalmente, o en su establecimiento o direccion personal”.

Por lo tanto se opta por la teoria de la recepcion, criterio que también se adopta en
los Principios de UNDITROIT®, en su articulo 1.9 dice: “La comunicacion surtira efectos
cuando llegue a la persona a quien vaya dirigida y se considerara que una comunicacion
llega a la persona cuando le es comunicada oralmente o entregada en su establecimiento o

en su direccion postal ™

hecha en Viena el 11 de abnil de 1980 (BOE nium.26. de 30-1-91).

* Codigo Civil, Editorial Aranzadi, Madrid 1993.

7 Codigo de Comercio, Editorial Aranzadi, Madrid 2000,

* Convencion de las Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderias. Op.
cil.

“ UNDITROIT, Principios sobre los Contratos Comerciales Internacionales, Roma, 1995.



La UNIDROIT hace un comentario explicativo acerca del momento en el que una
comunicacion llega a su destinatario. Precisa que “no es necesario que la comunicacion en
cuestion llegue a manos del destinatario. Es suficiente que sea puesta en manos de un
empleado del destinatario que se encuentre autorizado para aceptarla, o que sea depositada
en el buzon del destinatario, o sea recibida por su telefax, teléfono u ordenador,” asi mismo
sefiala que la opcion por el principio de recepcion encuentra su fundamento en que se
considerara mas sensato localizar el riesgo de la transmision en quien escoge el medio de

comunicacion,

La rapidez en el intercambio electronico de datos, caracteristica de la tecnologia de
la sociedad de la informacién tiende a reducir la importancia de la referida disparidad de
soluciones en la medida en que facilita la simultaneidad de las comunicaciones”, por lo
que la determinacién de la celebracion del contrato se considera contratacion entre
presentes. La aplicacion de las reglas al entorno tecnologico de internet, en el que cabe
diferenciar situaciones en las que varia el caracter simultaneo o no de la comunicacion de
declaraciones negociables, provoca en ocasiones incertidumbre de que sea o no entre

presentes.

Cuando la formacion del contrato se produce mediante el empleo de servicios
interactivos que permiten el intercambio simultaneo de informacion, situacion que
normalmente se da en la malla mundial, predomina la idea de que se trata de medios de
comunicacion a distancia que posibilitan una informacion instantanea y no sucesiva del
contrato, de modo que el tratamiento del momento de celebracion debe ser equiparado al de
otros medios instantaneos como el teléfono pues permite la comprobacion inmediata de que

la declaracion de voluntad ha sido recibida por el destinatario.

La distincion se difumina como consecuencia del desarrollo de servicios de internet,
en particular la mensajeria instantanea que hace posible el intercambio instantaneo y

personal de mensajes escritos entre integrantes de una lista que se encuentran conectados en

" ALVAREZ- CIENFUEGOS SUAREZ, J. M., Las Obligaciones concertadas por medios informaticos v la
documentacicn electrénica de actos juridicos, Editorial. La Ley, 1992, pp. 1012-1028
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un momento determinado. En consecuencia el empleo de este servicio para el intercambio
de mensajes de texto parece hacer posible, frente a la regla general en el uso del correo

electronico, la formacion instantanea y no sucesiva del contrato.

La Ley Modelo de UNCITRAL”, aunque no contiene propiamente normas sobre
determinacion del momento de celebracion del contrato, si incorpora esos criterios en su
articulo 15. Segin éste, a falta de acuerdo, el momento de expedicion de un mensaje de
datos es su entrada en un sistema de informacioén que no esté bajo el control de quien envia
el mensaje, mientras que el momento de recepcion es el de entrada en un sistema de
informacion del destinatario (salvo que habiendo éste designado uno en concreto, se envie a
otro sistema del destinatario, pues entonces el momento relevante es aquél en el que el
destinatario recupere el mensaje de datos). Considerando que la entrada en un sistema de
informacion tiene lugar desde el momento en que puede ser procesado en ese sistema,
respecto a la efectividad de la oferta, si bien parece razonable que el riesgo derivado del
medio de comunicacion elegido recaiga fundamentalmente en quien lo selecciona, es decir
quien envia el mensaje que da inicio a la comunicacion (esto es la oferta), la equiparacion
del momento de recepcion con la entrada en el sistema de informacion del destinatario es

aceptable en la medida en que no menoscaba la posicion del destinatario de la oferta.
C) Condiciones generales de la contratacion

Lo mas usual en la contratacion a través de internet el empleo de clausulas predispuestas
por una de las partes con el proposito de que sean incorporadas a multiples contratos,
llamadas condiciones generales de la contratacion, en concreto en la contratacion
interactiva por medio de paginas web, los titulares de éstas suelen establecer un conjunto
de clausulas que unifican los términos en los que contratan con quienes adquieren los

productos o servicios comercializados a través de la malla mundial.

El articulo 5.3 LCGC™ da una disposicion relativa a la contratacion electronica asi

como a la normatividad de desarrollo de esa posicion, contenida en el RD 1906/ 19997 El

! Ley Modelo sobre Comercio Electronico. Op. Cit. p. 29.



articulo 5.3 establece que: “En los casos de contratacion telefonica o electronica sera
necesario que conste en los términos que reglamentariamente se establezcan la aceptacion
de todas y cada una de las clausulas del contrato, sin necesidad de firma convencional. En
este supuesto se enviara inmediatamente al consumidor justificacion escrita de la

contratacion efectuada, donde constaran todos los términos de la misma.”

El RD 1906/1999 regula el deber de informacion previa. El articulo 2 “la
confirmacion documental de la contratacion efectuada”. El articulo 3 “el derecho a la
resolucion”. El articulo 4 “la atribucion de la carga de la prueba”. Estas disposiciones
presentan en gran medida la trasposicion a nuestro ordenamiento de normas de la Directiva

97/7/CE relativa a la proteccion de los consumidores en materia de contratos a distancia.

El ambito de aplicacion del RD 1906/1999 viene fijado en su articulo 1, que incluye
dentro del mismo los contratos a distancia celebrados por via telefonica, electronica o
telematica que contengan condiciones generales de la contratacion en los términos de la
LCGC. Expresamente se prevé que no sera de aplicacion a determinadas categorias de
contratos: los administrativos, de trabajo, de constitucion de sociedades, sobre relaciones
familiares, sucesorios y aquellos cuyas condiciones estén especificamente reguladas por
disposiciones obligatorias de caracter general, se excluyen también, en linea con lo
dispuesto, en el articulo 4.2 LCGC y en el articulo 1.2 de la Directiva 93/13/CEE: “Los
contratos relativos a condiciones generales que reflejen las disposiciones o los principios de
los convenios internacionales en los que el Reino de Espaiia sea parte”. En el articulo 1.2
también quedan excluidos, entre otros, los contratos referidos a servicios financieros de
inversion, seguro, bancarios, los celebrados mediante maquinas automaticas y los de
arrendamiento de bienes inmuebles excepto los de temporada, respecto a todos los
contratos excluidos se limita a proclamar el deber de dejar constancia documental, en forma
escrita 0 en registro magnético o informatico, el articulo 5.3 LCGC para los contratos

excluidos del RD 1906/1999 y no regidos por una normatividad especifica, en estas

" Ley 7/1996, de 15 de enero, de ordenacion del comercio minorista (BOE num. 89, de 14-1V-98),

 RD 1906/1999. de 17 de diciembre, por lo que se regula la contratacion telefonica o electronica con
condiciones generales, de la contratacion en desarrollo del articulo 5.3 de la Ley 7/1998, de 13 de abril de
condiciones generales de la contratacién (BOE nim. 313 de 31-X11-99).
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circunstancias, parece apropiado concretar su significado basicamente a la luz de lo
dispuesto en el articulo 3 del propio RD por ejemplo acerca de la posibilidad de facilitar

la justificacion en soporte duradero distinto del papel.
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CAPITULO 111
CRIPTOGRAFIA

SUMARIO.- 3.1 Sistemas criptograficos 3.2 Infraestructuras de claves publicas 3.3 Algoritmos
criptograficos 3.4 Criptologia y criptoanalisis 3.5 Criptografia

3.1. Sistemas criptograficos
A) Introduccion

En este capitulo trato de demostrar la importancia de la escritura criptografica y la relacion
que tiene con la firma electronica, asi como sus antecedentes y como fue que surgid. Por lo
que se hacen los siguientes cuestionamientos ;Qué es un sistema criptografico? ;Para qué

sirve?, y jcomo se usa?

La palabra criptografia significa “el estudio de la escritura oculia” y esto tiene su
raiz etimologica en la palabra griega krypios que significa “lo oculto™ y graphos que
significa “escritura”; con el solo significado podemos entender que se trata de algin tipo de
escritura que no va a parecemos que tiene algin significado, de hecho la vamos a ver poco
coherente a la vista. De tal manera, se tiene que descifrar y es en esto en lo que consiste la
criptografia, en que sélo aquellas personas que realmente forman parte de este sistema o

grupo, puedan descifrar lo que esta escrito.
B) Antecedentes evolutivos de la criptografia

La evolucion tecnologica, el uso masivo de computadoras en red, el aumento de redes
descentralizadas e interconectadas y el creciente valor de los datos trasmitidos y
almacenados en los sistemas conectados a la red, han dado pie a la falta de proteccion de las
informaciones que se puedan estar transmitiendo en la red, especialmente que en las redes
abiertas los mensajes de datos sean interceptados y manipulados a conveniencia de las

personas que los alteran (los llamados hackers).



La vulnerabilidad de la informacion es un punto determinante en la importancia de
su seguridad y debe de estar encaminada a garantizar su disponibilidad, por ejemplo el
acceso legitimo a la informacion en los términos fijados por el titular. Este sistema de
seguridad debe de contener confidencialidad que excluye la puesta a disposicion de

personas para usos no autorizados e integridad.

El sistema que puede proveernos de mas seguridad para pasar informacion en redes
abiertas es el sistema criptografico, pero la pregunta ahora es: ;De donde surge la

criptografia?

Desde la época romana’, Julio César utilizaba una sustitucion alfabética simple,
cada letra del mensaje era sustituida por la tercera letra siguiente en el alfabeto por ejemplo

“hola = jqnc”.

En cambio Gabriel de Lavinde, hizo de la criptografia una ciencia mas formal

cuando publicé el primer manual sobre criptologia en 1379.

Samuel Morse, como la mayoria de la gente sabe, desarrollé su Codigo Morse en
1832, aunque no es precisamente un codigo como los otros, es una forma de descifrar las

letras del alfabeto mediante sonidos largos y cortos.

IBM creé hace afios un codigo denominado “Data Encryption Standard” que de
hecho no ha sido roto hasta el dia de hoy. Asi mismo existe un sistema denominado TEF
(Transferencia Electronica de datos) que es la manera de llevar a cabo transacciones
monetarias, que suponen usualmente pago y que pueden operar 0 no en tiempo real, todo

esto es por medios electronicos.

Hoy en dia el comercio electronico ha causado un impacto muy profundo a nivel

mundial ya que no se esperaba que se avanzara tanto en su utilizacion. Esta disponibilidad
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de sistemas comenzo su auge a principios de la década de 1980 y cred un nuevo entorno

donde se podia compartir la informacion.

En vocabulario mas técnico el autor Andrew Nash William Duane’”® nos dice que
cuando los puntos de entrada con tecnologia de conexiones de acceso telefonico y
acopladores actsticos permitieron el acceso a estas redes, se cred la oportunidad para el
crecimiento de una nueva industria dedicada a proteger estos puntos de entrada, a medida
que se comenzo a interconectar sitios remotos utilizando lineas dedicadas y conectandolas a
través de internet, también se creo el potencial para un amplio acceso con toda clase de

personajes indeseables.

Andrew Nash 7 da a un ejemplo de como en una zona militarizada se crea toda una
lengua de estrategias de defensa y se construyen modelos basados en la mentalidad de la
fortificacion y las defensas del perimetro asi como productos de autenticacion para
identificar a los residentes ante los guardias en las puertas de entrada. Se construyeron
zonas desmilitarizadas para distinguir aquellas areas donde se permitia el acceso externo a
computadoras menos sensibles de aquéllas donde se podia combatir a muerte. Se
construyeron barreras de seguridad para separar las regiones dentro de las ciudades en red y
limitar el dafio que los invasores pudieran causar cuando incursionaran en el sistema y

quemaran los datos. Se construyeron sistemas para detectar intrusos y trampas.

Ahora ya no existe un perimetro fuertemente custodiado y a cualquier persona se le
permite el acceso a sus datos corporativos. Por ejemplo a los socios para compartir
estrategia, tecnologia y desarrollo de los productos; también a los clientes para acceder a

informacion que permita soluciones en linea, en lugar de usar un asistente y hacer pedidos

" BERNAL, Beatriz, y LEDESMA. ]. 1., Historia del derecho romano y de los derechos neorromanistas.,
Pornia, México, 1995.

" NASH. Andrew, PK/ Infraestructura de Claves Piblicas, Mc G. H, Colombia, 2002, p. 48.

™ Ibid. p. 56.
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Aqui surge un problema cuando alguien entrega su centro de datos a compaiiias que
realizan la administracion de los recursos a través del pais, sin importar la distancia a la
que se encuentren. La conectividad y la administracion de su red, la suministran
proveedores de servicio de aplicacion. Lo anico que resulta imposible de identificar aqui es

donde se encuentra el problema y en donde podria encontrarse el perimetro.

En si, la criptografia es el proceso de transformacion de los datos en forma de
cifrado y se lleva a cabo a través de algoritmos. La recuperacion de los datos en forma
legible solo es posible por medio de un proceso inverso de descifrado, que exige disponer
de una clave secreta. Esto fue un avance de vital importancia e innovacion en el desarrollo

de la criptologia.

La criptografia asimétrica o de clave pablica permite el intercambio de informacion
cifrada sin necesidad de que los intervinientes compartan una clave secreta comun fijada

previamente.”

En la asimétrica se utilizan pares de claves relacionadas matematicamente; una
piblica que puede ser conocida por todos los usuarios y que se emplea para cifrar mensajes
y para verificar firmas digitales y otra privada que debe de conocer solo su titular y que es

imprescindible para descifrar mensajes cifrados con la correspondiente clave publica.

La criptografia de clave pablica nos sirve solamente para solucionar los problemas

que afectan a los documentos electronicos

En la legislacion mexicana encontramos el fundamento de la criptografia en el
articulo 89 del Codigo de Comercio citando la definicion para los Datos de Creacion de
Firma Electronica: *. los datos tnicos como codigos o claves criptograficas privadas, que el
firmante genera de manera secreta y utiliza para crear su firma electronica, a fin de lograr

el vinculo entre dicha firma electronica y el firmante ”

" ALCOVER. Garaw, La firma electrénica como medio de prueba (valoracién juridica de los criptosistemas
de claves asimétricas)”, CDC. Nam.13. 1994, pp. 1141
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Aunque la ley no especifica qué tipo de criptografia hay que utilizar, el método mas
seguro es el de la infraestructura PKI, que mas adelante explicaré, aunque una vez mas nos
encontramos ante la disyuntiva de que el legislador no tipifica qué tipo de criptografia
utilizar, por lo que se generarian circunstancias de poca credibidilad y seguridad para usar
la firma electronica, ya que muchos de los métodos de encriptacion pueden descifrarse

facilmente.

A continuacion muestro un ejemplo practico de la encriptacion de una firma digital:
---—--BEGIN SIGNATURE------

IQB1AWUBMYVSIASQY CuMfgNYjAQF AKgL/ZkBfbeNEsbthbad4 BlrcnjagbcKgN
+aSkr4537y8RCd+RHmM75yYh5xxAloJELwWNhhb7cltrp2V7LIOnAelws4S87UX80
cLBtBcN6AACTE] 1qymC2h+Rb2j5SU+rmXWru+
=QFMx
---—-END SIGNATURE-—---

En este ejemplo de la firma digital podemos apreciar claramente como la
criptografia envuelve en un codigo dificil de descifrar la firma de una persona cualquiera.
A través de este sistema la firma se encuentra segura, y solamente quien tenga la clave
publica y la clave privada sabra exactamente si dicha firma no esta alterada y si es de la

persona a quien le debe de pertenecer.

Esta firma puede llegar a garantizar, incluso frente a terceros, la autenticidad,
integridad, y el no repudio de la informacion trasmitida en transacciones en la que los
intervinientes no se conocen. La firma digital es producto de aplicar una funcion
matematica al documento a firmar cuyo resultado se cifra por medio de la clave privada del

firmante y es verificado con la clave publica correspondiente.

De esta manera podemos apreciar como la firma digital se basa en la criptografia

asimétrica y esta firma la podemos aplicar a un documento no cifrado. Si vemos mas alla
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nos daremos cuenta que este sistema también es aplicable para la proteccion de la
propiedad intelectual asi como para restringir el acceso a terceros contenidos, también los

pagos a través de internet se basan en el empleo de la criptografia de la clave publica.

La OCDE’™ menciona principios politicos de cifrado en los estados que formen
parte de la misma. Este sistema debe tener desarrollo de sistemas de cifrado que
proporcionen confianza a los usuarios, junto con la publicacion de los estandares técnicos
de los criptosistemas, promoviendo la cooperacion internacional en el ambito técnico, tutela
el derecho a la intimidad y proteccion de datos, posibilidad de imponer el acceso legal,

cooperacion y coordinacion de las politicas estatales.

Ahora bien, para que la criptografia funcione de manera perfecta necesita tener
seguridad electronica, que permita la construccion de una solucion para enviar informacion

de negocios y servicios a través de la red. Mencionamos las siguientes caracteristicas:

1) Identificacion: es reconocer a alguien o algo. En el caso de la criptografia e iener
una informacion en particular con una persona que solamente ella pueda
reproducir, y en otra forma es capturar la informacion para la identificacion de

esta persona y no dejar que nadie mas la tenga.

2) La autenticacion: es la capacidad de determinar si una persona es autora o no de un
documento o de una firma digital y si reconoce el contenido del mismo; por
ejemplo firmar un formulario y comparar la firma del solicitante con un registro
anterior.

3) Autorizacion: es lo que esta permitido hacer, una vez que en el sistema se
identifica y autentica a una persona, se le permite hacer lo que requiera, sin
embargo, con algunas limitaciones, ya que se usa en conjunto con un grupo de
reglas para determinar si se permite acceder a ciertos datos o funciones dentro de
ese sistema. El ejemplo mas comin que podemos encontrar es la suscripcion a un

sistema de television por cable; solo vemos los canales por los que pagamos.

® OCDE. “Guidelines for Cryptography Policy” pp.1-5.
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4) Integridad: es el proceso de garantizar que la informacion no cambie, ya que
cuando nosotros firmamos un documento electronicamente, no solo autenticamos
el origen del mensaje, sino que también garantizamos que el contenido no sea

modificable y tendremos la certeza que le llegara intacto al destinatario.

5) Confidencialidad: se trata de que nadie conozca el mensaje y que solo las personas

autorizadas lo puedan leer, es decir mantener la informacion inaccesible para otros.

6) Aceptacion: se refiere a que los actos de las personas interesadas no se nieguen,
sino que se acepten; la forma en que se puede demostrar esto es a través del uso de
una firma digital y el reloj fechador digital seguro; asi sabremos cuando se llevo a

cabo ese acto con exactitud y quién lo realizo.

La criptografia se configura como un sistema de seguridad basica para el desarrollo
del comercio electronico ya que protege la intimidad de los intervinientes con las
caracteristicas de autenticidad e integridad. Podemos comprender que la criptografia nos
ofrece un sistema seguro para poder interactuar dentro de la Web. Pero jes segura la
criptografia que se utiliza en México para realizar actos de comercio? ;Qué tipo de

criptografia es la que se utiliza?

Por otro lado, es dificil interpretar la voluntad del legislador, respecto a la definicion
de datos de creacion de firma electronica en el articulo. 89 del Codigo de Comercio; sin
embargo, situandonos en el lugar del legislador, es posible que haya redactado el articulo de
esa manera por la creencia de que la tecnologia avanza tan rapidamente, que seria ilogico
poner una infraestructura tipo PKI si a la vuelta de dos afios es obsoleta y se encuentra un
mejor tipo de criptografia Entonces no queda mas que optar por cualquier tipo de

infraestructura de claves pablicas, que sea segura y la que mejor nos convenga.
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En Espaiia la Directiva del 977667CE relativa al tratamiento de los datos personales
y a la proteccion de la intimidad en el sector de las telecomunicaciones, garantiza la
confidencialidad de los mensajes electronicos y la LGT” establece que cualquier tipo de
informacion que se transmita por redes de telecomunicaciones podra ser protegida mediante

procedimientos de cifrado.

En la legislacion mexicana, el articulo 52 de la Ley de Instituciones de Crédito,
®parrafo primero, estipula que “las Instituciones de Crédito podran pactar la celebracion de
sus operaciones y la prestacion de servicios con el publico, mediante el uso de equipos de
medios electronicos, opticos o de cualquier otra tecnologia, sistemas automatizados sobre
procedimientos de datos y redes de telecomunicaciones, ya sean privados o publicos...” De
aqui la necesidad de que exista la criptografia, por ejemplo en el caso de las tarjetas de
crédito y los bancos que prestan asistencia en linea electronica a través de internet. En el
caso de las tarjetas de crédito, cuando las usamos para realizar compras, la criptografia se
encarga de proteger la transmision de la informacion de las tarjetas de crédito a través de
sesiones seguras en la red. Aunque ya estan regulados los delitos informaticos en el codigo
penal, el problema de las tarjetas de crédito surge porque solo se protege la informacion
hasta llegar al comerciante en linea; una vez que el vendedor recibi6 la informacion, ésta se
queda almacenada en una base de datos que tiene el vendedor, y las bases muchas veces se
encuentran conectadas a la red interna del comerciante; el resultado de dicho sistema es
que cuando un hacker encuentra la base de datos del comerciante, la copia y hace uso de
las tarjetas de crédito y nos encontramos ante la presencia de un delito informatico que se
encuentra tipificado en el Codigo Penal Federal,* Titulo Noveno donde se prevé el acceso
ilicito a sistemas y equipos informaticos. Los articulos donde se tipifica perfectamente

estos delitos son:

" Ley 11/1998, de 24 de abril, General de Telecomunicaciones (BOE NUM. 99, de 25-1V-98).
* Ley de Instituciones de Crédito. Legislacion de Banca Crédito y Actividades Conexas, Ediciones Delma.
! Codigo Penal Federal. Ediciones Delma, México, 2003.
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Articulo 211 bis I- Al que sin autorizacion modifique, destruya o provoque
pérdida de informacion contenida con sistemas o equipos de informatica
protegidos por algin mecanismo de seguridad, se le impondrin de seis meses a
dos aiios de prision y de cien a trescientos dias de multa.

Articulo 211 bis 4: Al que sin autorizacion modifique, destruya o provoque
pérdida de informacion contenida en sistemas 0 equipos Je informitica de las
instituciones que integran el sistema financiero, protegidos por algin mecanismo
de seguridad, se le impondri de seis meses a cuatro afios de prision y de cien a
seiscientos dias de multa.

Al que sin autorizacién conozca o copie informacion contenida en sistemas o

equipos de informitica de las instituciones que integran el sistema financiero
protegidos por algin mecanismo de seguridad, se le impondran de tres meses a
dos afios de prision y de cincuenta a trescientos dias de multa.
Articulo 211 bis 5: Al que estando autorizado para acceder a sistemas y equipos de
informatica de las instituciones que integran el sistema financiero, indebidamente
modifique o destruya o provoque pérdida de informacién que contengan se le
impondrin de seis meses a cuatro afios de prision y de cien a seiscientos dias de
multa.

Al que estando autorizado para acceder a sistemas y equipos de informitica de
las instituciones que integran el sistema financiero, indebidamente copie
informacién que contengan, se le impondri de tres meses a dos afios de prision y
de cincuenta a trescientos dias de multa.

Las penas previstas en este articulo se incrementarin en una mitad cuando las
conductas sean cometidas por funcionarios o empleados de las instituciones que

integran el sistema financiero.

Lo que hay que dejar claro es que estos articulos, cuando hablan de “el sistema

financiero protegido por algin mecanismo de seguridad” se refieren (en lo que a seguridad

se refiere) al sistema de criptografia que es el que se encarga de que los datos no sean

descifrados y por lo tanto no estén a la mano de cualquier persona que quiera realizar

alguna fechoria.
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Antes de las reformas al Codigo Penal la culpa de esta situacion era de los
comerciantes, ya que eran los responsables del fraude en linea, y quien terminaba pagando
el costo era el consumidor, a esto habia que agregarle la pérdida de confianza entre la gente
que compraba a través de internet. Hoy en dia con los delitos informaticos tipificados en el
Codigo Penal Federal, al que incurra en robarse informacion de tarjetas de crédito o
informacion financiera se le encuadrara en el tipo penal de delito informatico y a esto
habria que agregarle si el delito fue de cuello blanco, que significa si una persona se valio
de sus conocimientos para llevar a cabo el delito o los realizo sin tener el conocimiento o

coadyuvando.
3.2. Infraestructuras de claves piblicas

Anteriormente estuve hablando del sistema criptografico asi como de algunas de sus
caracteristicas, pero no especifiqué la manera como opera dentro de las redes mas

importantes en el mundo.

Quiza no suena comun escuchar un cifrado llamado PKI que en la actualidad es la
criptografia mas utilizada a nivel mundial, ya que la infraestructura de claves publicas
constituye el marco de referencia que permite ofrecer servicios de seguridad dentro de la
red que se basan en cifrados, como anteriormente ya lo habia explicado de manera general.
Existen infraestructuras que utilizan un cifrado puramente simétrico que es el de la clave
secreta, y que han fracasado por los problemas de manejo que presentan, su ciclo de vida es

muy corto ya que los hackers lo han podido descifrar de manera rapida.

Sin embargo el PKI permite crear las entidades y da la confianza que se necesita
para llevar a cabo los procesos de identificacion y autentificacion para administrar el
cifrado de clave publica que ofrece una solucion infinitamente mas escalable que las

infraestructuras anteriores de cifrado y seguridad.
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La tecnologia PKI ha logrado enormes avances durante los Gltimos afios; este
sistema ha tenido recomendaciones X.509 de la Union Internacional de
Telecomunicaciones (ITU) y los estandares PKCS de RSA Laboratorios, que es el cuerpo
de trabajo mas fuerte en la tecnologia dentro de internet; otros grupos de la industria y del
gobierno han trabajado para definir perfiles y modelos operacionales que se ajusten a lo que
necesita el PKI para cubrir las necesidades de sus comunidades en cuantc a seguridad y

comercio electronico.

El PKI es una infraestructura que funciona mejor cuando se ve menos y la gente no
sabe tanto de él. El uso de claves publicas y privadas y certificados para firmar correos
electronicos, autenticarse ante sitios Web, validar transacciones y muchas otras funciones,
solamente tiene éxito cuando realmente se ocultan por completo las aplicaciones que el PKI
utiliza para realizar esas actividades. El Secure Socket Layer, SSL, es donde el PKI ha
tenido mucho éxito, porque es casi transparente para el usuario final y la mayor parte de la
funcionalidad que se requiere para soportarla se construye de manera directa dentro de los

navegadores de la Web.
3.3. Algoritmos criptograficos

Andrew Nash *? define a los algoritmos como un conjunto de pasos para resolver un
problema matematico en los sistemas de las computadoras; los algoritmos se implementan
como partes de un programa que se conoce como biblioteca, donde un programa principal
realiza la operacion matematica sobre algunos conjuntos de datos llamando a las
bibliotecas de algoritmos. Algunas partes se pueden implementar en hardware
especializado, un ejemplo complejo serian los chips de aceleracion de video
tridimensionales que se encuentran incorporados en las tarjetas de video de las PC

actuales.

Existe otro tipo de algoritmo, llamado algoritmo criptografico que son las funciones

matematicas que se disefian para que se puedan llamar con diferentes conjuntos de datos a

¥ NASH. Andrew. Op. cit. p. 56
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fin de entrar en funcionamiento. Un ejemplo quiza algo complicado de entender para
nosotros, los abogados, es el de un algoritmo cifrado que se puede llamar con los datos de

la tarjeta de crédito para codificarlo una vez y para codificar una receta en otro momento.

CSP es un Cryptographic Service Provider, en esencia es una biblioteca de
algoritmos criptograficos con algoritmos de cifrado, algoritmos de firmas, etcétera, los
cuales se pueden llamar a través de una interfaz claramente definida para realizar una
funcion criptografica en particular. Los algoritmos criptograficos son complejos y en
algunos casos se benefician de un acelerador de hardware para agilizar las operaciones
matematicas, muchos de los servidores web usan una tarjeta aceleradora criptografica que
realiza las matematicas complejas de los algoritmos criptograficos en hardware

especializado de alta velocidad.

1.1. Criptologia y criptoanalisis

Para entender mejor a la criptografia debemos de saber que esta materia se divide en dos

disciplinas: la criptologia y el criptoanalisis.

Los criptélogos son las personas que se encargan de crear a través de bases
matematicas nuevos algoritmos criptograficos; después de generar sus formulas las pasan a
una comunidad de criptografos para que las prueben y analicen a fin de encontrar la
debilidad del algoritmo; torturan y atacan al disefio, con el tinico objetivo de descifrar el
codigo. La base para que la criptografia funcione es que siempre se revise y se trate de
descifrar con ayuda de la comunidad cripto-analista. Sin embargo hay otros criptélogos que
utilizan el sistema llamado seguridad en la oscuridad, que funciona desarrollando
algoritmos matematicos pero no lo dan a revisar a la comunidad de criptoanalistas y se
queda en secreto. La debilidad de dicho sistema estriba precisamente, en que no ha sido

sometido a una revision y da pie a que alguien pueda descifrarlos.
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Un ejemplo claro que menciona Andrew Nash® es la importancia de utilizar una
buena criptografia. En 1999 un grupo de noruegos que formaba parte del equipo MORE
(Masters of Reverse Engineering,) descifré el CSS (Content Scrambling System) que se uso
para cifrar los DVD; este algoritmo lo tienen todos los aparatos reproductores de DVD por
lo que seria muy complicado volver a cifrar todos los DVD que existen en el mundo. El
algoritmo utilizado se creo en el sistema llamado seguridad de la oscuridad y no super6 la
prueba de los criptoanalistas; esto da pie a que se puedan hacer fraudes y a que haya

pirateria.

3.5. Criptografia

La criptografia es tan facil o dificil como se quiera entender ya que se basa en calculos que
pueden ser muy simples o extremadamente dificiles. Como ya lo habiamos comentado, el
cifrado RSA que hasta la fecha ha sido dificil de descifrar, se basa en la factorizacion de
dos numeros primos, mientras que otros tipos de cifrado se basan en problemas
matematicos dificiles y diferentes. Hay dos tipos de criptografia, una simétrica y otra
asimétrica; pero quiza se estan preguntando por qué a un abogado le interesaria explicar
algo que les corresponde saber a los ingenieros; pues esto es muy simple, hay que saber qué
tipo de criptografia es la mejor para cifrar contratos, firmas electronicas, certificados
digitales, informacion confidencial, etcétera. Lo que trato de demostrar es que el legislador
se debe de enterar que no estamos hablando de cosas simples; son cosas que quiza en este
momento no se ven tan importantes pero que en muy poco tiempo van a rebasar la
legislacion en los temas de firma electronica y la criptografia. Aqui la solucion mas
recomendable es que el legislador regule una criptografia segura y confiable, pero sobre
todo, que tanto la legislacion como la tecnologia vayan de la mano. No estoy proponiendo
que existan reformas cada afio porque la tecnologia avanza rapidamente sino que exista un

reglamento al articulo 89 del Codigo de Comercio en cuanto a criptografia.

3 Idem.
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A) La criptografia simétrica

Esta clase de criptografia es muy antigua. Los egipcios la utilizaron durante toda su
existencia, sin embargo, no podemos decir que sea el mejor algoritmo que exista ya que
tiene debilidades pero también posee grandes fortalezas, al igual que los algoritmos
asimétricos; lo que hay que hacer es combinar los dos tipos para que las debilidades de uno

se cubran con el otro tipo de algoritmo.

Para darnos una idea de lo que estamos hablando tenemos que relacionar las claves
criptograficas como si fueran llaves fisicas; si se tiene la llave correcta se va a abrir la
puerta indicada. Cada algoritmo criptografico necesita una clave, podemos utilizar un
algoritmo criptografico con cualquier clave que tenga la longitud apropiada y el patron
correcto de bits y de esta manera podra descifrarse un documento cifrado. Los algoritmos
criptograficos simétricos toman el texto claro como entrada. Después usando una clave

simétrica obtienen una version cifrada del texto.

En si, una clave simétrica no es mas que un numero aleatorio de longitud correcta;
un ejemplo claro es si el algoritmo simétrico tiene una longitud de 40 bits, la clave

simétrica tendra que ser de 40 bits de longitud.

Por lo regular hay un grupo de personas que estudian estos algoritmos, y para saber
si realmente funcionan y nadie los puede descifrar, dedican mucho tiempo a atacarlo

tratando de romper los datos cifrados.

Ahora la pregunta es: ;como funciona la criptografia para cifrar algo? Se utilizan
dos claves, la clave secreta y la clave simétrica. La primera se utiliza para encriptar y no se
debe revelar a nadie, ésta es la clave privada; la otra debe darse a conocer a todo el publico

y es la clave publica
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Al principio de este capitulo abordamos unos conceptos ¥ que deberia de tener la
criptografia; en el siguiente ejemplo de encriptacion nos concentraremos, sobre todo, en la

autenticidad e integridad.

Cuando un sujeto, en este caso un abogado, encripta el documento con su clave
privada, otro sujeto que seria el cliente, lo desencripta con la clave publica del abogado;
de esta forma el cliente tiene la certeza de que el abogado lo genero y lo cred ya que es el
unico poseedor de la clave privada. Existe otra forma de encriptar donde se aplican los
términos de confidencialidad y no repudiacion o aceptacion: una vez que el abogado
encripto el documento con la clave publica, el cliente lo desencripta con su propia clave
privada, de esta forma sélo el cliente puede desencriptarlo por ser el unico que posee la

clave privada.

El proceso de encriptar un texto no es sencillo. Algunos puntos clave, esenciales en la

encriptacion son:

1) Se utiliza la misma clave para cifrar y descifrar.

2) El cifrado simétrico es rapido.

3) Es seguro.

4) El texto cifrado que resulta de un cifrado simétrico es compacto.

5) Esta criptografia no se ajusta a las firmas digitales o a la aceptacion ya que esta

sujeta a la intercepcion.
B) La criptografia asimétrica

En comparacion con los algoritmos simétricos ésta utiliza una longitud de clave mayor para
lograr el mismo nivel de seguridad que se obtiene en un algoritmo simétrico y utilizando
una clave mas corta. Existe un algoritmo llamado RSA; es el mas exitoso de clave publica y
clave privada. Fue inventado por Rivest, Shamir y Adleman, de aqui proviene el nombre de

este algoritmo. La patente de este algoritmo expira en el afio 2000 y desde entonces se ha

" Ibid. p. 58.
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empezado a incorporar en protocolos como un algoritmo criptografico asimétrico de
caracter obligatorio. Utiliza claves de 1024 bits para individuos y es el mas popular y
complejo que se encuentre en uso. Otro algoritmo también reconocido, pero que podriamos

catalogar en segundo plano, es el ECC.

RSA Laboratories es una organizacion dentro de RSA Security cuyo objeto,
basicamente, es promover el crecimiento general de la industria de la seguridad, incluso si
la investigacion o los estandares no benefician a RSA Security en si misma. Gran parte de
los estandares importantes, como la serie de estandares PKCs, fueron desarrollados con el

auspicio de RSA Laboratories.*’
C) Claves publicas y claves privadas

Como lo expliqué con anterioridad cuando generamos una clave simétrica escogemos un
nimero aleatorio de una longitud apropiada, y cuando generamos claves asimétricas el
proceso es mas complejo, puesto que en lugar de usar una sola clave para realizar la
codificacién y la decodificacion, se utilizan dos claves diferentes, una para cifrar y la otra
para descifrar, estas dos claves independientes pero matematicamente relacionadas siempre

se generan juntas

Esto es complejo porque implica una fuente al azar para poder crear las claves
asimétricas, hay que recordar que cuando se completa la generacion de una clave asimétrica
existen dos claves, la publica y la privada. Todo el mundo tiene que conocer la clave
publica pero del otro lado debemos de ocultar la clave privada e incluso en muchas
ocasiones ni siquiera nosotros sabemos cual es nuestra clave privada; de lo que si debemos
de estar seguros es de que las claves asimétricas cifran con una clave siempre y descifran

con la otra

S RSA Laboratorios. boletin namero 13. Abril 2000 “A Cost-Based Security Analysis of Symmetric and
Asymmetnc Key Lenghts™.
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Existen varios puntos que deben quedar muy claros acerca de la criptografia

asimétrica;

1) Siempre que cifremos algo con la clave piblica o privada cualquiera de las dos,

debemos de descifrar con la otra clave, ya sea la clave privada o publica.

2) El cifrado asimétrico es mas seguro.

3) Al momento de codificar no necesitamos enviar la clave, por lo que no tenemos el

problema de que nuestra clave pueda ser interceptada.

4) Aqui las claves que se distribuyen son igual al nimero de gente que utiliza este

sistema.

5) No existe una relacion previa entre las partes para hacer el intercambio de claves.

6) La criptografia asimétrica si puede hacer firmas digitales y las acepta.

7) Es lenta esta criptografia y expande el texto cifrado.

Hay que tener en cuenta que incluso cuando un par de claves se han asignado de
forma segura a una determinada persona, esto no prueba ni garantiza que esa persona haya
firmado, efectivamente, un determinado documento. Aunque en la realidad deberia de ser
asi. que el titular de la clave sea quien firme el documento, pero las firmas digitales
permiten que un tercero, autorizado o no, lo firme si esta en posesion de la clave privada, lo
que podria situarnos en un proceso nuevo de falsificacion de firma digital. El titular de una
clave privada debe de obligarse a su custodia; su incumplimiento le traeria graves

consecuencias.

Para la creacion de las firmas digitales utilizamos algo parecido a la criptologia, son

los llamados hashes, unos bloques de datos muy grandes que comprimen los datos
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originales como una huella digital. El proceso consiste en tomar un bloque de datos y
aplicarle una funcion matematica; el resultado de dicha operacion es el hash que debe de

ser un bloque de menor tamario al original.
La utilizacion de este sistema de RSA seria lo mas adecuado para el comercio

electronico, las firmas digitales y la proteccion de datos ya que a nivel mundial es uno de

los sistemas mas eficaces que existen en la actualidad en cuanto a la encriptacion de datos.
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CAPITULO IV
FIRMA ELECTRONICA, FIRMA DIGITAL Y
CERTIFICADOS DIGITALES

SUMARIO .- 4.1 Firma electronica 4.2 Certificados digitales 4.3 Extincion del Certificado digital
4.4 Condiciones exigibles a los prestadores de servicios de certificacion 4.5 Responsabilidad de
los prestadores de servicios de certificacion 4.6 Requisitos que deben de cumplir las personas que
deseen ser prestadores de servicios de certificacion en México 4.7 Eficacia transfronteriza de los

certificados.
4.1. Firma electronica

iQue es una firma electronica? ;Qué diferencia tiene con una firma digital? La Ley
Modelo CNUDMI sobre Comercio Electronico habla de la firma electronica como un
medio para identificar a las personas con las cuales se esta interactuando y de esa manera

comprobar de qué lugar se adquiere la informacion y si ésta es fiable para los fines que se

creod.

La firma electronica se cred con el fin de satisfacer exigencias tales como la falta de
firma manuscrita a través de los medios electronicos, ésta en muchos paises ha superado la
expectativa de una firma electronica en el ambito contractual, ya que una de sus
caracteristicas es constituir un signo de identificacion personal y representar la voluntad de

obligarse

En la legislacion espafola podemos encontrar que la firma electronica esta regulada
en el RDLFE inspirada en la Propuesta Directiva donde se establece un marco comiin para
la firma electronica™, este marco comin es un riesgo de descoordinacion con la
armonizacion comunitaria, ya que Italia y Alemania tenian desde 1997 reglamentos para la

firma electronica

* Propuesta de 13-V-1998-COM (1998)297 final, propuesta modificada de 29-1V-1999-COM (1999) 195
final . a la que s¢ alude en el preambulo del Real Decreto — Ley 14/1999 y Posicion comin 28/1999, aprobada
por ¢l Conscjo el 28 de junio de 1999, con vistas a la adopcién de la Directiva, DO 1999 C 243/33.
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El RDLF en su articulo segundo define a la firma electronica “como el conjunto de
datos en forma electronica, anexos a otros datos electronicos o asociados funcionalmente
con ellos, utilizados como medio para identificar formalmente al autor del documento que
la recoge y que si es avanzada permite ademas detectar cualquier modificacion ulterior de

los datos a los que se refiere.”

Existen diferentes tipos de definiciones en cuanto a firma electrénica. En México,
en las reformas al Codigo de Comercio que salieron publicadas en el Diario Oficial el 29 de
agosto del afio 2003, el articulo 89 de dicho Codigo no establece la definicion de firma
digital, sino que la incorpora como firma electronica o firma electronica avanzada; por lo

tanto, si se habla de firma digital podremos equipararla a ambas firmas.

La Ley Modelo define a la firma electronica como “los Datos en forma electronica
consignados en un Mensaje de Datos o adjuntados o loégicamente asociados al mismo por
cualquier tecnologia que son utilizados para identificar al Firmante en relacion con el
Mensaje de Datos e indicar que el Firmante aprueba la informacion contenida en el
Mensaje de Datos y que produce los mismos efectos juridicos que la firma autografa,

siendo admisible como prueba en juicio.”

Si comparamos la definicion anterior, con la que da el articulo 89 del Codigo de
Comercio se puede observar que son iguales, ya que estas reformas se basaron en la Ley
Modelo

Podemos darnos cuenta que es diferente la forma en que definen a la firma
electronica en la legislacion espaiiola pero en esencia es casi lo mismo que las reformas al
Codigo de Comercio y a la Ley Modelo. Quiza ahora queda mas claro en qué consiste una
firma electronica: simplemente es un bloque de informacion que se transmite por internet y

que tiene signos distintivos que identifican al destinatario.
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/Qué semejanza tiene la firma digital con la firma electronica? La firma digital
deriva de la firma electronica, aunque en las reformas al Codigo de Comercio se consideran
iguales. En la doctrina y en el sistema de RSA si se ve la distincion entre una y otra. Para la
creacion de la firma digital hacemos uso de la clave privada de quien firma el mensaje de
datos, y que a su vez se verifica con la clave publica garantizando la autenticidad del
mensaje. Para la creacion de esta firma digital se utiliza el hash, en cuanto tenemos nuestro
mensaje de datos y ya esta firmado; lo que hace el hash es una sintesis del mensaje
aplicando un algoritmo que es el que extrae la sintesis, por el cual no se puede recuperar el
mensaje original. Hasta que se aplique de nuevo esa funcion se volvera a obtener el
mensaje original, siendo imposible que dos mensajes completamente diferentes puedan dar
lugar a una misma sintesis lo que hace que el mensaje sea unico; la utilidad que tiene el
hash es que cualquier modificacion por minima que sea, al mensaje de texto, en el
transcurso de la navegacion por internet hasta llegar a su destino, podrad ser detectado por

él y esto es lo que le da integridad al mensaje. Los pasos son los siguientes:

1) Se crea el mensaje de datos y se envia con la reseiia cifrada; entonces lo que debe

hacerse es buscar la clave publica en un directorio.

2) Se utiliza esta clave publica para descifrar la resefia cifrada.

3) Tenemos que tener en mente siempre que la resefia cifrada se creo con la clave

privada.

4) La Gnica persona que tiene la clave privada es la que cifro el mensaje.

5) Por lo tanto, si la resefia descifrada y la resefia corresponden, tenemos certeza que

esta integra y que es fiable ya que procede efectivamente del emisor.
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La Ley Modelo no regula ni define de forma especifica el uso de las firmas
digitales, sino que regula de manera general el uso de la firma estableciendo los requisitos
de admisibilidad de una firma producida por medios electronicos y en concreto establece
que las funciones tradicionales de una firma son: identificar a una persona, proporcionar
certidumbre en cuanto a su participacion en el acto llevado a cabo y vincular a la persona

con las obligaciones del documento.

La Secretaria General de la CNUDMI esta haciendo un estudio sobre las firmas
electronicas y las firmas digitales y se pregunta qué firma seria mejor llevar a cabo, si la de
criptografia de clave piblica o la asimétrica; ésta Gltima ofrece una manera diferente de la
autenticacién de firmas manuscritas mediante un dispositivo que se firma en forma
manual, utilizando un lapiz especial en una pantalla de ordenador y almacenada como un
conjunto de valores numéricos que se podrian agregar a los datos de un mensaje y recuperar
en pantalla para que el receptor pudiera autenticar la firma. El sistema permite demostrar la
autenticacion de un analisis previo de firmas manuscritas y su almacenamiento utilizando el

dispositivo biométrico.

La Comision Europea tiene como principal objetivo desarrollar una politica europea
sobre la materia, estableciendo un marco comin para las firmas digitales; estas medidas al
respecto debieron de aplicarse en la Union Europea antes del afio 2000 y por otra parte
deben facilitar la confianza en las firmas digitales y ser lo suficientemente flexibles como
para admitir los desarrollos tecnologicos. El borrador de propuesta de directiva sobre un
marco coman para los servicios de firma electronica presentado por la Comision Europea
mantiene esta distincion y se plantea como objeto alentar dentro de la Union Europea el uso
y el reconocimiento legal de las firmas electronicas en general y no solo de las firmas

digitales ya que gracias al rapido desarrollo tecnolégico se pretende adoptar una posicion

técnica abierta. "’

¥ “Communication ensuring security and trust in electronic communication: Towards a European frame work
for digital signatures and encryption” de la Comisién Europea (COM (97) 503).

79



Quiza hasta ahora no comprendamos todavia el significado de una firma electronica
y el de una firma digital; la diferencia es minima, casi no se puede percibir, sin embargo
una firma digital ha sido creada para ofrecer una mayor seguridad que las firmas
electronicas. Las firmas digitales son tecnologicamente especificas, pues como ya lo
habiamos dicho, se crean utilizando la criptografia asimétrica o de clave publica y a
diferencia de estas las firmas electronicas son indefinidas por que comprenden cualquier

método incluido, pero no limitado al de los sistemas de clave pablica.

Una firma digital es una firma electronica que utiliza una técnica de criptografia
asimétrica tal que una persona que disponga de la clave publica del firmante puede
determinar si la transformacion se realizo utilizando la clave privada del firmante que
corresponde a la clave publica del mismo y si el mensaje de datos ha sido alterado; de esta
forma, la firma reane los principios de autenticacion e integridad, asi como el de

confidencialidad.

El Real Decreto Ley Espafiol 14/1999 sobre firmz electronica define: “La firma
electronica avanzada, siempre que esté basada en un certificado reconocido y que haya sido
producida por un dispositivo seguro de creacion de firma, tendra respecto de los datos
consignados en forma electronica el mismo valor juridico que la firma manuscrita en
relacion con los consignados en papel y sera admisible como prueba en juicio valorandose
ésta segun los criterios de apreciacion establecidos en las normas procesales”. La misma
ley, en el articulo 2, inciso b, define lo que es una firma electronica avanzada que es lo

mismo que las firmas digitales que anteriormente habiamos definido.

El articulo 89 del Codigo de Comercio® en el parrafo octavo y noveno, define ala
firma electronica como “los datos en forma electronica consignados en un Mensaje de
Datos o adjuntados o logicamente asociados del mismo por cualquier tecnologia, que son
utilizados para identificar al firmante con relacion al mensaje de datos e indicar que el
firmante aprueba la informacion contenida en el mensaje de datos y que produce los

mismos efectos juridicos que la firma autografa, siendo admisible como prueba en juicio.”

¥ Codigo de Comercio. Op. cit. p. 50
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Este es el fundamento legal en México de que la firma electronica hace las veces de una
firma autografa y que es admisible como prueba en juicio. Existe cierta similitud entre la
legislacion espafiola y la mexicana la diferencia esta en que la espaiiola no hace tantas
distinciones de firma electronica sino que define una y dependiendo del tipo de criptografia

que se utilice, hace la diferencia con las otras firmas.

Una vez que se cuentan con los dos elementos esenciales para crear una firma, el
mensaje inicial y la firma hash, debe procederse a la verificacion de la firma que consiste
en un proceso de comprobacion de la firma por referencia al mensaje inicial y a una clave
piblica dada, determinando de esta manera si la firma digital fue creada para este mismo
mensaje utilizando la clave privada que corresponde a la clave publica referida. Dicho

proceso tiene dos pasos:

1) Se descifra el hash firmando con la clave privada del emisor y se aplica la clave

publica del mismo.
2)..Se aplica la funcion del hash sobre el mensaje completo que ha obtenido.

Si el hash que recibido y descifrado coincide con el segundo hash obtenido,
significa que en ningin momento hubo algin tipo de falsificacion y esta integra la firma
digital del emisor; de otra forma, si uno de los dos hashes ha sido alterado en algin
momento, no habra coincidencia de los dos resimenes, con lo que el receptor nunca llegara

a la misma conclusion.

En resumen, podemos definir la firma digital como la transformacion de un mensaje
utilizando una funcion de hash y un criptosistema asimétrico, de forma que una persona que

tenga el mensaje inicial y la clave publica del firmante puede determinar de forma segura

dos cosas’

a) En el momento que se encripta el mensaje de datos usando la clave privada que

corresponde a la clave pablica del firmante se satisface la autenticacion, porque si el
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mensaje se firma con la clave privada de otro sujeto, solo puede ser verificado por el
receptor utilizando la clave piblica de ese mismo sujeto.

b) El momento en que se encripta un mensaje de datos se satisface el principio de
integridad, aunque tenga una alteracion minima: el resultado de los hashes no va a
coincidir con el resumen descifrado y firmado aplicando la clave publica de su emisor,

y si el mensaje firmado ha sido alterado no coincidira con el resumen del mensaje claro.

La firma digital tiene mejores efectos juridicos en relacion a la firma manuscrita,
pues cuenta con los principios de integridad, autenticidad y el no rechazo de origen o
repudio, por lo que muchas legislaciones equiparan a la firma digital con mas o menos

exigencias que la firma manuscrita y atribuyendo presunciones a favor de la firma digital.

La propuesta de directiva sobre firma electronica y servicios relacionados,
consideraba que aun asi no era 100% segura esta firma, por lo tanto en el articulo tercero,
apartado segundo, disponia que los estados miembros “estableceran que los datos sobre los
que se ha puesto una firma electronica y que estén basados en un certificado cualificado
valido proporcionado por un proveedor de servicios de certificacion acreditado cumplen las
exigencias legales de forma y pueden ser utilizadas como medio de prueba ante los

tribunales igual que si los datos hubieran existido en forma firmada manualmente. "

El Real Decreto Ley espaiiol ** en su articulo 3.1 dispone que los estados miembros
aseguraran que las firmas electronicas que cumplan determinados requisitos de ley
satisfacen las exigencias legales de firma manuscrita, y por tanto deben de equipararse a la
firma manuscrita en cualquier sentido y en sus multiples usos, por lo que da pie a
preguntarse entonces si es posible hacer un testamento digital, o un testamento olografo,
ya que para actos tan personalisimos como lo son éstos podria utilizarse una clave privada
de firma de considerarse posible y habria de resolverse necesariamente el problema
temporal de la determinacion fiable y segura del momento de creacion de un documento.

Estas firmas también son admisibles como medio de prueba en procedimientos legales de la

¥ Ibidem p. 59.
o0 Real Decreto Ley. Op. cit. p. 64
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misma forma que las firmas manuscritas, pero hay que ser objetivos y decir que la
admisibilidad como medio de prueba solo es aceptada en ciertas legislaciones. El derecho
espaiiol si lo aprueba como admisible de acuerdo con su Ley de Enjuiciamiento Civil; un
ejemplo de ello es la presentacion de un documento electrénico firmado digitalmente como
medio de prueba de la celebracion de un contrato o de la existencia de una declaracion por

medios electronicos.

Los requisitos que deben cumplir estas firmas en la legislacion espafiola para que

puedan ser aceptas como medio de prueba son:

a) Firmas electronicas avanzadas,
b) basadas en un certificado reconocido y

c) creadas por un dispositivo seguro de creacion de firmas.

Estas exigencias pueden negar la eficacia legal a firmas electronicas en las que falte
algun requisito, por ejemplo el de Certificado Reconocido, y podria suceder que las partes
se conocieran perfectamente, intercambiaran manualmente sus claves y acordaran que las
firmas digitales creadas serian vinculadas para las partes; no tendria esto validez ya que no
existe el certificado de reconocimiento de la firma y por lo tanto no podria ser valido
dentro de un juicio, sin embargo, en este ejemplo no se llevo a cabo ningtn tipo de fraude o

falsificacion porque las partes actuaron de manera verosimil, aun asi no seria valido.

El mismo Decreto Espaiiol en el articulo 5, apartado 2, establece:

Que los Estados miembros velarin porque no se niegue eficacia juridica, ni la
admusibilidad como prueba en procedimientos judiciales, a la firma electronica por:
a)  El mero hecho de que ésta se presente en forma electronica.

b)  No se base en un certificado reconocido.

¢) No se base en un certificado expedido por un proveedor de servicios de
certificacion acreditado.

d)  No esté creada por un dispositivo seguro de creacion de firma.

83



Los espaiioles nombran a esta clausula como clausula de salvaguarda, ya que si a
estas firmas electronicas no se les podia negar la eficacia, entonces la tenian aunque no
cumplieran con todos los requisitos. Lo que nos trata de decir esta clausula es que se
beneficiaran a las firmas electronicas que cumpliesen determinados requisitos (antes
mencionados) con determinadas presunciones que no beneficiarian al resto de firmas

electronicas, y no por eso perderian la validez y eficacia.

Hay que tener en cuenta que esas presunciones legales y normas de atribucion seran

ciertas siempre y cuando tengan un fundamento técnico adecuado.

En Meéxico el articulo 89 del Codigo de Comercio, continia poniendo las bases
para el proceso de la firma electronica que en el proximo capitulo veremos detenidamente.
Este articulo define los mensajes de datos como “la informacion generada, enviada,
recibida o archivada por medios electronicos oOpticos o cualquier otra tecnologia™ y el
articulo 89 bis de la misma ley: “No se negaran efectos juridicos, validez o fuerza
obligatoria a cualquier tipo de informacion por la sola razon de que esté contenida en un
Mensaje de Datos”. A diferencia de la legislacion espafiola, aqui el juez es el que tiene que
dar toda la validez como prueba de lo que contenga escrito el mensaje de datos, pero la ley
cuando define la firma electronica dice que si esta en un mensaje de datos también sera
admisible como prueba dentro de juicio. Ahora la pregunta es si esta firma es valida dentro
de juicio; ¢necesita ratificarse ante notario? o ;solo con la validez que le da la ley es
suficiente? El Codigo de Comercio, en el articulo 100, dice que los certificados
electronicos expedidos no llevan fe publica, sin embargo, faculta a los notarios y
corredores publicos a que puedan expedir certificados que impliquen fe publica. Pero el
estado le otorga al notario precisamente la delegacion de la fe publica, de otra forma no
considero prudente que un prestador de servicios sea un notario si no esta realizando la

funcion publica investida por aquél a través del titular del Poder Ejecutivo de dar fe para

hacer constar actos.”’

*! Ley del Notariado para el Estado de Jalisco. Anticulo 1, Op. cit. p. 24.
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Si se comparan las legislaciones en materia de firmas electronicas el articulo 17 del
Reglamento Aleméan de firma digital establece que la autoridad publicara en la Gaceta
Federal una relacion de los algoritmos y los parametros aplicables que consideren
adecuados para la creacion y verificacion de firmas digitales, asi como el periodo para el
que dicha adecuacion existe en cada caso, el cual debe de ser por lo menos 6 afios después
de su evolucion y publicacion y se reevalia anualmente. Se concluye que existe la
adecuacion si dentro de un determinado periodo de tiempo la falsificacion imperceptible de
firmas digitales puede excluirse con absoluta seguridad bajo el estado de la ciencia y de la
técnica. La adecuacion se determina tomando la base de datos de la oficina federal para la

seguridad en tecnologias de la informacion.

En el presente trabajo hemos estudiado varios conceptos; quiza hasta ahora no
hemos entendido, ni las criptografias, ni las claves publicas y peor ain, ni siquiera creemos
que puedan ser 100% seguras. Lo repetimos: si son seguras porque no sélo interactian un
cifrado y unas claves sino también una tercera persona que es de confianza y que se
encarga de dar fe que no ha habido falsificacion alguna y de que no la habra a menn« que se

descifre la formula matematica del algoritmo que se esté utilizando para encriptar.
Tercera parte de confianza

La solucion a los problemas de falsificacion y no reconocimiento, de la firma digital y de
la criptografia, es una tercera parte de confianza, la cual actuara para asegurar el vinculo
entre la clave publica y el titular de la clave privada; ademas desempena otras funciones,
como autenticar fechas y horas de las transacciones, publicar electronicamente las claves
privadas que no pueden ser de confianza, en caso de revocacion o suspension, asi como
adscribir una responsabilidad apropiada para los implicados en el comercio, cuando una de
las partes niegue responsabilidad por la transaccion. De este parrafo podemos ver como
surge la intervencion del notario en el articulo 115 de la Ley del Notariado para el Estado
de Jalisco.” Nos da la pauta de que las certificaciones sobre autenticidad de firmas se hara

constar en acta que se alcance de los mismos documentos; aqui el notario trabaja como una

% Idem
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persona que es una tercera parte de confianza o un prestador de servicios de certificacion,
siempre y cuando lleve esta ratificacion o certificacion la fecha en que se lleve a cabo, la
hora de la firma , los nombres de los comparecientes, sus generales cuando no obren en el

documento y la personeria cuando actuen a nombre de un tercero.

El articulo 100 del Cédigo de Comercio es el fundamento legal que autoriza al
notario y al corredor publico a actuar como prestadores de servicios de certificacion, sin
embargo faculta a otras instituciones publicas y a personas morales de caracter privado.
Reiterando el comentario de parrafos anteriores, considero que la ley Unicamente debio
haber facultado Gnicamente a los notarios, corredores publicos y las instituciones publicas,
ya que los actos que éstos realizan estan investidos de fe pablica, y también para dar mas

seguridad, credibilidad y autenticidad a los certificados.

De otra manera podemos decir que la funcion de una tercera parte de confianza es
garantizar la asociacion entre un par de claves y una persona determinada; asi mismo se
encarga de distribuir de manera efectiva las claves publicas. El certificado de un prestador
de servicios de certificacion relaciona una clave publica con una persona en particular, de
esta ultima precisa su identidad y asegura que es el titular de la clave privada. Cuando se
expide un certificado es firmado por el prestador con su correspondiente clave privada para

garantizar frente a terceros su integridad y origen.

En la legislacion mexicana, el Codigo de Comercio en el articulo 101 sefiala cuales

son las actividades que deben de realizar los prestadores de servicios:

1.- Verificar la identidad de los usuarios y su vinculacion con los medios de
identificacion electronica.

11.- Comprobar la Integridad y suficiencia del Mensaje de Datos del Solicitante y
verificar la firma electronica de quien realiza la verificacion.

I11.- Llevar a cabo registros de los elementos de Identificacion del Firmante y del que
haya verificado el cumplimiento de fiabilidad de las Firmas Electronicas Avanzadas y

emitir el certificado.
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1V.- Cualquier Otra actividad no compatible con las anteriores.

El notario en el punto primero del articulo anterior, identifica al usuario por medio
de documentos de identificacion oficial como la credencial del IFE vy si esto no es suficiente

a través de dos testigos segin el articulo 90 de la Ley del Notariado =

En el punto segundo, cuando se habla de verificar la firma electronica se esta
haciendo referencia a una firma electronica avanzada fiable, que contenga los requisitos
de creacion de firma que correspondan exclusivamente al firmante, que los datos de
creaciéon de firma estaban en el momento de la firma bajo el control exclusivo del firmante,
que sea posible detectar cualquier alteracion de la firma electronica después del momento
de la firma. Si llegara a haber alguna alteracion a la firma se detecta rapidamente porque se
descubre el algoritmo matematico de la criptografia que se utiliza segun lo establece el
articulo 97 del Codigo de Comercio. Si la firma contiene estos requisitos podra tener
validez probatoria en juicio, si le faltara alguno no se considerara firma electronica

avanzada o fiable sino inicamente el género de firma electronica.

Después de haber visto los requisitos de las firmas electronicas avanzadas o fiables
y de los prestadores de servicios podemos concluir que los notarios una vez que hayan
realizado la expedicion de un certificado electronico tendran que asentar los hechos en un
libro de registro de certificaciones, y en su respectivo protocolo, pero aqui surge la
controversia, ya que estamos hablando de un certificado electronico, no de un certificado
manuscrito, o escrito de pufio y letra, sino electronicamente, entonces el notario deberia de
tener un protocolo electronico, para dejar asentado los actos o hechos realizados por éste.
Sin embargo, la Ley del Notariado para el Estado de Jalisco no habla de un protocolo
electronico, mucho menos de un programa de captura del notario donde pueda asentar este
tipo de actos; lo que si dice la ley es que si no se inscribe el acto en el protocolo producira
la nulidad y respondera el notario por los dafios y perjuicios que se causen, €sto segun los
articulos 87, 116, 117 y 118 de la Ley del Notariado para el Estado de Jalisco™. Considero

que esto no es justo para los notarios, porque no son los Gnicos prestadores de servicios;

? Idem.
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también estan las personas morales de caracter privado y éstas no tienen protocolo para

inscribir este tipo de actos, ni se rigen por una ley notarial.

A nivel internacional, la UNCITRAL prevé para su proximo periodo de sesiones, ademas
de la funcion de emision de certificados de clave publica una entidad certificadora como
servicios de registro, sellado temporal de datos y comunicaciones basadas en firmas

digitales.

4.2. Certificados digitales

Los certificados digitales también son conocidos como autoridades de certificacion;
usualmente colaboran extendiendo un certificado de una firma digital verificada,
garantizando que la clave publica particular esté asociada con equis usuario en particular;
ésta es la forma mas simple en que podemos explicarnos. Presentan en lista quién es el
propietario de la clave publica y contienen una copia de la clave piblica de ese usuario,

entonces una autoridad de confianza firma la certificacion.

En México para que se considere valido un certificado, necesita contener los

siguientes requisitos, segun el articulo 108 del Codigo de Comercio:

I.- La indicacion de que se expiden como tales;

11.- El Codigo de ldentificacion dmico del certificado:

111.- La Identificacion del Prestador de Servicios de Certificacion que expide el
Certificado, razon socral, su domicilio, direccion de correo electronico, en su caso, y los
datos de acreditacion ante la Secretaria;

IV.- Nombre del ntular del Certificado;

V.- Penoda de vigenaia del cernficado;

V1.- La fecha y la hora de emision, suspension y renovacion del certificado;

VIL- El alcance de las responsabilidades que asume el Prestador de Servicios de

Cernficacion;

a4
“ Jdem
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V1I1.- La referencia de la tecnologia empleada para la creacion de la Firma Electronica.

Una vez que certificamos la firma se crea un hash para todo el certificado y este

hash queda codificado utilizando la clave privada de la autoridad de confianza.

Ahora bien ;como podemos verificar la validez de un certificado digital? Lo tnico
que se necesita es usar la clave publica de la autoridad de confianza y si es correcta la
verificacion podemos estar seguros que la clave privada que esta en el certificado pertenece

a la persona que lo emite.

Para entender mejor las cosas, la autoridad de confianza crea un certificado con su
propia informacion de identidad, lo mismo que la clave publica de dicha autoridad y la

firmara; este certificado se llama certificado autofirmado.

Los certificados usualmente son de informacion publica y puede darse el caso de
que existan muchas copias del certificado publicadas, dado que todo el mundo las puede
ver, por lo que cualquier intento de fraude con el mismo certificado sera detectado al
momento de llevarlo a cabo, ya que uno de los software que usa el certificado siempre
realiza la verificacion de la firma y si ha sido modificada los valores hash no
corresponderan. En este punto, el software rehusara usar la clave publica en el certificado y

lo marcara como error.

La manera en que se puede dar a conocer la clave publica es manualmente, ya sea
un intercambio plasmado en una hoja o a través de un disquete; nada mas que si lo hacemos
por este sistema tenemos que imprimirlo antes para cerciorarnos que la clave que se nos
esta proporcionando es la correcta y que no esta modificada.

Hay que aclarar que el sistema de intercambio manual de claves solo se puede dar
con personas de extrema confianza y que se comunican mediante sistemas cerrados,
siempre y cuando sea un circulo pequefio de personas ya que si es muy grande se pierde el

control de todo.
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Lo que trato de explicar con este sistema es que de nada sirve que exista una autoridad
certificadora si ésta puede certificar una clave que estd falsificada porque la original
también lo esta; entonces el problema de la certificacion no seria de la autoridad sino de las

partes que interactian en las firmas, de ahi que se pueden dar las siguientes hipétesis:
a) Un impostor se hace pasar por el titular y sustituye las verdaderas claves publicas.

b) El emisor comunica al receptor su clave pablica que esta sustituida por la clave de un
tercero, que ahora podra firmar con la clave privada correspondiente; el receptor creera

que los mensajes son del emisor.

c) La firma digital es falsificada y el mensaje descifrado puede ser revelado a personas no

queridas.
Estas son algunas de las formas posibles en que se pudiera falsificar una firma:

1) El supuesto en que B dice ser A porque en un momento determinado sustituye
la clave publica de A por la suya propia; aqui el ladron logro su objetivo porque

se planted un problema de distribucion fiable de la clave pablica.

2) El supuesto en que B roba la clave privada de A, por la mala custodia y pérdida

del control de la clave publica.

En si la utilidad de la firma digital como medio de autenticacion esta condicionada a
la posibilidad del receptor de tener garantia de la autenticidad de la clave usada para
verificar la firma, ya que una firma digital verificada con una clave publica unicamente
garantiza que el mensaje ha sido firmado por el poseedor de la correspondiente clave
privada, pero de ninguna manera garantiza la identidad del poseedor de la clave privada y
aqui es donde se dan todos lo problemas y surgen las hipotesis antes mencionadas, ya que
puede ser un poseedor ilegitimo o un impostor. Esto nos induce a pensar que las firmas

manuscritas tienen una asociacion intrinseca con una persona determinada porque estan
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hechas con la misma escritura manual del firmante, por lo que muchos legisladores opinan
que un juego de claves (criptografia) no tiene una intrinseca asociacion con nadie, ya que
un bit es lo mismo que otro bit y estos los poseen indeterminado nimero de personas que
utilizan la criptografia, por lo que muchos legisladores no consideran la relacion ya que

son simples nimeros.

A consecuencia de los ultrajes que pueden llevarse a cabo con las firmas
electronicas debemos estar concientes de que necesitamos una forma mas segura y
convincente de asociar una determinada persona o entidad al par de claves. En el comercio
electronico se puede usar este sistema en transacciones importantes entre personas extraias

que no tienen relacion contractual previa y quiza nunca vuelvan a contratar una con la otra.
Se plantean varios puntos que pueden contrarrestar la distribucion de claves publicas:

1) Registro de claves pablicas. Este sistema es muy parecido al que se explico en la
pagina anterior ya que cualquier persona puede tener acceso a un directorio donde

se publiquen todas las claves por lo que este sistema no es el mas eficaz.

2) Web of trust. ** Funciona cuando el receptor del mensaje recibe la clave publica del
emisor junto con el mensaje y entonces puede transformarlo y descifrarlo. El
receptor debe verificar si la clave publica usada esta actualmente asociada con la
persona identificada como emisor con otra persona de confianza, esta tercera
persona puede decir que conoce y confia en el emisor y su clave publica, afadiendo
medidas de confianza en el proceso. La ventaja del sistema es su independencia de
cualquier autoridad central, la desventaja es que si el emisor no conoce a alguien
de confianza que tenga relaciones con el receptor, tendra que confiar en un

desconocido y asi no podra comunicarse de forma segura con casi nadie.

“ Es la base del programa PGP (Pret good privacy) encryption system de Zimmerman.
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3) Terceras partes de confianza (TTP). * Son las autoridades de certificacion y
certificados. Se considera que es el sistema mas adecuado, ya que consiste en la
intervencion de una o mas terceras partes de confianza que emiten certificados.
Estos a su vez sirven para distribuir la clave plblica para asociar de forma segura la
identidad de una persona con su clave determinada. Aqui en México son mejor

conocidos como prestadores de servicios de certificacion.

En conclusion, un certificado digital 100% seguro tiene que unir un par de claves
con la firma de algiin suscriptor o emisor y asociar la identidad de una persona determinada
a una clave publica en concreto. Después, el destinatario de un certificado que desee
apoyarse en una firma digital creada por el suscriptor mencionado en el certificado, puede
usar la clave publica incluida en el certificado para verificar que la firma digital fue creada
con la correspondiente clave privada. Si la verificacion realizada a través de un certificado
es satisfactoria, se obtiene la seguridad de que la correspondiente clave privada es poseida

por el emisor o suscriptor mencionado en el certificado y que la firma fue creada por él.

Una vez que una firma digital verificada utiliza un certificado de autoridad, puede
proporcionar elementos de mayor valor a efecto de que sea mayor la valoracion probatoria
de la misma que permite atribuir un mensaje electronico a una persona en particular, por
ello se considera que una firma digital obliga mucho mas que una de base de distribucion

manual de clave publica como lo habiamos mencionado antes.

En paises miembros de la comunidad europea existen autoridades de certificacion
que cuentan con licencia para emitir el certificado por lo que ordenamientos juridicos
establecen una presuncion legal iuris tantum de que el mensaje electronico pertenece al
titular de la clave. Claro que juridicamente todo se puede desvirtuar, sin que esto pueda

afectar al resto de las firmas digitales.

* TTP Trusted third party es cualquier parte de confianza interviniente en una transaccién para prestar
servicios de seguridad, la tercera persona que desempefia de forma fundamental la funcién de emision de
certificados se conoce entre otros, como autoridad de certificacion, entidad de centificacion proveedor de
servicios de certificacion o simplemente certificador.
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Una clave publica certificada entonces puede utilizarse como una firma digital y
puede llegar a utilizarse como un certificado que mejora la fiabilidad del mensaje

electronico

La UNCITRAL” tiene una clasificacion de categorias de firmas y encabezan la

lista las que tienen mejor seguridad juridica:

a) Firmas electronicas.

b) Firmas digitales.

c) Firmas digitales certificadas.

d) Firmas digitales certificadas por una entidad certificadora.

En esta lista también entran las firmas digitales certificadas o autenticadas por un
notario piblico o sea aquellas firmas en el que se le pone la firma sobre el mensaje

electronico en presencia de un fedatario publico o funcionario especialmente calificado.

Este concepto de la firma digital certificada por un notario pablico es quiza uno de
los conceptos menos estudiados en cuanto a materia de firmas digitales, sin embargo
algunas legislaciones no la han pasado por apercibida; una de ellas es Italia ya que el
articulo 16 del Reglamento de Firma Digital sefiala: “La autenticacion consiste en la
declaracion por parte del oficial publico de que la firma digital se ha realizado en su
presencia por el titular, previa comprobacion de su identidad personal, de la validez de su
clave publica y del hecho de que el documento firmado corresponde a la voluntad de la

parte y no es contrario al ordenamiento juridico.”

En las comunidades europeas, el RDLFE tiene una regulacion especial respecto a
los certificados digitales. En el articulo 4.1 menciona la adopcion de prescripciones
especificas para el empleo de la firma electronica por las administraciones publicas. El

articulo 5 del mismo reglamento dice que los prestadores de servicios de certificacion

" Comision de las Naciones Unidas para el Derecho Mercantil Internacional, Informe del Grupo de Trabajo
sobre Comercio Electrénico de su labor del 31° periodo de sesiones, A/CN.9/437, del 12 de marzo de 1997,
parrafos del 40 al 43.
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tienen que hacer posible la obtencion de la acreditacion de su actividad o la certificacion
del producto de firma electronica siempre y cuando haya un organismo encargado de su

supervision.

Los prestadores de los servicios de certificacion deben tener un registro
dependiente del Ministerio de Justicia de la Union Europea, en el que deberan de solicitar

su inscripcion, con caracter previo al inicio de su actividad.

El articulo 81 de la ley 66/1997 del 30 de diciembre”®, sobre medidas fiscales,
administrativas y del orden social, dio facultades a la Fabrica Nacional de Monedas y
Timbre (FNMT) para prestar en el ambito de materia de firma electronica e internet todo lo
relativo a los servicios que sean necesarios para garantizar la seguridad, validez y eficacia
de la emision y recepcion de comunicaciones y documentos a través de técnicas y medios

electronicos, informaticos y telematicos.

El desarrollo de esta norma tiene lugar a través del RD 1290/1999 del 23 de julio
que se enfoca en la firma electronica, por lo que el FNMT junto con correos y telégrafos
son los que permiten acreditar la identidad del emisor y del receptor y la autenticidad de su
voluntad, garantizar la integridad del contenido del documento y acreditar la presencia o la

recepcion por el destinatario de notificaciones, comunicaciones o documentacion.

En Espafia el organo competente para acreditar a los prestadores y certificar los
productos es la Secretaria General de Comunicaciones, es por esta razon que el
otorgamiento de la acreditacion o del certificado de conformidad tiene lugar previa
evaluacion del prestador de servicios o del producto por una entidad de evaluacion
independiente acreditada por la Entidad Nacional de Acreditacion u otra aceptada en la

Unién Europea ™

“ BOE nim. 190, de 10-VIII-1999
# BOE nim. 45, de 22-11-2000.
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Los dispositivos seguros de creacion de firma son los datos de generacion de la
firma y que ésta no pueda ser falsificada con la tecnologia existente, posibilidad de
proteccion fiable de los datos de creacion de firma por parte del signatario contra la
utilizacion por terceros. Si se cumplen estas exigencias, la no alteracion de los datos se

subordina a la certificacion de los dispositivos seguros de creacion de firma.

Los efectos juridicos de la firma electronica se subordina a:

a) Que se base en un Certificado Reconocido.

b) Que haya sido producida por un dispositivo seguro de creacion de firma.

¢) Que el certificado haya sido expedido por un prestador de servicios de certificacion
acreditado.

d) Que el dispositivo de creacion de firma se encuentre certificado.

Los certificados reconocidos deben de contener: indicacion de que se expiden como
tales; codigo identificacion unico del certificado; datos de identificacion y firma electronica
avanzada del prestador de servicios de certificacion que lo expide; identificacion del
signatario; datos de verificacion de firma digitales y si existe algun tipo de representacion,

ésta debe de constar en el certificado.

4.3. Extincion del certificado digital

Los certificados se pueden extinguir bajo los supuestos del articulo 9 del RDLFE, cuando
expire el periodo de validez del certificado, que es de cuatro afios, revocacion por el
signatario o su representado, pérdida o inutilizacion del soporte del certificado, utilizacion
indebida por un tercero, orden contenida en resolucion judicial o administrativa,
fallecimiento o incapacidad del signatario o de su representado, extincion de esto,
terminacion de la representacion, cese de actividad del prestador de servicios, e

inexactitudes graves en los datos aportados por el signatario para obtener el certificado. En
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México no existe mucha diferencia, solamente que el periodo de validez es de dos afios en
lugar de cuatro, también contempla la extincion del certificado por revocacion por el
prestador de servicios a peticion del firmante y aqui la diferencia mas clara es a la hora de
la expedicion el certificado si no cumplio con los requisitos; es quiza la unica diferencia
que existe con respecto al reglamento de Espafia en cuanto a la extincion de los

certificados.

4.4. Condiciones exigibles a los prestadores de servicios de certificacién en

Espana

Los prestadores de servicios tienen que cumplir con ciertas condiciones que plantea el

anexo Il de la directiva de 1999/ 93 /CE y que son:

a) Comprobar la identidad y circunstancias personales de los solicitantes de los

certificados.

b) Poner a disposicion del signatario los dispositivos de creacion y verificacion de la

firma y no almacenar los datos de creacion de firma salvo que el signatario lo solicite.

c) Informar al solicitante, con caracter previo, de extremos como el precio de sus

servicios y las condiciones de uso del certificado.

d) Mantener un registro de certificados en el que consten los emitidos y los datos sobre

su vigencia.

e) Comunicar a los titulares de certificados con una antelacion minima de dos meses el

cese de su actividad como prestador de servicios.

f) Solicitar la inscripcion en el Registro de Prestadores de Servicios de Certificacion.
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Si los prestadores de servicios de certificacion incumplen estas condiciones se les

aplica una infraccion administrativa con un especifico régimen sancionador.

Los prestadores de servicios de certificacion no deben olvidar poner en el
certificado la fecha y hora de expedicion y extincion del certificado -el RDLFE no exige el
empleo de sellos temporales de la firma de los mensajes-, para poder demostrar la
fiabilidad de sus servicios y garantizar la rapidez y seguridad del servicio. Ademas el
RDLFE en los articulos 17 y 25 del reglamento del 21 de febrero del afio 2000 crea
medidas contra la falsificacion de certificados y asi mismo garantiza la confidencialidad de
los datos de creacion de firma y la responsabilidad frente a los usuarios de servicios y

terceros.

Esta garantia debe de cubrir al menos 6.010.121,04 euros o 4% de la suma de los
importes limite de las transacciones en que puedan emplearse el conjunto de los

certificados que emita un prestador de servicios.

El prestador de servicio tiene que conservar durante 15 afios toda la informacion
relativa a un certificado reconocido, informar de los criterios que se comprometen a seguir
en el ejercicio de su actividad y a los solicitantes, con caracter previo del precio y las

condiciones de utilizacion del certificado.

4. 5. Responsabilidad de los prestadores de servicios de certificacion

El articulo 14 del RDLFE fija las normas generales sobre la culpa de los prestadores ya sea
contractual o extracontractual; el criterio que sigue este articulo, basicamente, es el de que
la responsabilidad que deben afrontar los prestadores de servicios es por dafios y perjuicios
causados a cualquier persona en el ejercicio de su actividad, se debera de demostrar que el
prestador de servicios no actué con la debida diligencia, por lo que para que este sistema de
certificados funcione bastaria con que se insertara un sistema basado solo en la culpa, para
que el modelo de responsabilidad objetiva con limites fijados en el certificado fuera

suficiente para favorecer el desarrollo de las actividades de certificacion y de esta manera
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proporcionara una mayor proteccion del trafico.'™ En la legislacion mexicana las
responsabilidades de los prestadores de servicios de certificacion se estipularan en los
contratos que se realicen con los firmantes, pero si el prestador de servicios incumple con
las obligaciones que se estipulan en el articulo 104 del Codigo de Comercio entonces la
Secretaria de Economia se vera en la necesidad de sancionar al prestador de servicios,
previa garantia de audiencia, con suspension temporal y definitiva de sus funciones; la
materia competente es la Ley Federal de Procedimiento Administrativo, y el articulo 1100

del Codigo de Comercio.

El prestador de servicios en Espafia solamente sera responsable de los dafios y
perjuicios cuando en el certificado no se haya consignado de forma clara, reconocible por
terceros, el limite a su posible uso y lo mas importante que es el importe maximo de las

transacciones.

4.6. Requisitos que deben cumplir las personas interesadas en ser

Prestadores de Servicios de Certificacion en México

Actualmente la legislacion mexicana en materia de Prestadores de Servicios de
Certificacion esta regulada en el Codigo de Comercio, capitulo, III denominado “De los
Prestadores de Servicios de Certificacion.”Estas reformas son del 29 de agosto del afio
2003 en materia de firma electronica, publicadas en el Diario Oficial de la Federacion. Muy
recientemente se publicaron en dicho Diario el 19 de julio del afio 2004, el Reglamento al
Codigo de Comercio en Materia de Prestadores de Servicios de Certificacion; asi mismo en
agosto del afio 2004 se publicaron las Reglas Generales a las que deberan sujetarse los

prestadores de servicios de certificacion.

Considero que el Codigo de Comercio regula de una manera muy ligera la materia
de los Prestadores de Servicios de Certificacion; el Reglamento del Codigo de Comercio

toca la misma materia de una forma mas concreta ya que son normas reglamentarias a las

1™ E| Real Decreto Ley sobre la Firma Electronica, RCE, nim 1,200, pp. 7-27.
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que deben de sujetarse los prestadores de servicios de certificacion. En cambio las Reglas
Generales a las que deberan de sujetarse los Prestadores de Servicios de Certificacion
publicadas en agosto del 2004, son reglas muy especificas y mucho mas concretas ya que
hace una descripcion detallada de los elementos humanos, elementos materiales y sus
procedimientos, elementos economicos, elementos tecnologicos y sus procedimientos,
evaluacion y analisis de riesgos y amenazas, infraestructura informatica, plan de
continuidad del negocio, plan de seguridad de sistemas, estructura de los certificados, dela
fianza, etcétera. Todos estos temas respecto de los prestadores de servicios, son puntos que
también se conceptualizan en el Codigo de Comercio y en el Reglamento no se describen

con la profundidad como lo hacen las Reglas Generales. ..
El articulo 102 del Cédigo de Comercio, dice:

Los Prestadores de Servicios de Certificacién que hayan obtenido la acreditacion de la
Secretaria deberin notificar a ésta la iniciacion de la prestacion de servicios de
certificacion dentro de los 45 dias naturales siguientes al comienzo de dicha actividad.
A) Para que las personas del articulo 100 del Codigo de Comercio puedan ser
Prestadores de Servicios de Certificacion, se requiere acreditacion de la Secretana, la
cuil no podri ser negada si el solicitante cumple los siguientes requisitos, en el
entendido de que la Secretaria podra requerir a los Prestadores de Servicios de
Certificacion que comprueben la subsistencia del cumplimiento de los mismos:

.- Solicitar a la Secretaria la acreditacién como Prestador de Servicios de Certificacion;
11.- Contar con los elementos humanos, materiales, econdmicos y tecnologicos
requeridos para prestar el servicio, a efecto de garantizar la seguridad de la informacion
y su confidencialidad. (Estos elementos se encuentran claramente definidos en el
Reglamento del Codigo de Comercio y en las Reglas generales a las que deberin de
sujetarse los Prestadores de Servicios de Certificacion);

11.- Contar con procedimientos definidos y especificos para la tramitacion  del
Certificado y medidas que garanticen la seriedad de los Certificados emitidos, la
conservacion y consulta de los registros;

IV.- Quienes operen o tengan acceso a los sistemas de certificacién de los Prestadores

de Servicios de Certificacion no podrin haber sido condenados por delito contra el
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patrimonio de las personas o que haya merecido pena privativa de la libertad, ni que
por cualquier motivo hayan sido inhabilitados para el ejercicio de su profesion, para
desempefiar un puesto en el servicio piblico, en el sistema financiero o para ejercer el
COMETCIO;

V.- Contar con fianza vigente por el monto y condiciones que se determinen en forma
general en las reglas generales que al efecto se expidan por la Secretaria;

Esta fianza al Notario que desee prestar y aplique para ofrecer sus servicios como
prestador de servicios de certificacion se le pide una fianza de cinco mil veces el salario
minimo general diario vigente del Distrito Federal.

VI.- Establecer por escrito su inconformidad para ser sujeto a Auditoria por parte de
la Secretaria, y

VIIL- Registrar su Certificado ante la Secretaria.- Esto se hace para verificar la validez,
suspension o revocacion  del certificado asi como para tener un acervo de los
certificados que se emiten.

Si la Secretaria no ha resuelto respecto a la peticion del solicitante, para ser acreditado
conforme el articulo 100, dentro de los 45 dias siguientes a la presentacion de la

solicitud, se tendri por concedida la acreditacion.

En relacion al inciso A, apartado II del anterior articulo, la Secretaria de Economia
expidio “las reglas generales a las que deberan sujetarse los prestadores de servicios de

certificacion.'""”

cuando se habla de elementos humanos se hace referencia al grado
académico de la persona y a su carrera profesional. Por ejemplo, si es del area juridica, por
lo tanto debe ser licenciado en derecho o abogado con titulo, con experiencia de dos afios
en materia de personalidad e identidad de personas, mercantil notarial o de correduria
publica. Considero que aqui existe una discrepancia con la ley, primero por que el articulo
100 del Codigo de Comercio sefiala quiénes pueden ser prestadores de servicios y no
menciona en absoluto a un licenciado en derecho; claro que hay que interpretar la ley y
podemos concluir que para ser notario hay que ser licenciado en derecho, pero es mejor que

esté bien definido quién puede ser un prestador de servicios, ya que también se hace

referencia a las personas morales y no se especifica en el mismo articulo que sean

19 “Reglas Generales a las que deberan sujetarse los Prestadores de Servicios de Certificacion™, Secretaria de
Economia. publicado en el Diario Oficial de la Federacion el 4 de Agosto de 2004.
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licenciados en derecho; segundo, el articulo 100 no menciona la profesion de la persona
que quiere ser prestador de servicios sino que pide un abogado o licenciado en derecho y
que tenga conocimientos de correduria o notaria, aunque los certificados podran o no llevar

fe publica.

En lo personal considero que aqui el legislador debio ser mas claro y darle
prioridad a cualquier persona de ser prestador de servicios, sin limitarla por la carrera que
hubiese estudiado; si se quiere que los certificados tengan fe pablica entonces que se acuda
con notario o un corredor publico, pero que siempre que ellos expidan un certificado que

tengan estos la fe pablica, que no exista la opcion de llevarla o no.

Seguimos con el parrafo 11l del inciso A; la ley menciona que se debe tener
procedimientos definidos y especificos para la tramitacion del certificado y nos parece
sencillo de entender, pero cuando la ley nos habla de “procedimientos”, qué debemos de
entender por esta palabra. El diccionario de la Real Academia Espafiola lo define como
“accion de proceder, método de ejecutar algunas cosas; en derechc, actuacion de tramites
judiciales o administrativos”. Considero que el legislador lo que pretendia era inclinarse por
el método de ejecutar y en este caso hablamos del programa que se emplea para poder
expedir un certificado, como son el software y el hardware y quiza aqui creo que los
abogados y licenciados en derecho no sabemos mucho al respecto de estos temas, de aqui la
importancia de trabajar en conjunto los abogados y los ingenieros. Seria mas adecuado que
el prestador de servicios de certificacion sea una persona moral porque debe de contar con
una infraestructura tanto de programas de datos y de ejecucion para elaborar los
certificados y asimismo personal administrativo que se encuentren con las mas amplias
facultades para poder proveer estos servicios; al referirme a personal administrativo me
estoy refiriendo a técnicos e ingenieros que tengan conocimiento en la materia, ya que la

Secretaria de Economia se encargara de vigilar estas actuaciones.
En el parrafo VII del inciso A cuando se habla de inscribir el certificado existe otra

discrepancia de la ley, pues no existe un reglamento o un articulo que defina qué va a

suceder con los notarios, ya que ellos tienen que cumplir con las disposiciones de la Ley
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del Notariado cuyo sistema del protocolo es muy rigido, pero nunca se hace mencion a un
protocolo electronico, y mucho menos se menciona que con el puro hecho de inscribir el
certificado en la Secretaria de Economia sera suficiente porque aqui el notario contraviene

la ley, si no asienta los actos que lleva a cabo en su protocolo.

Un notario responde por dafios y perjuicios que haya ocasionado por no llevar
protocolo y esto no es justo, sin embargo la Secretaria de Economia propone que cuando
los notarios tengan que otorgar un responsabilidad civil contra dafios y pérdidas de terceros
la secretaria podra acordar que se responsabilicen solidariamente el Colegio de Notarios o
sus respectivas agrupaciones, pero esto también es injusto porque a las instituciones
publicas y las personas morales de caracter privado no se les aplica las mismas penalidades,
entonces éstos tendrian que responder con sus propios bienes, en este caso hay que

encontrar un equilibrio para que no queden unos con mas privilegios que otros.

4.7. Eficacia transfronteriza de los certificados

Se presenta un problema muy comun en cuanto a los certificados en las comunidades
europeas, este es el caso de que una vez que se plantea todo el sistema para llevar a cabo la
creacion de los certificados y tenemos una regulacion completa en cuanto a firma

electronica se plantea la pregunta: ;Tienen eficacia los certificados extranjeros?

En Europa existe un principio de no discriminacién que conduce a admitir que
prestadores de servicios de certificacion extranjeros puedan establecerse o prestar servicios
locales siempre y cuando respeten las mismas normas aplicables a los prestadores de

servicios nacionales.

Esto es un problema que se presenta en las comunidades europeas y que
posiblemente aqui en México al momento de legislar podria pasar por desapercibido lo que
seria lamentable ya que no tendriamos el conocimiento suficiente para saber si son eficaces
o no, mientras que en Europa contemplan la alternativa de establecer un régimen

internacional de las firmas electronicas.
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Se plantea con ese régimen internacional superar las soluciones legislativas que
Gnicamente consideran validas las firmas electronicas basadas en un certificado emitido por
un prestador de servicios de certificacion autorizado para operar en el foro. Este
planteamiento supone una restriccion innecesaria y a largo plazo menoscaba la posicion
competitiva y el atractivo del foro para el comercio electrénico, y lo que se busca es que
cuando se emita un certificado de un prestador de servicios extranjero se despliegue en un
determinado pais los mismos efectos que los expedidos por prestadores de servicios

nacionales.

El proyecto pretende integrar a todos los estados miembros para que el estado en el
que esta establecida la entidad que expide el certificado y aquél en el que pretende hacerse
valer el certificado, formen parte de un marco de integracion que garantice la eficacia de
todos los estados miembros de los certificados expedidos por prestadores de servicios de
cualquier parte, siempre y cuando se cumpla con la normatividad establecida para los
certificados. Otra de las medidas que se puede adoptar es cl reconocimiento de estos
certificados extranjeros siempre y cuando exista un régimen convencional o bilateral en el
pais de donde proceda y ademas de esto se procedera a la creacion de dos tipos de
controles, uno es operar en el prestador de servicios extranjero y otro es operar en el propio
certificado expedido; si es en el prestador se procedera a emitir la eficacia de sus
certificados y si se escoge la segunda opcion se avaluara por un prestador de servicios local

acreditado en los llamados acuerdos de certificacion reciproca.

En Espafa, el articulo 7 del RDLFE dice: “La consolidacion del comercio
electronico internacional reclama no sélo que certificados expedidos por prestadores
establecidos en Espaiia pueden ser eficaces en el extranjero sino que también que en

Espaiia puedan serlo otros expedidos por prestadores establecidos en el extranjero”.
En Alemania, el articulo 15 de la Gesetz Digitalen Signatur de 1997 limita las

firmas digitales y las equipara con las basadas en un certificado procedente de cualquier

otro estado miembro de la Union Europea o del espacio economico europeo que satisfacen
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las mismas condiciones de fiabilidad al tiempo que prevé la posibilidad de que la misma

solucion se extienda a otros estados en virtud de convenios multilaterales o bilaterales.

Los certificados que proceden de la Union Europea operan con el principio de
prohibicion de restricciones y de no discriminacion; segun el articulo 4 del RDLFE esto
hace mas facil la participacion en los sistemas de acreditacion de prestadores de servicios

de certificacion y de productos de la firma electronica.

El articulo 29 del Reglamento del 21 de febrero del afio 2000 reconoce la eficacia de
los certificados seguros de creacion o de verificacion de firma electronica siempre y
cuando “hayan sido expedidos por los organismos designados para ello por Estados
miembros de la Union Europea o por otros Estados cuando un acuerdo internacional de

reconocimiento mutuo vinculante para Espafia asi lo disponga.”
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CAPITULO V
PROCESOS DE LAS FIRMAS DIGITALES

SUMARIO.- 5.1 - Proceso general de la firma digital 5.2.- Normatividad de firma electronica del
Parlamento Europeo y del Consejo 5.3 .- Normatividad de la firma electronica en México 5.4 .- El

papel del notario mexicano en la firma electronica.
5.1. Proceso general de la firma digital

Una vez que hemos visto de manera especifica el funcionamiento del sistema de firma
electronica ahora tenemos que saber como funciona técnicamente en una computadora y de

manera clara el funcionamiento de la firma digital asi como de las partes que intervienen.
Repasando un poco todo lo que he mencionado en este documento solo queda dar
un breve repaso de manera general de la firma electronica en diferentes ambitos

internacionales, tanto europeo como en la legislacion mexicana.

El maestro José Nifio de la Selva,'” nos dice al respecto cuales son los personajes

que intervienen en una firma digital
¢) El usuario, que genera en sus computadoras dos claves una publica y otra privada.

d) Un agente certificador, este agente es un notario que se encarga de verificar la

personalidad del usuario y genera un pre-certificado.

e) La autoridad certificadora, que aqui, en México, seria la Secretaria de Economia que se

encarga de verificar el pre-certificado, generar el certificado y mandarlo a registrar.

NINO DE LA SELVA. José “El Notario Cibernético™ Asociacion Nacional de Notarios mexicanos A. C.
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f) La autoridad registradora; esta autoridad automaticamente pide informacién a la ARC y
registra el certificado en su base de datos y a su vez envia el registro a la autoridad

certificadora.

e) La autoridad certificadora, una vez que tiene el certificado ya registrado, se lo envia al

notario que lo solicito.

f) El agente certificador, que es el notario, entrega al usuario el certificado ya registrado.

g) El usuario toma su certificado registrado por el notario y firma el acta notarial

correspondiente
Una vez que tenemos todo este procedimiento, como ya lo hemos visto, quedan aun
procesos por realizar y necesitamos autentificar la firma con el certificado digital para esto
unicamente necesitamos llevar a cabo tres pasos mas:

b) El usuario envia su documento con la firma electronica y su certificado digital.

¢) El usuario receptor verifica la autenticidad del certificado y que se encuentre en la lista

de los registrados, obtiene la clave publica del certificado y verifica la firma.

d) La autoridad registradora tiene la lista de certificados emitidos y la ofrece a los

usuarios de manera electronica

De manera general, todo lo que hemos visto del proceso de una firma digital hace
suponer que si seguimos el sistema tal y como se plantea tendremos un sistema perfecto e

incorruptible de firma electronica.
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5.2. Normatividad de la firma electrénica en el Parlamento europeo y del

Consejo

El 13 de diciembre de 1999 el Parlamento europeo y el Consejo de la Union Europea

deliberaron un marco comunitario para la firma electronica.

En Furopa se crea esta normatividad de la firma electronica debido a las
necesidades de la vida diaria que han evolucionado con la tecnologia por lo que era
importante el desarrollo y creacion de la firma electronica debido a las distancias tan cortas

entre un estado y otro la manera de interactuar mas rapido era a través de internet.

El fin Gltimo que persigue esta ley es la de autenticar las firmas de los actos que se

lleven acabo a través de internet.

Lo que pretende la directiva es que se utilice este sistema y que no se cierre la
sociedad a no aceptarlo, sino que se le de autorizacion y se lleve a cabo tal y cual se disefio
el sistema y de esta manera no fallara. La directiva respeta la libertad de las partes de
actuar como mejor les convenga y poner condiciones generales para llevar a cabo la firma
electronica y aun asi no se debera de privar a las firmas electronicas de su eficacia juridica

ni de su caracter de prueba en procedimientos judiciales.

La directiva de la Comunidad Europea trata con esta legislacion que no se
malinterprete la normatividad electronica afectando de esta manera los intereses de los
particulares en los actos que lleven a cabo; sin perjuicio de lo establecido sobre firma
electronica no debera de dafiar en ningin tipo de sentido la eficacia de los contratos que se
lleven cabo a través de firmas electronicas, puesto que no se pretende legislar en materia de

contratos ni normas que determinen el lugar en el que se considera celebrado.
Por todo esto es por lo que la directiva determiné que para que la firma electronica

funcionara como sistema, deberia de aceptarse como un medio de prueba y autenticarla al

igual que una firma autografa. Y debido a que para reconocerla se debe de basar en criterios
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objetivos, esta legislacion rige la determinacion de los actos juridicos en los cuales puede

utilizarse.

El primer paso de las comunidades europeas era la creacion de esta legislacion en
materia de firma electronica. Se prevé a futuro que otros paises que no sean europeos
puedan crear legislacion en materia transfronteriza para que pueda operar el comercio

electronico a nivel mundial sin que existan obstaculos que los limiten.

En Espaiia el 26 de julio del afio 2002 se hizo publico el segundo borrador del
anteproyecto que define los efectos de la firma electronica y no difiere del texto actual del

RD -Ley. Algunos de los puntos que se tocan, son:

1.- La firma electronica reconocida tendrd, respecto de los datos consignados en forma
electronica, el mismo valor juridico que la firma manuscrita en relacion con los
consignados en papel y los documentos que la incorporen seran admisibles como

prueba documental en juicio.

2.- Al documento que incorpore una firma electronica que no retna los requisitos de
la firma electronica reconocida o no se base en un certificado expedido por un
prestador de servicios que haya sido acreditado, no se le negarin, por el mero hecho de
presentarse en forma electronica efectos juridicos ni sera excludo como prueba de

JuICtO.

3.- Cuando una firma electronica se utilice conforme a las condiciones acordadas

por las partes para relacionarse entre si, se estard a lo estipulado entre ellas.

Estos son algunos de los conceptos que se tratan en el nuevo proyecto de la Ley de
Firma Electronica, sin embargo en septiembre del afio 2003 el Congreso de Diputados
tramitd enmiendas planteadas al proyecto de Ley de Firma Electronica que habia sido
elaborado por el Ministerio de Ciencia y Tecnologia que persigue promover un uso mas

generalizado de la firma electronica.
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En Espafia, la firma electronica como ya lo habiamos visto con anterioridad, es una
realidad desde 1999, fecha en que entr6 en vigor el Real Decreto Ley que la regulaba, pero
el problema que se presenta es que a los ciudadanos espafioles le sigue generando
desconfianza, por lo que el Ejecutivo intenta potenciar la seguridad juridica mediante una
nueva ley que reemplazara al decreto de 1999. Con este nuevo proyecto legal se transpone

en el derecho espafiol la directiva comunitaria que refleja las lagunas del decreto.

Una de las aportaciones principales de este nuevo proyecto es el establecimiento de
un marco basico para el establecimiento del documento nacional de identidad electronica
(DNI), que permitira a los ciudadanos identificarse y firmar documentos en el ambito
telematico. Sin embargo, existen grupos de oposicion que critican esto argumentando que el

proyecto no detalla ni concreta las pautas y los limites en la regulacion del DNL

Otra novedad que incluye el proyecto es que contempla la emision de certificados
de personas juridicas. La firma electronica a diferencia de la manuscrita es susceptible de
integrarse en procedimientos automatizados, sin intervencion directa de una persona fisica.
Segun el Ministerio de Ciencia y Tecnologia este concepto permitira dotar a las personas
juridicas de mas flexibilidad para utilizar las herramientas de firma electronica, que sera de

gran utilidad sobre todo para las pequefias y medianas empresas.

El Grupo Socialista en Espafia admite que en el futuro la firma electronica puede
agilizar muchos tramites de las empresas, pero el PSOE (uno de los grupos opositores)
advierte el riesgo de que la administracion monopolice la prestacion de servicios de
certificacion a través de dos grandes servidores. La Fabrica de la Moneda y el Ministerio de

Interior.

El proyecto de Ley presenta otra novedad, que consiste en la eliminacion del
Registro de Prestadores de Servicios de Certificacion, que estaba previsto en el decreto de
1999, Puesto que ahora la prestacion no esta sujeta a autorizacion previa, se han reforzado

las capacidades de control e inspeccion del Ministerio de Ciencia y Tecnologia.
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5.3. Normatividad de la firma electrénica en México

En México, el Congreso decreto el Proyecto de Decreto por el que se Reforman y
Adicionan Diversas Disposiciones del Codigo de Comercio en Materia de Firma
Electronica y lo publico en el Diario Oficial de la Federacion el dia 29 de agosto del afio
2003.

En este decreto basicamente se adopta la esencia de la Ley Modelo de la Comision
de las Naciones Unidas para el Derecho Mercantil Intemacional (UNCITRAL). El
congreso considera que esta ley reine todas las expectativas y estudios de muchos paises
del mundo ya que los ampara la comision de la Organizacion de las Naciones Unidas,

como anteriormente ya lo habiamos mencionado.

De la misma manera que la directiva del Consejo de la Comunidad Europea, el
Congreso plantea que la base de este sistema es el comercio electronico que se esta
desarrollando en estos momentos a nivel mundial y que ésta es la razon por la que nos

hemos visto obligados adoptar la legislacion.

Sin embargo existen articulos dentro de la legislacion mexicana que sirvieron de

base para empezar a legislar sobre firma electronica; algunos de ellos son:

a. La Ley del Mercado de Valores. En su articulo 91 dice: “... las partes podran
convenir libremente el uso de carta, telégrafo, télex, telefax o cualquier otro medio
electronico, de computo o de telecomunicaciones para el envio, intercambio o en su
caso confirmacion de las ordenes de la clientela inversionista y demas avisos que
deban darse conforme a lo estipulado en el contrato, asi como en los casos en que
cualquiera de ellas requiera cualquier otra confirmacion por esas vias...” Este
articulo fue uno de los primeros en tener una reforma en cuanto al uso de medios
electronicos y da la pauta de que las partes puedan convenir el uso de los medios

electronicos o no, sin embargo ya anteriormente habia sefialado en el Capitulo | de
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este documento, que él Codigo Civil Federal consagra en su articulo 1811, que
cuando se trate de una propuesta hecha a través de medios electronicos no se
requerira estipulacion previa de los contratantes respecto de esto, por lo que se
observa que es un poco contradictorio el articulo 91 de la Ley del Mercado de
Valores debido a que aqui si existe una estipulacion previa, pero cuando se trata de

una oferta a través de medios electronicos, no.

b.  Ley de Instituciones de Crédito. El articulo 52 expresa: “...las Instituciones
de crédito podran pactar la celebracion de sus operaciones y la prestacion de
servicios con el publico, mediante el uso de equipos y sistemas automatizados,
estableciendo en los contratos respectivos las bases..... el uso de los medios de
identificacion que se establezcan conforme a lo previsto por este articulo en
sustitucion de la firma autografa, producira los mismos efectos que las leyes otorgan
a los documentos correspondientes y en consecuencia, tendran el mismo valor
probatorio....”. Si nos damos cuenta, este articulo le da la misma eficacia a una

firma autografa que a una firma electronica o digital.

c Ley Aduanera. El articulo 36 dice “..... en los casos de las mercancias
sujetas a regulaciones y restricciones no arancelarias cuyo cumplimiento se
demuestre a través de medios electronicos, el pedimento debera incluir la firma
electronica que demuestre el descargo total o parcial de esas regulaciones o
restricciones’...... Aqui en este articulo volvemos a retomar el tema de la firma
electronica que ya expliqué con anterioridad en capitulos anteriores; sin embargo
no hay que dejar pasar que también entran los certificados ya que con éste, se
demuestra el vinculo que existe entre el firmante y los datos de creacion de firma,

con la finalidad de averiguar de quién procede.



d Ley General de Sociedades Mercantiles. El articulo 178 en su parte final
dice: “Que en lo no previsto en los estatutos seran aplicables en lo conducente las
disposiciones de esta ley” lo que significa que si llegara a hacerse uso de la
aplicacion de esta ley y no se encontrara tampoco la regulacion que se busca, sera
el Codigo de Comercio el que lo suplira y por lo tanto se pueden aplicar en su

caso los articulos reformados en cuanto a comercio electronico.

5)  El Cédigo de Comercio. Los articulos 89, 90, 91, 92, 93, 94, 95, 96, 97, 98,
99, 100, 101, 102, 103, 104, 105, 106, 107, 108, 109, 110, 111, 112, 113y 114, y
los adicionales 89 bis, 90 bis y 91bis hablan sobre el comercio electronico de
acuerdo a las reformas que fueron publicadas por el DOF el 29 de agosto del afio

2003 y comenzo su vigencia a partir del 29 de noviembre del mismo afio.

En estas reformas al Codigo de Comercio, como ya lo expliqué con anterioridad, se

tocan los temas del comercio electronico: mensajes de datos, la firma electronica, asi como

las partes que participan en la misma y los prestadores de servicios de certificacion. Quiza

por el momento sean las tnicas reformas al Codigo de Comercio, aunque existe también el

Reglamento al Codigo de Comercio en materia de Prestadores de Servicios de

Certificacion, donde se tipifican los lineamientos para ser prestador de servicios y sus

actuaciones como tales.

También existen otras reformas en materia de comercio electronico que vale la pena

sefalar:

1) Decreto por el que se Reforman y Adicionan Diversas Disposiciones del Codigo

Civil para el Distrito Federal en Materia Comun y para toda la Republica en

Materia Federal, del Codigo Federal de Procedimientos Civiles del Codigo de

Comercio y de la ley Federal de Proteccion al Consumidor, todo esto publicado en

el Diario Oficial de la Federacion el 29 de mayo del afio 2000.
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Se puede decir que estas reformas junto con las del Codigo de Comercio del
afio 2003 fueron las que mas empuje le dieron al comercio electronico en

materia legislativa.

2) Ahora se encuentra en el congreso la Iniciativa de Reformas y Adiciones
sobre Diversas Disposiciones d2l Codigo Penal para el Distrito Federal en
Materia de Fuero Comun y para toda la Republica en Materia de Fuero Federal.
Esta iniciativa que todavia no esta promulgada, trae las disposiciones en materia
de delitos que tienen que ver con medios electronicos como son: violacion de

correspondencia, fraude, informaticos y materia de derechos de autor.

3) Las ultimas reformas y quiza, en cuanto a procedimiento, unas de las mas
importantes, son las que se hicieron al Reglamento del Registro Publico del
Comercio donde se asentaran todos los actos mercantiles a través de medios
electronicos. Este reglamento se encarga de describir el procedimiento que se

llevara a cabo para la captura de éstos de manera electronica.

5.4. El papel del notario mexicano en la firma electrénica

En México, a Asociacion Nacional del Notariado Mexicano A. C. junto con la Secretaria de

Economia, celebrd un convenio sobre programas de modernizacion registral y de economia

iQuién estara a cargo de que cumpla con sus obligaciones? La Secretaria de

Economia sera el Registro Publico de Comercio en coordinacion con las autoridades

responsables del Registro Publico de la Propiedad en las entidades federativas, y éstos

operaran a través de un programa informatico donde almacenaran informacion registral. El

objeto principal que se persigue en este convenio es que entre la ANNM vy la Secretaria de

Economia se lleven a cabo los principales objetivos:
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1.- Un programa de modernizacion registral en cuanto a la captura del acervo historico del
Registro Publico del Comercio, el uso de internet y de la firma electronica para el envio y
consulta de la informacion al registro ptblico y de comercio; a este programa le nombraron
SIGER.

11 - El programa de economia digital, en su emision de certificados digitales y en la difusion

de su uso.

111.- Es una obligacién de la secretaria colaborar con la ANNM e insertar en su pagina de

internet los servicios que ofrecen éstos en cuanto al programa de economia digital.

Existen otros puntos, sin embargo éstos son los que mas nos interesan, puesto que
aqui es donde se define el papel de la autoridad certificadora con el agente certificador, que
en este caso el primero sera la Secretaria de Economia y el segundo sera el notario. El
convenio no es muy extenso y se limita a cosas muy generales, no describe de manera
explicita las funciones tanto del notario como de la Secretaria de Economia, pero estas
lagunas quedaran complementadas con el Reglamento al Registro Publico de Comercio
donde se sefiala la manera en que se debera de llevar a cabo el procedimiento de captura de

los actos mercantiles.

De hecho en la Minuta Proyecto, en la que se reforman diversas disposiciones al

Codigo de Comercio en su articulo 89 se define:

Prestador de Servicios de Certificacion: La persona o insttucion publica que preste
servicios relacionados con firmas electronicas y que expide los Certificados, en su caso.
Secretaria: Se entenderi la Secretaria de Economia.

Sistema de Informacién: Se entenderi todo sistema utilizado para generar, enviar recibir,
archivar o procesar de alguna otra forma Mensajes de Datos.

Titular del Certificado: Se entenderi a la persona a cuyo favor fue expedido el

certificado.
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En este articulo se ve claramente que la autoridad a la que le atribuyen la facultad de
certificar los certificados digitales es la Secretaria de Economia y el articulo 100 de la
misma minuta nos fundamenta la facultad del notario de prestar su servicio como agente

certificador.
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PROPUESTA:

La Secretaria de Economia publicé “Las Reglas Generales a las que deberan de sujetarse
los Prestadores de Servicios de Certificacion”; Dichas reglas se limitan dnicamente a
describir los elementos humanos, materiales y economicos, asi como los tecnologicos que
tendran que cumplir los prestadores de servicios de certificacion. Sin embargo, la secretaria
solicita elementos muy especificos, practicamente una infraestructura de plantel donde
colaboren profesionistas, tanto abogados como ingenieros, que tengan cierto nivel de
conocimiento de elementos como el hardware y el software. A su vez, éstos deberan tener
personal calificado para este tipo de prestacion de servicios, asi como mecanismos de

seguridad para que no se filtre informacion y evitar robos, mal uso, etcétera.

Esta infraestructura no la tiene ni un corredor ni un notario. Si quisiera prestar un
servicio de certificacion, tendria que cumplir con todas estas normas, lo que considero
absurdo, los notarios y los corredores se deben de regir por otro tipo de reglas especiales,
que no sean estas reglas generales para todos los prestadores de servicios de certificacion,
sino un reglamento especial para las personas morales que quieran ser prestadores de

servicios y que no tienen nada que ver con notarias y corredurias.

Por su parte, la Ley del Notariado, no habla nada de certificaciones electronicas, o
firmas electronicas. Para ellos no existe un ordenamiento que pueda reglamentar su
actuacion. Sin embargo, la Ley del Notariado del Distrito Federal, en su articulo 128,
describe todos los actos que debe de contener una acta; son reglas especiales que se crean
especificamente para que los notarios asienten los certificados electronicos en un protocolo,
asi mismo que el notario lleve un protocolo especial (electronico), de tal forma que se
pueda dejar asentado que si se llevo a cabo un acto. Si existieran errores de nombres, de
ortografia, que no causaran la nulidad de los certificados, debe verse la manera de
enmendarlos, esto esta reglamentado tanto en las normas que van a regir a los notarios

como el reglamento especial para llevar a cabo el procedimiento de firma electréonica
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El Reglamento del Registro Publico de Comercio es el unico reglamento que
menciona la intervencion del notario en el programa de captura, debido al hecho de que en
este programa se inscriben todos los actos de comercios que se lleven a cabo de manera
electronica. El Registro Publico en el Codigo de Comercio en su articulo 21, si regula la
existencia de un folio electronico por cada comerciante que realice actos de comercio. El
registro publico podra autorizar a notarios o personas que soliciten el permiso para acceder
a la hase de datos de manera electronica, por lo que este reglamento es una vez mas una
base para que exista un protocolo electronico y normas especiales que rijan a los notarios
en su actuar de manera electronica. El articulo 5 del Reglamento del Codigo de Comercio
dice que el notario que esté autorizado podra enviar a través de medios electronicos al
programa SIGER del Registro Piblico de Comercio, el acta o poliza del acto a inscribir,
pero una vez mas volvemos a lo mismo ;donde esta el reglamento del notario que lo
califica para realizar actos a través de medios electronicos? No existe una regulacion
especifica para el notario que lo autorice. Esto es precisamente lo que propongo, reglas

especificas que regulen este tipo de actuaciones.
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CONCLUSIONES

PRIMERA.- La firma electronica ha evolucionado en el ambito del derecho y, a la par, de
la tecnologia. Esta ultima nos ha llevado a los limites de la creacion de contratos a través

de medios electronicos: hemos pasado de la firma manuscrita a la firma electronica.

SEGUNDA.- Se pone en duda si la firma electronica tiene eficacia juridica. La respuesta a
esto es que si la tiene ya que el uso de ésta permite llevar a cabo transacciones comerciales
a través de internet, asi como actos juridicos siempre y cuando la firma cumpla con los

requisitos legales de forma en los contratos.

TERCERA.- La firma electronica tiene que cumplir con las normas establecidas para su
eficacia juridica, muy en especial en el ambito de los contratos ya que una de las
solemnidades de un contrato es que sea por escrito, por lo que aqui cobra fuerza la

actividad notarial desempefiando funciones muy importantes en el comercio electronico.

CUARTA.- La firma digital goza de la equiparacion a la firma manuscrita ya que debe de
contar con los principios de autenticidad, integridad y no debe de ser repudiable, por lo que
interviene el notario para darle validez a la firma, la firma electronica puede ser

determinante de la presencia de una firma manuscrita en algin momento.

QUINTA.- No se debera de confundir a un prestador de servicios con un notario ya que el
prestador de servicios realiza algunas funciones iguales pero con un fin diferente al que

busca usualmente el notario.

SEXTA.- El papel principal de un notario es la autenticacion notarial de la firma digital
que en su caso se encontrara ya certificada y que es relevante para asegurar la fiabilidad de
ésta en un acto juridico o de comercio, excluyendo cualquier tipo de fraude en la firma o el

empleo de falsificacion de clave privada.
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SEPTIMA.- Otro de los papeles a desempeiiar por parte del notario es la manifestacion de
que la firma digital ha sido introducida por el titular en presencia del notario, comprobacion
de la identidad del titular, de la validez de la clave y de que el documento firmado

corresponde a la voluntad de las partes y esta conforme a derecho.

OCTAVA.- Los documentos publicos y privados son susceptibles de inscripcion habiendo
utilizado en el documento una firma electronica avanzada y estando autorizado por un

notario, es un documento auténtico que hace fe de su contenido.

NOVENA.- Hay que tener en cuenta que una buena regulacion de las firmas electronicas
se puede hacer a través de la determinacion de sus efectos juridicos porque éstos repercuten
tanto en los negocios juridicos como en las declaraciones de voluntad que ésta a su vez se
puede pronunciar en diferentes ramas del derecho, por ejemplo, administrativa, fiscal, civil,

mercantil, etcétera.

DECIMA.- En paises de la comunidad europea la firma electronica es susceptible de
prueba de los mensajes de datos, siempre y cuando cumpla con que esta basada en un
certificado reconocido y producida por un dispositivo seguro de creacion de firma; si faltan
estos requisitos no sera excluida del juicio por el hecho de presentarse en forma

electronica.

DECIMA PRIMERA.- Los mensajes de datos en Espaifia también son emitidos como
prueba, siempre y cuando no se tenga otra prueba mejor y se puedan dar todas las
circunstancias necesarias para acreditar la autenticidad de los ficheros electronicos del
contenido de discos de los ordenadores o procesadores y que se garanticen con las pruebas
periciales necesarias, asi como la autoria de la firma electronica utilizada y se le dara plena

virtualidad juridica
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DECIMA SEGUNDA - El procedimiento de una firma digital, en resumen, consiste en
que el usuario genera en su computadora sus claves publica y privada, lleva su clave
publica a certificar con un agente certificador, quien es un notario y éste da fe de que la
persona es quien dice ser y que acepta como suya una clave publica y elabora un
precertificado. Enseguida va con una autoridad certificadora y ésta es la entidad encargada
de verificar el precertificado, de emitir los certificados solicitados por sus agentes
certificadores y de enviarlos a registrar. La autoridad registradora realiza y guarda el
registro de los certificados emitidos por las autoridades certificadoras y publica de manera
electronica la lista de los certificados emitidos, de aqui se envia a la autoridad registradora
central encargada de guardar los registros de los certificados emitidos por las autoridades

certificadoras y las listas de los certificados registrados por las autoridades registradoras.

DECIMA TERCERA.- Proceso general de una firma electronica: primero, el emisor opta
por mandar un mensaje y obtiene la clave asimétrica, ésta se adquiere en su propia
computadora; a su vez se aplica un hash al texto, esto es, antes de encriptar el mensaje, se
encripta el mensaje con la clave simétrica, se encripta el hash con la clave privada, se une el
mensaje y el hash con la clave piblica del receptor se encripta la clave simétrica, se afiade
al mensaje y se envia. El receptor recibe el mensaje y desencripta la clave asimétrica con la
clave privada del emisor, desencripta el mensaje con llave asimétrica, se aplica el hash
sobre el mensaje desencriptado y si no hubo modificacion en el mensaje y los dos hashes

corresponden, por lo que es auténtico y veraz.

DECIMA CUARTA - Los certificados digitales deben vincular la clave publica a una
persona determinada (ésta es su funcion principal), por lo que debe de identificar
eficazmente al solicitante; debe de haber un control sobre la clave privada para que no sea
susceptible de falsificarse, tienen que existir sellos temporales digitales de confianza esto es
esencial para que funcione bien el sistema de certificacion a fin de determinar el momento
de creacion de mensajes electronicos durante el periodo de validez del certificado. El

certificado debe de estructurarse de manera tal que sean validos entre diversos paises ya sea
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a través de un convenio donde exista algin tipo de reconocimiento internacional del

certificado o una conexion con autoridades de certificacion.

DECIMA QUINTA.- Como dato cultural y estadistico en cuanto a firma electronica, el
Colegio de Abogados de Madrid ya ha recibido 1,500 solicitudes para registrar la firma
electronica. Los usuarios podran enviar y recibir correos electronicos cifrados y firmados
que permitiran al destinatario verificar la autenticidad del remitente y comprobar también
que el contenido del correo no ha sido modificado. En menos de 30 minutos y por 40 euros
un abogado espafiol podra conseguir en su colegio la tarjeta necesaria para registrar su

firma.
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GLOSARIO

A distancia

Es un servicio prestado sin que las partes estén presentes simultaneamente.

Autenticacion
Proceso por el cual se garantiza que el usuario que accede a un sistema de ordenador es
quien dice ser. Por lo general, los sistemas de autenticacion estan basados en el cifrado

mediante una clave o contrasefia privada y secreta que solo conoce el auténtico emisor.

Cifrado
Transformacion de un mensaje en otro, utilizando una clave para impedir que el mensaje

transformado pueda ser interpretado por aquellos que no conocen la clave.

Comercio electrénico
Todas las transacciones comerciales realizadas a través de internet en las que intervengan

personas fisicas.

Correo electronico (e-mail) o servicio de mensajeria interpersonal
Es el servicio mas utilizado de internet. Permite la creacion y transmision de mensajes

entre usuarios de la red sin que se requiera que estén conectados simultaneamente.

En este servicio no esta garantizado que los mensajes siempre lleguen a su destino, ni que

se informe de este hecho al remitente o que este ultimo sea quien dice ser.

Confidencialidad

Caractenistica o atributo de la informacion por el que la misma solo puede ser revelada a los

usuarios autorizados en tiempo y forma determinados.



Conversacion electronica (chatting)

Se trata de un servicio que permite la conversacion simultanea entre varios usuarios a
través de la red. Funciona mediante la conexion a un servidor en el que se elegira un grupo
de conversacion o canal. Cada participante se da a conocer a los demas a través de un
seudonimo o "nickname". Si el programa de conversacion esta preparado para ello, se
pueden utilizar, ademas del intercambio escrito, scrvicios de conversacion oral y

videoconferencia.

Cookies

Conjunto de datos que envia un servidor web a cualquier navegador que le visita, con
informacion sobre la utilizacion que se ha hecho, por parte de dicho navegador, de las
paginas del servidor, en cuanto a direccion IP del navegador, direccion de las paginas
visitadas, direccion de la pagina desde la que se accede, fecha, hora, etcétera. Esta
informacion se almacena en un fichero en el directorio del navegador para ser utilizada en

una proxima visita a dicho servidor.

Criptografia

Es la ciencia que mediante el tratamiento de la informacion, protege a la misma de
modificaciones y utilizacion no autorizada. Utiliza algoritmos matematicos complejos para
la transformacion de la informacion en un extremo y la realizacion del proceso inverso en

el otro extremo.

Directorios de correo
Conjunto de direcciones de correo electronico, estructurado para la realizacion de
bisquedas. Es un concepto similar al de "guia telefonica”, aplicado a las direcciones de

correo electronico

Destinatario del servicio
Cualquier persona fisica o juridica que utilice un servicio de la sociedad de la informacion
por motivos profesionales o de otro tipo y especialmente para buscar informacion o para

hacerla accesible.



Firma digital
Informacion afiadida o transformacion cifrada de los datos que permite al receptor de los

mismos comprobar su fuente e integridad y protegerse asi de la suplantacion o falsificacion.

FTP (File Transfer Protocol)
Es el nombre conjunto para designar los protocolos y programas que hacen posible el
desplazamiento de ficheros entre dos ordenadores conectados a internet, con independencia

de cual sea el formato de los ficheros.

Grupos de noticias (Newsgroups, Netnews, News o Usenet)

Es un sistema de distribucion global que permite crear foros de discusion sobre temas de
interés. Se organiza en jerarquias como: comp (informatica), soc (temas de interés social),
biz (temas de negocios), alt (grupos alternativos) y otros de ambito geografico o sectorial.
Hay diferentes programas para acceder a estos grupos de discusion, aunque tienden a
incluirse en los navegadores principales. En ocasiones se puede acceder a ellos via correo

electronico, convirtiéndose practicamente en Listas de Distribucion.

HTTP (Hyper Text Transfer Protocol)

Este es el que rige el intercambio de mensajes entre el cliente o navegador que se esta
utilizando y el servidor al que se conecta y en el que se encuentra la informacion que se
solicita. Protocolo de comunicaciones utilizando por los programas clientes y servidores de

WWW para comunicarse entre si.

HTML (HyperText Markup Language)
Lenguaje en el que se escriben los documentos a los que se acceden mediante los

navegadores WWW._ Admite componentes hipertexto y multimedia.
Integridad

Garantia de la exactitud de la informacion frente a la alteracion, pérdida o destruccion, ya

sea de forma accidental o fraudulenta.
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Proveedores de servicios de internet

La funcion principal de estos proveedores es hacer posible la conexion a internet, y a su
vez hacen prestaciones adicionales a los usuarios como la posibilidad de almacenar en su
ordenador central el correo electronico del usuario, la puesta a disposicion de espacio en el
disco fijo de su ordenador para paginas web del cliente, incorporar la informacion que el
cliente quiera difundir a través de las paginas web y proporcionar servicios ulteriores de
apoyo, usualmente la separacion entre proveedores de acceso a internet y suministradores
de servicios, se pierde en la realidad, no se encuentra la distincion de lo que hace una y

otro.

Prestador de Servicios
Cualquier persona fisica o juridica que suministre un servicio de la sociedad de la

informacion.

Prestadores del servicio de alojamiento o almacenamiento de datos

Esta es la actividad que consiste en alojar o almacenar con caracter no meramente
provisional, los datos facilitados por el destinatario del servicio; puede consistir también en
el almacenamiento de los mensajes de correo electronico que envia y recibe el destinatario
del servicio o de los mensajes correspondientes a una lista de distribucion o de uno o

varios grupos de noticias

PGP (Pretty Good Privacy)

Programa de libre distribucion, escrito por Phil Zimermann, que impide, mediante técnicas
de criptografia, que ficheros y mensajes de correo electronico puedan ser interpretados por
personas no autorizadas. Puede también utilizarse para firmar electronicamente un

documento o un mensaje, realizando asi la autenticacion del autor.
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Proveedores de contenido
Personas u organizaciones que publican informacion de cualquier tipo en internet, ya sea

utilizando recursos propios o los suministrados por un proveedor de acceso.

Por via electrénica
Un servicio enviado desde la fuente y recibido por el destinatario mediante equipos
electronicos de tratamiento y de almacenamiento de datos y que transmite, canaliza y recibe

enteramente por hilos, radio, medios opticos o cualquier otro medio electromagnético.

Servicio
Todo servicio prestado normalmente a cambio de una remuneracion a distancia, por via

electronica y a peticion individual de un destinatario de servicios.

Suministradores de servicios en linea y suministradores de contenido

Son los que proporcionan informacion, a los adjuntos a sus sistemas, que funcionan como
red propia, alojando paginas de terceros, y como via de acceso a internet que contratan los
proveedores, en la practica son una via muy frecuente por lo cual los usuarios se conectan a

internet.

Usuarios

En la actualidad, una de las principales razones por las que existe internet es gracias a la
propagacion y al uso que hacen dia a dia los usuarios, y cada vez son mas los que participan
en la red. En su origen se caracterizaba por constituir una comunidad homogénea integrada
por investigadores. En la actualidad el punto resaltante es la heterogeneidad de los usuarios
de internet. Su expansion en cuanto al ambito comercial obliga a que participen y utilicen la
red una variedad de usuarios desde investigadores hasta empresarios, amas de casa,

etcétera
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Servidor Web
Es el programa que, utilizando el protocolo de comunicaciones HTTP, es capaz de recibir
peticiones de informacion de un programa cliente (navegador), recuperar la informacion

solicitada y enviarla al programa cliente para su visualizacion por el usuario

Servidor Web seguro
Servidor Web que utiliza protocolos de seguridad (SSL, SHTTP o PCT) el ejecutar
transacciones en él. Un protocolo de seguridad utiliza técnicas de cifrado y autenticacion

como medios para incrementar la confidencialidad y la fiabilidad de las transacciones.

World Wide Web (www)
Es una malla mundial que nos permite navegar a través de ella, de una manera rapida y
sencilla. A esta parte de internet se accede mediante el protocolo HTTP (Hyper Text

Transfer Protocol).
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Constitucion del Estado Libre y Soberano de Jalisco, disco optico, Libreria Agustin Yanez,
Congreso del Estado de Jalisco.

Ley del Mercado de Valores. Ultima reforma publicada en el Diario Oficial de la
Federacion el 28 de enero de 2004.

Ley de Servicios de la Sociedad de la Informacion, publicada con la ultima reforma a los
anexos el 30 de abril de 2001 en el BOE.

MATERIAL ELECTRONICO:

Disco Optico “Agencia de Proteccion de Datos”, Madrid, 2003.

Recomendacion del consejo de la OCDE “Lineamientos para la proteccion al consumidor
en el contexto del comercio electronico” http://www.oecd.org.

“Ley Modelo Sobre Comercio Electronico aprobada en 1996 y modificada en 1996 por la
Comision de las Naciones Unidas para el Derecho Mercantil Internacional (UNCITRAL)”
http://www uncitral.org/spanish/texts/electcom/ml-ecomm-s. htm.

Boletin Oficial del Estado, BOE http://www boe.es/g/es/
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Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de Junio de 2000,
directiva sobre el comercio electronico., del Diario Oficial de las Comunidades Europeas.

Real Decreto Ley 14/99 de 17/9/99 sobre firma electronica
http.//www mineco.es/admonelectronica/legislacion/RDL14_99%20.htm.

Directiva 1999/93/CE del Parlamento Europeo y del Consejo del 13 de Diciembre del 1999,
por la que se establece un marco comunitario para la firma electronica.

PUBLICACIONES PERIODICAS:

Puente Escobar Agustin, “La Proteccion de datos en el ambito de las comunicaciones,”
Revista de Actualidad Juridica de Aranzadi.



IRC (Internet Relay Chat)
Charla Interactiva Internet. Protocolo para conversaciones simultaneas que permite

comunicarse entre si a varias personas en tiempo real

Listas de distribucion (Mailing lists)

Es un servicio que se basa en el correo electronico, formando grupos de personas con
intereses comunes sobre temas especificos, que intercambian informacion respecto a los
mismos a través de sus direcciones de correo. Cualquier mensaje enviado a la lista se
distribuye automaticamente a todos los miembros del mismo e incluso, a veces, podria

hacerse publico a terceros.

Normas PEM (Privacy Enhanced Mail)

Correo con Privacidad Mejorada. Norma aplicable al protocolo de correo electrénico
utilizado en Internet, que permite cifrar de manera automatica los mensajes de correo
electronico antes de enviarlos. No es necesario invocar procedimientos separados para

cifrar el mensaje de correo.

Notario electronico (TTP, Trusted Third Parties)
Entidad publica o privada encargada de la emision de certificados digitales que atestigiien

la autenticidad de los propietarios de los mismos.

Operadores de telecomunicaciones

Son los que disponen de la infraestructura que permite la transmision de datos, usualmente
la manera en que todos los usuarios se conectan a internet es a través de la linea telefonica,
por lo cual se enlaza el ordenador del usuario a un sistema conectado directa o

indirectamente a internet por medio del proveedor de acceso.
Operadores de red

Entidad puablica o privada que haga disponible la utilizacion de una red de

telecomunicacion.
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