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INTRODUCCION

Tradicionalmente, la palabra o el célebre apretdon de manos daban origen a un
acuerdo entre dos personas; era asi como se perfeccionaba un contrato y se daba
origen al nacimiento de derechos y obligaciones. Al pasar el tiempo, dichas
formalidades fueron dejadas atras para ser sustituidas por la firma estampada de
pufio y letra en un documento.

Asimismo, con el pasar de los anos, en un mundo marcado por el desarrollo
y avance de la ciencias y la tecnologia, han surgido medios que permiten realizar
un contrato sin necesidad de recurrir a la firma autografa, ya que facilitan la
contratacion entre personas que no se encuentran en el mismo lugar. Ello puede
traer como consecuencia que la cultura de negocios basada en el papel sea

sustituida por una cultura de medios electronicos.

Al tener acceso a la comunicacion instantanea, via Internet, se ha
modificado sustancialmente nuestra forma de vida y la cultura en general. Hoy en
dia, es posible que una persona tenga comunicacion con otra, u otras, a traves del
mundo entero, sin tener que trasladarse de un lugar a otro ni salir de su oficina, y

por ende, es posible celebrar todo tipo de contratos por esta misma via.

Esto es posible gracias a la utilizacion de una computadora que conectada
a un moédem se enlaza con la red de comunicacion mundial (World Wide Web) y
transmite esta informacion via satélite a un destinatario en cualquier lugar del

planeta, con un costo operativo muy bajo y en muy poco tiempo.



La contratacién por medios telematicos, es decir, via equipo de cémputo
que esta directamente enlazado con Internet, ofrece una nueva respuesta a un

mercado que requiere el acortamiento de tiempos.

Las ventas de bienes y servicios que se realizaban en presencia fisica, o
bien a través del telemarketing (ventas por teléfono de articulos promocionados en
la television) en las cuales el comprador comunicaba su numero de tarjeta de
crédito para que directamente se hiciera el cargo correspondiente a su cuenta por
el monto de la operacién, ahora estan siendo sustituidas por operaciones a través
de Internet, que se perfila como un medio eficaz, accesible y rapido que esta
cambiando por completo la forma de contratar en todo el mundo, al brindar las

facilidades de orden practico necesarias hoy en dia.

El objeto de estudio del presente trabajo es la contratacion por ese medio.
Con la intencion de explicar la validez de la contratacion por medios telematicos,
partimos de la teoria general del contrato, para definirlo y establecer sus

elementos de existencia y de validez.

Esto nos llevara a estudiar los medios de expresion de la voluntad,
elemento medular en la contratacion, donde analizaremos tanto los medios
tradicionales de su expresion, asi como los mas novedosos medios de la misma.
La incorporacion en la legislacion mexicana vigente de los nuevos medios para dar
nacimiento a obligaciones nos permitira conocer la regulaciéon que hoy existe en el

pais con relacién a nuestro tema.

Una vez recorrido ese camino, llegaremos al nucleo de este trabajo, la

contratacion por este medio, en donde se concluye que es una nueva forma de



contratar que obedece a las necesidades actuales y aparece como una

herramienta muy eficaz en el intercambio comercial.

Ahora bien, de acuerdo con el recuento que hemos hecho podemos definir
que el comercio electronico y la contratacion por medios electronicos representan

una novedosa modalidad constitutiva de obligaciones.

Lo anterior no significa que nos encontremos ante una nueva fuente de
obligaciones, sino ante una nueva forma de expresién de la voluntad, derivada de
los avances tecnologicos que hoy en dia facilitan la comunicaciéon que se realiza a
travées de la transmisién electronica de mensajes de datos agilizando

fundamentalmente las transacciones comerciales.

Esta nueva forma de contratar plantea situaciones como la ausencia del
soporte en papel y de la firma autografa, caracteristicas que tradicionalmente han

acreditado la autenticidad y han otorgado validez al documento.

Ante esta situacion, y teniendo en cuenta la desinformaciéon general sobre
esta materia, veremos la problematica referente a la validez del documento
emitido y contenido en un soporte electronico y los mecanismos de seguridad que
consideramos deben conocerse para poder utilizar esta nueva forma de

contratacion con tranquilidad, aprovechando las ventajas que ofrece.

Finalmente, e nitimos conclusiones y proponemos concientizar al publico en
general sobre la validez de la contratacion por medios telematicos, y el soporte

legal que este tipo de contratacion tiene en nuestro pais.



CAPITULO |

TEORIA GENERAL DEL CONTRATO

1. El contrato

El presente trabajo no pretende ser un exhaustivo analisis sobre la teoria general
del contrato, mas bien tiene por objeto probar la validez de la contratacion por
medios telematicos, razén por la cual hemos decidido comenzar por hacer una
breve introduccion al tema, recordando la base de dicha teoria.

En el derecho positivo mexicano existe una distincion entre el convenio /ato
sensu y el contrato, considerando al primero como el género y al segundo como la
especie, sin perder de vista que ambos son, a la vez, especies de actos juridicos.

Para encontrar la definicion de contrato es necesario atender a lo que
refiere el Codigo Civil del Distrito Federal en sus articulos 1792 y 1793 con
relacion a la definicion de convenio:

Articulo 1792. Convenio es el acuerdo de dos o mas personas para crear,
transmitir, modificar o extinguir obligaciones

Articulo 1793. Los convenios que producen o transfieren obligaciones y derechos
toman el nombre de contratos.

Es asi que distingue al contrato del convenio, y de los preceptos respectivos
puede obtenerse la distincion entre convenio en un sentido amplio y convenio en
un sentido restringido, aun cuando como especies del mismo género, que es el
acto juridico; todas las disposiciones juridicas aplicables a los contratos también lo
seran a los convenios. !

El convenio en sentido amplio es el acuerdo de dos o mas personas para
crear, transferir, modificar o extinguir obligaciones.

El contrato es el acuerdo entre dos o0 mas personas para crear o transmitir
derechos y obligaciones.

Como consecuencia del desprendimiento del contrato en su género, el
convenio en sentido restringido queda reducido al acuerdo de dos o mas personas
para modificar o extinguir derechos y obligaciones.

' Articulo 1859 del Codigo Civil del Distrito Federal: “Las disposiciones legales sobre los contratos seran aplicables a todos
los convenios y otros actos juridicos, en lo que no se oponga a la naturaleza de éstos o a disposiciones especiales de |a ley
sobre los mismos.” GALINDO GARFIAS, Ignacio, Derecho Civil, Porria, México, 1994, p. 132.



2. Elementos de existencia del negocio juridico

2.1. El negocio juridico

Los actos juridicos se clasifican en simples hechos juridicos, actos juridicos en
sentido estricto y negocios juridicos. En los dos ultimos interviene la voluntad
humana; pero la relevancia que ésta tiene para la integracion del acto desde el
punto de vista juridico, es diversa.

A los actos juridicos se les denomina también actos reales o materiales, ya
que si bien interviene la voluntad porque son ejecutados por el hombre, el
contenido y el fin a los que aquellos se dirige, se agotan en la realizacion del
hecho material, que es precisamente lo que produce efectos juridicos.

Ahora bien, entendido lo anterior sefialaremos que en el negocio juridico
importa el contenido y ademas la finalidad de la voluntad, de tal suerte que la
voluntad y los fines propuestos por las partes se encaminen a la produccion de
efectos juridicos.’

Nuestro Cédigo Civil ha seguido la doctrina francesa para denominar a
aquellos actos que producen efectos en el mundo juridico. Es asi que los hechos
juridicos, latu sensu, han sido divididos en hechos juridicos strictu sensu y actos
juridicos.

El término negocio juridico es una aportacién de los pandecistas que lo
definen como la facultad juridica que tienen las personas de autodeterminarse.
Karl Larenz lo explica diciendo:

El Cédigo Civil conceptua como negocio juridico un acto o una pluralidad de actos
entre si relacionados, ya sean de una o de varias personas cuyo fin es producir un
efecto juridico en el ambito del derecho privado, esto es, una modificacién en las
relaciones juridicas entre particulares.

Por medio del negocio juridico el individuo configura por si sus relaciones
juridicas con otros. El negocio juridico es el medio para la realizacion de la
“autonomia privada” presupuestas en principio por el Codigo Civil. >

La autonomia de la voluntad y por lo tanto el negocio juridico, esta regulado
por el Cadigo Civil Federal que dispone lo siguiente: B

2 | ARENZ, Karl, Derecho Civil. Parte General, Editorial Revista de Derecho privado, Editoriales de Derecho Reunidas,
Madrid, 1978, p. 223.
:Cédigo Civil para el Distrito Federal. Instituto de Investigaciones Juridicas, Mexico, 1996, p. 75,

Ibid., p.78.



Articulo 1796. - Los contratos se perfeccionan por el mero consentimiento,
excepto aquellos que deben revestir una forma establecida por la ley. Desde que
perfeccionan, obligan a los contratantes no soélo al cumplimiento de lo
expresamente pactado, sino también a las consecuencias que, segun su
naturaleza, son conforme a la buena fe, al uso o a la ley.

Articulo 1858. - Los contratos que no estan especialmente reglamentados en este
Codigo, se regiran por las reglas generales de los contratos, por las estipulaciones
de las partes y, en lo que fueron omisas, por las disposiciones del contrato con el
que tengan mas analogia de los reglamentos en este ordenamiento.

La autonomia de la voluntad, surge del deseo de intercambio y de los
alcances pretendidos con la libertad de actuacién, y en la teoria general del
contrato se denomina /ex contractus. Asi se dice que “la voluntad de las partes es
la maxima ley de todos los contratos”, lo que se podria entender como que aquello
que no es prohibido, esta permitido.

Existen dos tipos de negocios juridicos, los unilaterales como el testamento
y la constitucion del régimen de propiedad de condominio, y los bilaterales como el
contrato, la novacion, etcétera.

El negocio juridico surge entonces como una fuente de normatividad entre
los particulares debido a que se encuentra entre dos ambitos: la lex normativo,
Codigo Civil, Codigo de Comercio, leyes prohibitivas e imperativas, y la lex
contractus, que se refiere a la autorregulacion de las partes, enunciadas en el
aforismo: “la voluntad de las partes es la maxima ley de los contratos”, entendida

ésta siempre y cuando no atente en contra de las buenas costumbres y el orden
publico.

La lex contractus o autorregulacion de las partes, ha permitido la creacion y
difusion de algunas figuras juridicas que antes no se conocian. Dentro de este
contexto existen los contratos normativos donde se establecen reglas que deben
aplicarse en la celebracion de futuros contratos. En ellos las partes se autoregulan
y crean los formalismos a los que se han de ajustar para que tengan validez.

Entre ellos podemos mencionar, por ejemplo, la utilizacion de signos o
claves transmitidos por teléfono, fax, telefax, médem o mensaje de datos.

Ejemplos de la /ex contractus son los contratos que cada vez con mas
frecuencia celebran los comerciantes a través de medios electronicos, aquellos
que funcionan mediante alguna tecnologia electronica, faxes, claves o
simplemente el uso de tarjetas personalizadas. La tecnologia y el empleo cada vez
mas frecuente de la cibernética y la electronica que por su rapidez y eficacia se
han hecho indispensables en los negocios, ha creado la necesidad de contratar
por distintos y novedosos medios.

Un principio de reconocimiento de esta forma de contratar, se encuentra en
la Ley de Instituciones de Crédito, que en su articulo 52 dice:

10



Las instituciones de crédito podran pactar la celebracion de sus operaciones y la
prestacion de servicios con el publico, mediante el uso de equipos y sistemas
automatizados, estableciendo en los contratos respectivos las bases para
determinar lo siguiente:

|.- Las operaciones y servicios cuya prestacion se pacte;

- Los medios de identificacion del usuario y las responsabilidades
correspondientes a su uso;

lIl.- Los medios por los que se haga constar la creacién, transmision, modificacion
o extincién de derechos y obligaciones inherentes a las obligaciones y servicios de
que se trate. ®

El uso de los medios de identificacion que se establezcan conforme a lo
previsto por este articulo, en sustitucion de la firma autografa, producira los
mismos efectos que las leyes otorgan a los documentos correspondientes, y en
consecuencia, tendran el mismo valor probatorio.

Este tipo de opciones favorece y facilita el intercambio comercial
internacional, ya que tradicionalmente resultaba poco practico y hasta engorroso
llevar a cabo los tramites necesarios para legalizar un contrato que surtiria efectos
en el extranjero.

Como un ejemplo de lo anterior tenemos el caso de la excesiva tramitologia
requerida en afios anteriores para que un documento extranjero surtiera efectos
en México, asi como para que un documento de nuestro pais surtiera efectos en el
extranjero. Omitiremos la enumeracion de requisitos, al limitarnos a mencionar que
era necesario, por lo menos, acudir ante cuatro funcionarios publicos que
legalizaran el documento.

Para solucionar la problematica anterior, México suscribio la Convencion
por la que se suprime el requisito de Legalizacion de Documentos Publicos
Extranjeros, celebrada en La Haya, Reino de los Paises Bajos, el 5 de octubre de
1961. El decreto mediante el cual nuestro pais se adhiere a dicha convencion fue
publicado el 17 de enero de 1994 en el Diario Oficial de la Federacion. El proposito
buscado con la adhesion a la Convencién es la simplificacion administrativa de
este tipo de tramites, lo que resulta indispensable en la nueva dinamica
internacional, asi como por economia procesal, administrativa y economica.

Mediante la Convencién se elimina el referido procedimiento de legalizacion
en cadena para sustituirlo por un solo tramite de gran sencillez, consistente en el
apostillamiento por una sola autoridad, de los documentos publicos extranjeros
que pretendan surtir efectos en nuestro pais o de aquellos documentos nacionales
que se pretendan utilizar en el exterior.

* Ley de Instituciones de Crédito, Instituto de Investigaciones Juridicas, México, 1996, p. 89
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La legalizacién se sustituye por una sola certificacion o apostilla que es
adherida al documento por las autoridades del estado en que fue expedido. La
citada certificacion debe fecharse, numerarse y registrarse, lo que permite también
que su legitimidad pueda verificarse por medio de una solicitud dirigida a la
autoridad que expidié y registré dicha certificacion.’

Es importante sefalar que la convencién sélo aplica a documentos publicos,
utilizando un sistema de ejemplificacion para sefalar a los que se consideren
como tales, y que se enumeran en el articulo primero:

Articulo. 1.- Se consideran como documentos publicos, en el sentido de la
presente Convencién:

a) Los documentos que emanen de una autoridad o de un funcionario dependiente
de una jurisdiccion del Estado, comprendidos los que emanan del ministerio
publico, de un secretario o de un agente consular.

b) Los documentos administrativos.
c) Los documentos notariales.

d) Las declaraciones oficiales, tales como las menciones de registro, comprobacion
de certeza de fechas y certificacion de firma, puestas en un documento bajo firma
privada.

Sin embargo, la presente Convencién no se aplica:
a) A los documentos expedidos por agentes diplomaticos o consulares.

b) A los documentos administrativos que se refieren directamente de una operacion
comercial o aduanera.

La legalizacion es sustituida por una apostilla que se coloca sobre el
documento o una prolongacion del mismo y sirve para certificar la autenticidad de
la firma, la calidad en que actud la persona que emitié el documento y en su caso,
la identidad del sello o timbre que el mismo ostente.

La apostilla se expide a solicitud del signatario o de cualquier portador del
documento, y la firma, sello o timbre que su vez figuren sobre la apostilla quedan
exentos de certificacion posterior. El titulo de la apostilla debera mencionarse en
lengua francesa, aunque ésta podra redactarse en la lengua oficial de la autoridad
que la expida.

Cada estado contratante designara las autoridades que pueden expedir
apostillamientos y debera notificarlo al Ministerio de Asuntos Exteriores de los
Paises Bajos al depositar un documento de adhesién o declaracién de extension.

® ROBLES, Diego, “El régimen juridico de los extranjeros que participan en sociedades mexicanas”, Tesis, Licenciatura en
Derecho, Universidad Panamericana , Zapopan, Jalisco, 1999, p. 25.

12



Las autoridades designadas llevaran un registro en el que queden anotadas
las apostillas expedidas sefialando el numero y fecha de la apostilla y el nombre
del signatario del documento, asi como la calidad en que haya actuado, y en caso
de que se trate de documentos no firmados, la indicacion de la autoridad que haya
puesto el sello o timbre. Cualquier interesado podra requerir a la autoridad
apostillante para que compruebe si las anotaciones incluidas en la apostilla se
ajustan en las del registro.

La Convencion entra en vigor para cada estado signatario a los 60 dias del
deposito de su instrumento de ratificacion; tiene duracion de cinco anos y se
renueva tacitamente salvo denuncia que debe notificarse al Ministerio de Asuntos
Exteriores de los Paises Bajos por lo menos seis meses antes del vencimiento del
plazo.

Esta simplificacion en la legalizacion de documentos que van a surtir
efectos en el extranjero, hace posible la agilizacion de los negocios juridicos
internacionales.

2.2. Elementos de existencia del negocio juridico

El contrato, especie del negocio juridico, se integra con elementos de existencia y
de validez. Para los fines de este inciso estudiaremos los de existencia, aquellos
que le son los indispensables para que haya un contrato.

ElI CCF, establece lo siguiente en su articulo 1794:

Para la existencia del contrato se requiere:
|.- Consentimiento
II.- Objeto

Ill.- La forma como solemnidad en algunocs casos.

Los elementos de existencia son por tanto, el consentimiento, el objeto, y
excepcionalmente la solemnidad. Si el contrato adolece de alguno de estos
elementos esenciales, el contrato sera inexistente. Asimismo no produciria efecto
legal alguno, no seria susceptible de valer por confirmacion o por prescripcion y
cualquier interesado podria valerse de ese defecto. k

" Ibid., p.145.
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2.2.1. El consentimiento

El consentimiento ha sido definido como el acuerdo de voluntades que se forma
con dos emisiones de voluntad sucesivas (oferta y aceptacién, o uno dice yo
vendo y otro inmediatamente después dice yo también vendo, son dos emisiones
de voluntad sucesivas), que tienen por objeto la creacién o transmision de
derechos y obligaciones.

La voz consentimiento, de cum vy sentire, sentir juntos, supone
esencialmente bilateralidad, es por eso que resulta mas adecuado emplear el
término consentimiento que hacer alusién a la declaracion unilateral de voluntad.

La voz del consentimiento tiene a su favor la tradicién del derecho romano,
como se puede comprobar en textos de Gayo ° y Justiniano °.

La manifestacion de la voluntad o expresion del consentimiento debe
exteriorizarse para que la otra parte que interviene en el negocio la conozca. Por
lo que se dice que se necesita del concurso de la oferta y de la aceptacion para
producirse, y la formacion del contrato presupone dos declaraciones de la
voluntad.

Segun Garcia Amigo,'® el consentimiento puede exteriorizarse de manera
expresa, tacita, y presunta, y sobre dicha base, desarrolla una clasificacion de
acuerdo a los medios de expresion.

“La declaracion expresa sera aquella que se emite en forma explicita, y que
esta dirigida a la constitucion del negocio. Puede realizarse mediante la palabra, la
escritura (redactando un documento publico o privado), a través de sefias o de
gestos que revelen la voluntad del contratante”."

Por su parte, la manifestacion tacita consiste en un comportamiento que
implicitamente y en forma inequivoca, significa una exteriorizacion de la voluntad.
No requiere de la palabra, la escritura o el lenguaje mimico; basta con que se
ejecuten ciertos actos que necesariamente supongan la exteriorizacion de una
voluntad, aunque no se formulen sefias o gesto alguno, para que la ley, en ciertos
casos, considere que se ha manifestado validamente el consentimiento

Es pues, la manifestacion tacita, un proceso de deduccién logica, el cual
permite que de una declaracién o actuacion se concluya una voluntad negociadora
determinada y evidente."”

® GAYO, Instituciones, tomo Il 136.

? JUSTINIANO, instituciones, 3, XXII, 1

" GARCIA AMIGO, Manuel, Instituciones de Derecho Privado, Editoriales de Derecho Reunidas, Madrid, 1979, p. 146.

" ROJINA VILLEGAS, Rafael, Derecho Civil Mexicano, Tomo V, Volumen |, Obligaciones, Porria, 4*. ed., México, 1981,
p. 339.

2 Ibid., p. 343

14



No debe confundirse la declaracion tacita con la presunta. La primera deriva
de actos que la revelan sin que pueda atribuirles otro significado. Su valoracién
como emision de voluntad corresponde siempre al arbitrio judicial, el que debe
valorar las circunstancias que concurren en cada caso.

La valoracién de la existencia de las declaraciones presuntas, por el
contrario, las hace la ley directamente. Los tribunales las aceptan sin entrar al
analisis de las circunstancias en las que ocurren. Se clasifican en presunciones
luris tantumy lure et de lure.

La voluntad expresa a su vez se clasifica en oral, por signos y escrita. Las
orales pueden ser entre personas presentes o distantes -utilizando un medio que
permita la comunicacion instantanea, como el teléfono o la television- asi como en
forma directa o indirecta. La declaracion oral indirecta se constituye en la
intervencion de traductores en una negociacion.

La expresién por signos puede consistir en el lenguaje utilizado por los
sordomudos o en los conocidos signos convencionales de asentimiento o
negacion, entre los que encontramos los indicados mediante asentimiento con la
cabeza, movimiento de algun dedo de la mano o de la mano misma, etcétera.

La forma escrita de expresar el consentimiento, mediante la redaccion de
documentos, ha sido clasificada por la doctrina en documentos publicos y
privados. La comunicacion escrita se da principalmente en los contratos
celebrados entre ausentes; puede dividirse en medios directos, cuando la
comunicacion se hace sin intermediarios, como ocurre en la correspondencia
epistolar; e indirectos, con el uso, por ejemplo, del telégrafo.

El consentimiento presupone dos declaraciones distintas que emanan de
cada una de las partes, que una vez emitidas, ya sea expresa o tacitamente, a fin
de que sean conocidas y comprendidas por la futura contraparte, declaran tanto la
oferta como la aceptacion de la misma. Por tanto, entendemos que el
consentimiento implica la integracién de voluntades de las partes complementarias
y de diverso contenido, y cuyas declaraciones o manifestaciones se implican
mutuamente, por lo que la una sin la otra carecen juridicamente de valor.

Es importante aclarar que no es lo mismo querer declarar que manifestar,
ya que es preciso formular adecuadamente el querer para que tenga valor juridico,
de lo contrario no pasaria de ser un deseo intrascendente para el derecho.

Es asi como encontramos que no debe confundirse la intencion con el
deseo: éste no debe identificarse con el consentimiento, y en ocasiones puede
atribuirse una voluntad a las partes porque el resultado esta indisolublemente
unido a la conducta o comportamiento observados, inclusive aungue aquellas no
quisieron ni desearon el resultado, pero si la conducta o el comportamiento.
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a) Expresion del consentimiento

Para referirnos a la expresion del consentimiento sera muy util atender a lo que en
el apartado anterior menciona Garcia Amigo"” al clasificar los medios de
manifestar la voluntad como expresos, tacitos y presuntos.

La legislacién establece, en el articulo 1803 del Cédigo Civil Federal que es
expreso cuando se manifiesta verbalmente, por escrito o por signos inequivocos.

El tacito resultara de hechos o de actos que lo presupongan o que autoricen
a presumirlo, excepto en los casos que por ley o por convenio la voluntad deba
manifestarse expresamente.

La declaracién expresa sera aquella que se emite en forma explicita, y que
esta dirigida a la constitucion del negocio. Puede realizarse mediante la palabra, la
escritura (en redaccion de un documento publico o privado), a través de sefnas o
de gestos que revelen la voluntad del contratante.

La manifestacion tacita consiste en un comportamiento que implicitamente y
en forma inequivoca significa la exteriorizacion de la voluntad. Basta con que se
ejecuten ciertos actos que necesariamente la supongan, sin formular sefas o
gestos, para que la ley considere que se ha manifestado validamente el
consentimiento. Este tipo de manifestacion induce a realizar una deduccion logica

en la que de la actuacion o declaracion que realice el sujeto se infiere la voluntad
negociadora.

La declaracion tacita puede confundirse con la presunta. La primera deriva
de actos que la revelan sin que pueda atribuirles otro significado. Su valoracion
como emisién de voluntad corresponde siempre al arbitrio judicial, el que debe
valorar las circunstancias que concurren en cada caso.

b) La integracion del consentimiento en los contratos entre presentes

El articulo 1796 del Cédigo Civil para el Distrito Federal establece que los
contratos se perfeccionan por el mero consentimiento.

Cuando un contrato se celebra entre personas que se encuentran frente a
frente, y la oferta se hace sin fijacion de plazo, quedara perfeccionado mediante la

aceptacion lisa y llana de la propuesta, la que debe hacerse en forma inmediata, al
instante.

" Ibid., p. 345.
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No se considerara integrado el consentimiento cuando la aceptacion
contenga modificaciones, pues en ese caso no se trata de aceptar la oferta
publicada originalmente, sino de la emision de una contraoferta, una version
distinta de la tratada originalmente, que se regira de acuerdo con las normas
generales de la oferta. ™

Otra situacion es la que ocurre cuando la oferta se ha hecho a plazo, en
cuyo caso el oferente quedara obligado a sostenerla por todo el plazo sefialado. i

Es importante hacer mencién que la contratacion por telefono se considera
como realizada entre personas presentes a pesar de que por el lugar en el que se
celebra es evidente que las personas se encuentran distantes. Esto se debe a la
inmediatez que la caracteriza y la posibilidad material de discutir en el mismo acto
la oferta y la aceptacion, tal y como si las partes se encontraran frente a frente.

Algo distinto es lo que ocurre en la realizada por telégrafo, en la que se observa lo
siguiente:

Articulo 1811. La propuesta y aceptacién hechas por telégrafo producen efectos si
los contratantes con anterioridad habian estipulado por escrito esta manera de
contratar, y si los originales de los respectivos telegramas contienen las firmas de
los contratantes y los signos convencionales establecidos entre ellos.

Tratandose de la propuesta y aceptacion hecha a traves de medios
electronicos, opticos o de cualquier otra tecnologia no se requerira de estipulacion
previa entre los contratantes para que produzca efectos.

Cabe mencionar que el decreto del 29 de agosto de 2003 adiciond el ultimo
parrafo del articulo adecuando lo relativo a la propuesta y aceptacion de la oferta a
la realidad juridica actual.

c) La integracion del consentimiento en los contratos entre ausentes

La contratacion entre ausentes supone la transmision de la oferta o la aceptacion,
por medio de un intermediario vivo o mecanico, siempre y cuando la distancia o el
tiempo fueran bastantes para que exista un interés practico en determinar en qué
momento se celebro el contrato.

Como ya se hizo mencién en el apartado anterior, tanto la propuesta como
la contratacion realizada por teléfono son consideradas por la doctrina como un
contrato entre presentes debido a la calidad de inmediatez que caracteriza dicha
comunicacion. Por lo tanto a dicha oferta debe corresponder una aceptacion lisa y
llana para integrar el consentimiento.

' Articulos 1805 y 1810 del Cadigo Civil Federal. En el articulo 1805, reformado por el decreto del 20 de mayo del
afo 2000, se incorpora la posibilidad de que la misma regla relativa a la aceptacion de la oferta hecha a una
persona presente se aplique a la oferta hecha por teléfono o por cualquier otro medio electrénico, optico o de
cualquier otra tecnologia que permita la expresion de la oferta y la aceptacion de ésta en forma inmediata.

' Articulo 1804 del Cédigo Civil Federal.:

' ROJINA VILLEGAS, Rafael, Op. cit., p.350.
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Como ya se hizo mencién en el apartado anterior, tanto la propuesta como la
contratacién realizada por teléfono son consideradas por la doctrina como un
contrato entre presentes debido a la calidad de inmediatez que caracteriza dicha
comunicacion. Por lo tanto a dicha oferta debe corresponder una aceptacion lisa
y llana para integrar el consentimiento.

A diferencia de lo anterior, las negociaciones realizadas por correo, medios
electrénicos (telégrafo, fax, mensaje de datos), opticos o de cualquier otra
tecnologia, se consideran hechas entre ausentes y reciben un tratamiento distinto
por la legislacion, debido principalmente a que las partes no estan en contacto
directo y no existe la inmediatez de la comunicacion telefénica. Existe una
excepcion a este supuesto, en el que se cumple el presupuesto de inmediatez,
cuando se trata de comunicacion electrénica via telefonia IP (via Internet) o en el
caso de una videoconferencia, situaciones que podrian equipararse a la
contratacion entre presentes debido a que no se interrumpe la comunicacion.

La doctrina ha formulado varias teorias para determinar el momento en que
se perfecciona el contrato celebrado entre ausentes. Nuestra legislacion civil ha
recogido la denominada de “la recepcion”, al sefialar que el consentimiento existe
cuando el oferente recibe la aceptacion en su domicilio o en su buzén, '" mientras
que el Cédigo de Comercio acepta la de “la aceptacion’, considerando que el
consentimiento se integra cuando se reciba la aceptacion de la propuesta o las
condiciones con que ésta fuere modificada. o

Haciendo un analisis histérico, Diego Robles explica que los redactores del
Cédigo de Comercio de 1928 se vieron en la imperiosa necesidad de crear
disposiciones legales que regularan la contratacion por correo, telégrafo y
radiorama, medios de comunicacion que agilizaban el comercio en esa época.

Fue asi como en aquella época se promulgoé el articulo 80 de dicho Cdédigo,
que establece:

Los contratos mercantiles que se celebren por correspondencia, quedaran
perfeccionados desde que se conteste aceptando la propuesta o las condiciones
con que ésta fuere modificada. La correspondencia telegréfica solo producira
obligacién entre los contratantes que hayan admitido este medio previamente y en
contrato escrito, y siempre que los telegramas reinan las condiciones o signos
convencionales que previamente hayan establecido los contratantes, si asi lo
hubiesen pactado.

'7 Articulo 1807 del Cadigo Civil del Distrito Federal

'® Articulo 80 del Codigo de Comercio Federal.

'Y ROBLES FARIAS, Diego, “La validez de los contratos celebrados por medios electronicos”, Ensayo, Universidad
Panamericana, Licenciatura en Derecho, diciembre de 1995, p 3
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Robles asegura que la disposicion anterior representa el antecedente
juridico de la negociacién por medios electronicos, asi como la posibilidad de la
celebracion de contratos normativos previos, de gran importancia para nuestro
estudio, ya que a través de éstos pueden establecerse las reglas para la
integracion del consentimiento en los contratos celebrados por medios
electrénicos.

El Cédigo Civil para el Distrito Federal de 1928, inspirandose en el articulo
80 del Codigo de Comercio, establecio un sistema similar para resolver el
problema de la validez de la contratacion a distancia, estableciendo que la
propuesta y aceptacion hechas por telégrafo, producen efectos si los contratantes
con anterioridad habian estipulado por escrito esta manera de contratar, y si los
originales de los respectivos telegramas contienen las firmas de los contratantes y
los signos convencionales establecidos entre ellos.”

Es importante sefalar que ambas disposiciones legales establecen como
condicion para que los contratos celebrados por telégrafo surtan efectos entre las
partes, que se celebre un contrato normativo previo, en el que las partes
convengan en utilizar ese medio al contratar, y en el que se establezcan claves o
signos convencionales que identifiquen a los contratantes, ya que mediante la
transmision telegrafica no se recibe el documento original, sino sélo un papel en el
que se asientan palabras transmitidas por ondas eléctricas, que son traducidas por
el empleado de la oficina receptora de telégrafos. Ademas de lo anterior, se exige

que en los originales de los documentos transmitidos, conste la firma autografa del
oferente.

El Cadigo Civil para el Distrito Federal considera la posibilidad de que se
celebren contratos entre ausentes a través del correo, el telégrafo y el teléfono,
unicos medios de comunicacion conocidos a la fecha de su promulgacion.

Ahora bien, con el decreto del 23 de mayo de 2000, el articulo 80 es
reformado y como acertadamente pronostico el licenciado Robles, se encuentran
ahora regulados los convenios y contratos celebrados por los medios tradicionales
y se incluye entonces la posibilidad de celebracion por medios electrénicos,
dpticos o de cualquiera otra tecnologia, como se describe a continuacion:

Articulo 80. Los convenios y contratos mercantiles que se celebren por
correspondencia, telégrafo, o mediante el uso de medios electrénicos, opticos o de
cualquier otra tecnologia, quedaran perfeccionados desde que se reciba la
aceptacion de la propuesta o las condiciones con que ésta fuere modificada.

T Articulo 1822 del Codigo Civil del Distrito Federal
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Este articulo es de vital importancia para la materia de nuestro estudio, ya
que es punto clave en la contratacion por medios telematicos al definir el momento
de perfeccionamiento del contrato, ampliando los horizontes del comercio en la era
actual, al adecuar el marco juridico a las necesidades contractuales de la realidad

2.2.2. El objeto

El objeto directo de un contrato consiste en la creacion, extinciéon y transferencia
de derechos y obligaciones, es decir, consiste en un dar, un hacer o un no hacer.

En contraparte el objeto indirecto consiste en la cosa o hecho materia del

acto, que puede ser en la obligacion de dar, lo que se debe hacer, o bien, el no
hacer.

Para su estudio, se clasifica al objeto en el sentido juridico y en el material.

a) El objeto juridico del contrato

El contrato tiene como finalidad crear o transmitir derechos y obligaciones. Las

obligaciones que se crean por medio del contrato pueden consistir en dar, hacer o
no hacer.

Ya de que una de las caracteristicas del contrato es su naturaleza de
obligatoriedad, pues su fin es crear obligaciones, se tendra por entendido que éste
existe aun cuando no haya objeto material en el momento de contratar, como en el
caso de la venta de cosa futura. En cambio, si por medio del contrato no se crean
o transmiten obligaciones, éste no existe.

Si las obligaciones que se crean en el contrato son de dar, de acuerdo con
el articulo 2011 del referido Codigo Civil Federal, pueden consistir:

I.- En la translacién de dominio de cosa cierta (compraventa y permuta);

Il.- En la enajenaciéon temporal del uso o goce de cosa cierta (arrendamiento y
comodato):

IIl.- En la restitucion de cosa ajena a pago de cosa debida (mutuo).
Por lo que se refiere a las obligaciones de hacer y de no hacer se
establece:

Articulo 2027. Si el obligado a prestar un hecho no lo hiciere, el acreedor tiene
derecho de pedir que a costa de aguél se ejecute por otro, cuando la sustitucion
sea posible.
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Esto mismo se observara si no lo hiciere de la manera convenida. En este
caso el acreedor podra pedir que se deshaga lo mal hecho.

Articulo 2028. El que estuviere obligado a no hacer alguna cosa, guedara sujeto al
pago de dafios y perjuicios en caso de contravencion. Si hubiere obra material,
podra exigir el acreedor que sea destruida a costa del obligado.

b) El objeto material del contrato

Segun el articulo 1825 del citado Codigo, la cosa objeto del contrato debe existir
en la naturaleza.

Sin embargo, las cosas futuras pueden ser objeto del contrato con tal de

que sean susceptibles de existir, determinadas o determinables en cuanto a su
especie.

Se entiende por especie a una limitacion del genero o sea una
individualizacion en cuanto a la cantidad y la calidad, porque se cuenta, se pesa, 0
se mide. En los contratos translativos de dominio de géneros la propiedad no se
transmite hasta que no sean individualizados con conocimiento de acreedor.

Las cosas futuras también pueden estar en el comercio. A este respecto
hay que recordar lo que sefala nuestro Codigo en sus articulos 748 y 749 al
disponer que las cosas pueden estar fuera del comercio por su naturaleza o por
disposicién de la ley, sefalando que estan fuera del comercio por su naturaleza
las que no pueden ser poseidas por algun individuo exclusivamente, y por
disposicion de la ley, las que ella declare irreductibles a propiedad de! particular.

Pérez Fernandez del Castillo opina que es importante hacer la distincion
entre la incomerciabilidad y la inalienabilidad. “Incomerciable es aquello que no es
susceptible de apropiacién particular porque su naturaleza o por la ley esta fuera
del comercio. En cambio, lo inalienable esta dentro del comercio pero para
proteger a cierto tipo de personas la ley prohibe su enajenacion, gravamen 0
embargo."

Ahora bien, las cosas objeto del contrato deben ser fisica y legalmente
posibles. Recordemos el principio general de que a lo imposible nadie esta
obligado. La posibilidad debe ser juridica y de hecho. La posibilidad juridica se
estudia desde el lado negativo, o sea, hay imposibilidad juridica cuando el hecho
no produce consecuencias juridicas por ser irreductible con las normas juridicas.

2 pEREZ FERNANDEZ DEL CASTILLO, Bernardo, Contratos Civiles, Porrua, 6% ed., México, 1999, p. 87.
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2.2.3 La solemnidad (excepcionalmente)

Se habla de solemnidad en un contrato cuando la formalidad es un elemento de
existencia de un contrato. Es decir, en algunos actos juridicos, como el testamento
y el matrimonio, se requiere que el acto esté investido de cierta solemnidad como

elemento esencial, estructural o de existencia. La falta de solemnidad produce la
inexistencia del acto. #

3. Elementos de validez
Para que el contrato sea valido debe existir:

) Capacidad de las partes.

) Consentimiento libre de vicios (tales como el error, dolo, mala fe o lesion).

) Objeto, motivo o fin que sean licitos.

) Voluntad de las partes exteriorizada con las formalidades establecidas por
laley.

a
b
c
d

3.1. La capacidad

La capacidad es elemento fundamental para la validez del contrato ya que es el
primer supuesto que debe darse por cumplido: los contratantes deben tener plena
capacidad para contratar y obligarse, asi como para ejercitar esta capacidad por
ellos mismos a través de un representante.

La capacidad puede ser de goce y de ejercicio. La de goce es la aptitud que
tiene una persona para ser sujeto de derechos y obligaciones. La regla general es
que todos los individuos son capaces desde su nacimiento; la excepcion es la
incapacidad.” Por otro lado, hay algunas incapacidades espaciales de goce; por
ejemplo los extranjeros no tienen capacidad de goce para adquirir terreno en las
zonas restringidas, a 100 Km. de la frontera y a 50 Km. de las playas.

Hay capacidad de ejercicio cuando la persona puede ejercer por si mismo
sus derechos y obligaciones.

Ahora bien, existen dos tipos de incapacidad de ejercicio, las generales y
las especiales.

% Articulo 2224, Codigo Civil Federal

2 Bernardo Pérez Fernandez del Castillo opina que los concebidos y no nacidos como embriones, fetos, nasciturus,
postumos, etcétera, son reconocidos por nuestras leyes como seres, con vida dependiente de su madre pero con existencia
propia, pues ya se encuentran con un sexo y su codigo genético definido.
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Las generales se encuentran establecidas en el articulo 450 del Codigo
Civil Federal, o sea, tienen incapacidad natural y legal: los menores de edad; los
mayores de edad disminuidos o perturbados en su inteligencia, aunque tengan
intervalos lucidos; y aquellos que padezcan alguna afeccién originada por
enfermedad o deficiencia de caracter fisico, psicolégico o sensorial por la adiccion
a sustancias téxicas como el alcohol, los psicotropicos o los estupefacientes;
siempre que debido a la limitacién, o la alteracion de la inteligencia que esto les
provoque no puedan gobernarse y obligarse por si mismos, o manifestar su
voluntad por algun medio.

Estos incapacitados sélo pueden ejercer sus derechos por medio de su
representante legal, padres en el ejercicio de la patria potestad o tutor. El articulo
23 del Codigo Civil Federal dice:

La minoria de edad, el estado de interdiccién y demas incapacidades establecidas
por la ley, son restricciones a la personalidad juridica que no deben menoscabar la
dignidad de la persona ni atentar contra la integridad de la familia; pero los
incapaces pueden ejercitar sus derechos o contraer obligaciones por medio de sus
representantes.

La incapacidad especial es cuando personas mayores que no se
encuentren en el caso del articulo 450 del CCF , se ven impedidos de actuar por la
relacion que tienen con una persona o bien con una cosa. Algunos autores
denominan a estas incapacidades falta de legitimacion.

En la legislacion mexicana el término legitimacion no es usado dentro de los
Codigos Civil y de Comercio, toda vez que esta figura esta encuadrada dentro de
la capacidad.

En general la doctrina considera la legitimacion como la idoneidad de la
persona para realizar un acto juridico eficaz, inferida de la posicion que se tiene
frente al acto: o sea, la relacion existe entre los sujetos o entre uno de los sujetos
y el objeto.

Existen ademas los supuestos del articulo 2280 del Codigo Civil Federal
que establece:

No se pueden comprar los bienes de cuya venta o administracion se hallen
encargados:

|.- Los tutores o curadores;
I.- Los mandatarios;

ll.- Los ejecutores testamentarios y los que fueren nombrados en caso de
intestado;

IV.- Los interventores nombrados por el testador o por los herederos.
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V.- Los representantes, administradores e interventores en caso de ausencia.

VI .- Los empleados publicos.

Concluimos entonces que el caso tipico de legitimacion es la
representacion.

3.2. Ausencia de vicios en el consentimiento

Para que podamos hablar de ausencia de vicios en el consentimiento, éste debe
darse en forma libre y veraz, de tal manera que las partes estan de acuerdo tanto
en la persona como en el objeto y en las formalidades del contrato.

Por lo mismo, el consentimiento no debe estar viciado por error, dolo, mala
fe, violencia o lesion.

Es relativa la nulidad que se provoca cuando un contrato se celebra con
vicios en el consentimiento. Por lo tanto, el contrato se puede convalidar una vez
que han cesado los vicios y la victima ha ratificado su voluntad. Es nula la
renuncia anticipada a invocar la nulidad por los vicios del consentimiento
(articulos 6, 7, 8 y 1822, CCF).

3.2.1. El error

El error es una creencia contraria a la verdad: es un estado psicolégico en el que
existe una discordancia entre el pensamiento y la realidad.

No se debe confundir el error con la ignorancia, ya que esta ultima es la
falta de conocimientos.

El error se puede clasificar en obstaculo, nulidad, e indiferente.

El error obstaculo impide que el contrato nazca por falta de consentimiento.
Como lo examiné al tratar el consentimiento, el error puede recaer sobre la
identidad de la persona en los contratos intuitu personae, asi como en la identidad,
en el objeto y la naturaleza del contrato.

El error nulidad puede ser de hecho o de derecho y provoca la nulidad
relativa. Esta regulado por el articulo 1813 del CCF que dice:
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El error de derecho invalida el contrato cuando recae sobre motivo
determinante de la voluntad de cualquiera de los que contratan, si en el acto de la
celebracion se declara ese motivo o si se prueba por las circunstancias del mismo

contrato que se celebré éste en el falso supuesto que lo motivd y no por otra
causa.

El error de hecho se da cuando recae sobre la naturaleza y las
caracteristicas del objeto material del contrato.

El error de derecho es la falsa opinion de un contratante sobre una regla
juridica aplicable al contrato que procede de la ley o de su interpretacion. En
ambos casos para nulificar el contrato son necesarias dos caracteristicas: que
recaiga sobre el motivo determinante de la voluntad, y que éste se haya

expresado claramente en el contrato o se desprenda de su interpretacion (causa
eficiente).

El error indiferente o llamado también aritmético, recae sobre las cualidades
secundarias del objeto material del contrato.

3.2.2. El dolo

Este tipo de conducta se configura cuando una persona emplea cualquier

sugestion o artificio para inducir al error o mantener en €l a cualquiera de los
contratantes.

El dolo nulifica el contrato cuando recae sobre el momento determinante de
la voluntad y no sobre caracteristicas secundarias. Puede existir dolo principal o
secundario. El principal anula “el contrato si ha sido la causa determinante de este
acto juridico” (articulo 1816, CCF). El dolo secundario provoca la accion cuanti
minoris, pues de haberse conocido se hubiera pagado un precio mas bajo.

También existe el dolo bueno que consiste en exagerar las cualidades del

bien objeto del contrato. Este no provoca ni la nulidad del contrato ni el ajuste en el
precio.

3.2.3. La mala fe

Se entiende por mala fe “la disimulacién del error de uno de los contratantes, una
vez conocido” segun lo establece el articulo 1815 del CCF. Esto es, cuando a una
persona no se le saca de su error y se permite que continue en él.
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3.2.4. La violencia

El articulo 1819 del CCF establece que hay violencia cuando se emplea fuerza
fisica o amenazas que importen peligro de perder la vida, la honra, la libertad, la
salud, o una parte considerable de los bienes del contratante, de su cényuge, de
sus ascendientes, de sus descendientes o de sus parientes colaterales dentro del
segundo grado.

Debido a que nuestro Cédigo sigue al derecho romano al hacer la distincion
entre vis absoluta y vis compulsiva, la violencia se distingue del temor reverencial,
el cual no produce la nulidad del acto y se da cuando un contrato se celebra por

no desagradar a una persona por quien se siente especial afecto o respeto
(articulo 1820, CCF).

Ahora bien, la violencia produce la nulidad relativa, misma que debe
invocarse dentro de los seis meses en que ceso ésta.

3.2.5. Lalesion

El articulo 17 del CCF establece lo siguiente:

Cuando alguno, explotando la suma ignorancia, notoria inexperiencia o
miseria del otro, obtiene un lucro excesivo que sea evidentemente
desproporcionado a lo que él por su parte se obliga, el perjudicado tiene derecho
de pedir la rescisién del contrato, y de ser ésta imposible, la reduccién equitativa de
su obligacion. El derecho concedido en este articulo dura un afio.

Para que la lesion se configure es necesario que existan dos elementos: el
psicologico y el objetivo.

El elemento psicoloégico es un vicio del consentimiento que evita contratar
en igualdad de circunstancias, en virtud de que una de las partes esta en el
supuesto de suma ignorancia, notoria inexperiencia o extrema miseria. El objetivo
es la desproporcién econdmica entre lo que se da y lo que se recibe.

La lesidon unicamente puede darse en los contratos conmutativos y
onerosos, no asi en los aleatorios, en donde el caracter de ganancioso esta sujeto
a una condicién. Tampoco puede darse en los gratuitos en donde existe una
liberalidad y todos los provechos son a favor de una de las partes y los
gravamenes a cargo de la otra.

En la contratacién mercantil no se puede hacer alusién a la lesion debido a
que su fin es la especulacion y el lucro (articulo 385, Codigo de Comercio).
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El Cédigo Civil al tratar el mutuo regula la lesion en forma especial.

Articulo 2395.- El interés legal es el nueve por ciento anual. El interés
convencional es el que fijen los contratantes, y pueden ser mayor o menor que el
interés legal; pero cuando el interés sea tan desproporcionado que haga
fundadamente creer se ha abusado del apuro pecuniario, de la inexperiencia o de
la ignorancia del deudor, a peticion de éste, el juez, teniendo en cuenta las
especiales circunstancias del caso, podra reducir equitativamente el interés hasta
el tipo legal.

El perjudicado por la lesion puede pedir la nulidad del contrato o bien la
reduccion equitativa de su obligacion (articulo 17, CCDF).

El desarrollo de este primer capitulo tiene por intencion establecer la
estructura de lo que es un contrato, con la idea de que se entienda claramente lo
que se requiere para poder hablar de elementos de existencia del mismo asi como
de la diferencia entre éstos y los elementos de validez.

Ahora analizaremos los medios tradicionales de expresion de la voluntad, lo

que nos llevara a los nuevos medios de expresion de la misma, que se relacionan
directa y especificamente con el tema materia de esta tesis.
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CAPITULO Il

NUEVOS MEDIOS DE EXPRESION DE LA VOLUNTAD

1. Medios tradicionales

1.1. Aceptacion verbal

Haciendo referencia a lo que se menciono en el Capitulo Primero, en el inciso
relativo a la integracién del consentimiento entre presentes, encontramos que la
aceptacion verbal puede realizarse ya sea entre personas presentes o distantes
utilizando un medio que permita la comunicacién instantanea, como el teléfono o
la television, asi como en forma directa o indirecta. La expresion verbal indirecta
se constituye en la intervencion de traductores en una negociacion.

1.2. Aceptacion por escrito

Asimismo, como se refirié con anterioridad, la voluntad puede expresarse en forma
escrita, mediante la redaccion de documentos que la doctrina ha clasificado como
plblicos o privados. La comunicacién escrita se utiliza principalmente en los
contratos celebrados entre ausentes, y a su vez puede dividirse en medios
directos, cuando se realiza sin intermediarios; e indirectos cuando se utiliza un
medio para su realizacion, como por ejemplo el uso del telégrafo.

1.3. El silencio

Hemos decidido realizar un analisis del silencio como un medio de manifestacion
de la voluntad debido a que cotidianamente solo se considera como tal de manera
excepcional, es decir, en la vida diaria poco se atiende a lo que se calla o a lo que
se deja de decir. Nos referimos, por supuesto, a las situaciones en las que no se
especifica el silencio como una manifestacion de la voluntad propiamente dicha.
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El maestro Gutiérrez y Gonzalez sefiala que tradicionalmente la doctrina ha
negado cualquier efecto de manifestacion de voluntad al silencio. Siguiendo la
maxima que reza “el que calla otorga”, advierte que dicho enunciado no tiene
relevancia para el mundo del derecho. “Para el jurista, el que calla no dice nada,
no externa su voluntad y por lo tanto no debe darse valor alguno a su silencio”.

El refran de “el que calla otorga” puede ser combatido con aquél que dice:
“Quien nada dice, nada expresa”. *

Hay que senalar, sobre la base de lo anterior, que el consentimiento puede
expresarse sélo en el ambito juridico de modo positivo, con palabras o actos. En el
mismo sentido, Rojina Villegas sefala que el que guarda silencio, simplemente se
abstiene de manifestar su voluntad, no lo hace en forma expresa ni tacita.”

Diego Robles senala que es preciso establecer que el concepto mismo de
manifestacion implica la exteriorizacion de la voluntad por cualquier medio, ya sea
por la palabra, la accién, un gesto o signo, etcétera. El silencio por tanto es lo
contrario a dicha manifestacion, asi que quien guarda silencio reserva para si sus
intenciones, las que al no trascender al mundo de los hechos, quedan en el ambito
de lo moral, y no interesan al derecho *

Luis Mufioz, ¥ por su parte, sefala que es preciso valorar el silencio en
cada caso concreto para concluir si se trata de una expresion directa de la
voluntad del que calla, una manifestacion presunta o una exteriorizacion tacita.

Ledn Fuller ® admite que el silencio puede valorarse como una expresion
directa de voluntad cuando a causa de tratos preliminares o de alguna otra
manera, la persona a quien se ha hecho la oferta dio a entender razonablemente
al oferente que su consentimiento se manifestara por medio del silencio o
inaccion, y asi lo entendié el oferente.

Sin embargo, es preciso reconocer que en determinados casos y bajo
ciertas circunstancias, puede y debe darse al silencio, efecto de manifestacion de
la voluntad. Esto ocurre, sobre todo, cuando el silencio se acompana de actos o
hechos que le dan una significacién que no tiene por si mismo.*

Lo anterior ha llevado a la mayoria de los autores a considerar que el silencio
tiene efectos volitivos en los siguientes casos:

1. Cuando se trata de un permiso o autorizacion tacita.
2. Cuando las partes asi lo pactan.

# GUTIERREZ Y GONZALEZ . Ernesto, Derecho de las obligaciones, 112 ed., Porria, México, 1996, p. 76.
? ROJINA VILLEGAS, Op Cit., p. 356

* ROBLES FARIAS, Diego, “La validez de los contratos celebrados por medios electronicos”, Op. Cit., p.5.
7 MUNOZ, Luis, Teoria General del Contrato, 1973, Porrua, México, p. 78.

* FULLER, Leén, Basic Contract Law, McGraw, Boston, 1999, p. 96

# BORJA SORIANO, Manuel, Teoria General de las Obligaciones, Porria, 8 ed., México, 1982, p. 175.
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La ley reconoce efectos al silencio, considerandolo como manifestacion
tacita de la voluntad, al considerar aceptado el mandato que se ha otorgado a una
persona que ofrece servicios profesionales al publico, si no lo rehusa dentro del
término de tres dias. *

En la Convencion de Viena sobre la compra-venta internacional de
mercaderias, acuerdo internacional ratificado por México, se indican dos casos en
los que el silencio produce efectos en cuanto al perfeccionamiento del contrato: El
primero en el articulo 19-2, que se refiere a la aceptacion con modificaciones que
no alteran sustancialmente a la oferta, la cual constituira aceptacion si el oferente
no la objeta de inmediato. El otro, en el articulo 21-2, ocurre cuando se da una
aceptacion tardia, que se demord en llegar por defecto de los medios de
comunicacion utilizados. Dicha aceptacion integra el consentimiento, si el oferente
no comunica sin demora al aceptante que la oferta ha caducado.

Las actitudes relatadas en el ejemplo anterior no implican un verdadero
silencio, sino mas bien, una autorizacion o aceptacion tacita que otorga quien,
pudiendo negarla, no lo hace dentro del término legal, por lo que permite se actue
como si se tuviera el permiso.

Encontramos pues, que en determinados casos y circunstancias surge la
obligacion de hablar para ciertas personas, de tal suerte que con el silencio se
incumple semejante obligacion.

La ley sanciona la inaccion que ocurre en los casos en que es obligatorio
expresar una aceptacion o repudio, al considerarla como una manifestacion de
voluntad en sentido afirmativo; como una aceptacion tacita de una situacion
juridica prevista.

Ahora bien, es necesario distinguir entre el verdadero silencio, que no
produce efecto legal alguno, y la inaccion, que implica una actitud pasiva
productora de efectos juridicos, y se considera una expresion tacita de la voluntad.

En el caso del permiso o autorizacion tacita, De Castro y Bravo afirma que
el viejo refran de que “quien calla otorga”, se aplica especialmente al permiso
tacito, que hace que lo que, a ciencia y paciencia, se deja hacer sin oposicion en
la propia esfera juridica; no se entiende por acto ilicito, sino acto tolerado y
también a la autorizacion tacita, que se considera otorgada a quien haya de dar
licencia, consentimiento o autorizacion, y deja que se actue sin su oposicion o,
como se suele decir, “a ciencia y paciencia. *'

*® Articulo 2547 del CCF
' DE CASTRO Y BRAVO, Federico, E/ Negocio Juridico, Civitas, Madrid, 1991, p. 173.
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Rojina Villegas expone como ejemplo de lo anterior, el caso en que vencido
el plazo del contrato de arrendamiento, el arrendatario pregunta al arrendador si
puede continuar en el uso y goce de la cosa, y éste guarda silencio, pero ademas
no pide su devolucién, cobra rentas posteriores al vencimiento, etcetera. Del
silencio sumado a los actos que lo acomparan, se desprende el “permiso o

autorizacion tacita” que debe ser considerada como una manifestacion tacita de la
voluntad.*

La posibilidad de otorgar efectos al silencio se fundamenta tambien en la
buena fe que debe imperar en las relaciones contractuales. Si alguna de las partes
pretendiera atrincherarse en su silencio, cuando el mismo tuviera una apariencia
exterior de manifestacion de la voluntad, podria considerarse que ese silencio es

un comportamiento negativo de hecho, por lo que debe interpretarse como que no
hay consentimiento. *

En vista de que la ley ha dado efectos juridicos al silencio, no encontramos
impedimento alguno para que las partes, mediante un contrato normativo previo,
acuerden considerar su silencio o inaccion como una manifestacién de voluntad,
aceptando o rechazando distintas situaciones juridicas. En el caso de un contrato
celebrado por medios telematicos, al igual que los que se celebraban por telégrafo
y que estan previstos por la Ley, podria pactarse que la no oposicion de la parte
que lo recibe en un tiempo determinado, se consideraria como aceptacion (o bien
rechazo) del contrato.

Por lo tanto, seria valido el acuerdo de voluntades mediante el cual las
partes de antemano aceptan la contratacion por un medio distinto a los
tradicionales - en este caso el telematico-, y pacten la posibilidad de otorgar valor
de manifestacion de la voluntad al no rechazo de la recepcion, por ejemplo, de un
correo electrénico que contenga simbologia previamente pactada por ellos. Con
ello, las partes otorgarian valor juridico a su silencio.

1.4 Tacita

Como ya fue referido en el capitulo anterior, la expresion tacita de la voluntad
consiste en un comportamiento que implicitamente y en forma inequivoca,
significa una exteriorizacion de la voluntad.

Las conductas que dan lugar a la manifestacion tacita de la voluntad,
pueden consistir en hechos o actes positivos concluyentes, o por el contrario, en
hechos omisos, entre los cuales podemos clasificar al silencio y a la simple inercia
o inactividad.

2 ROJINA VILLEGAS, Op. Cit., p. 357

* ETCHEVERRY, Raul Anibal, Derecho Comercial y Econoémico, Obligaciones y Contratos Comerciales. Parte General,
Astrea (Alfredo y Ricardo De Palma), Buenos Aires. 1988, p. 247
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2. Nuevas formas de expresion de la voluntad

La generalizada incursién en los nuevos medios de comunicacion, ha promovido
sustanciales cambios en la gestion de la informacion tanto escrita como
electronica.

Dejando atras el simple apreton de manos, la honorable “palabra de
hombre” y la firma autégrafa, y mediante la adopcion de medidas que facilitan la
difusion y la comunicacién, han surgido nuevas maneras de expresar la voluntad
de los contratantes. Formas vanguardistas, modernas, que adaptando las
necesidades actuales ofrecen novedosas ventajas para el intercambio comercial.
Haremos mencion de aquellas que en nuestra opinion merecen ser reconocidas.

2.1. La firma electronica

En el comercio electrénico, el clasico documento de papel es sustituido por el
novedoso documento electronico. Desaparecen las tradicionales firmas
manuscritas que pueden ser reemplazadas usando una variedad de meétodos que
son incluidos en el concepto amplio de firma electronica. Una firma electrénica
seria simplemente cualquier método o simbolo basado en medios electronicos
utiizado o adoptado por una parte con la intencién actual de vincularse o
autenticar un documento, cumpliendo todas o algunas de las funciones
caracteristicas de una firma manuscrita. *

Consideramos importante sefialar que a pesar de que algunos autores
mencionan indistintamente los términos firma electronica y firma digital, es
necesario aclarar lo siguiente. Puede decirse que entre ambos términos existe una
relacion de género a especie, constituyendo la firma electrénica cualquier
procedimiento que pueda servir para cumplir las funciones de la firma escrita, y la
firma digital una firma electronica especifica basada en un procedimiento técnico
concreto: de criptografia.

La firma electrénica es un instrumento que permite, entre otras cosas,
autenticar unos datos transmitidos por medios electronicos. Con ella se permite
garantizar que es una persona la que interviene en determinada transaccion, asi
como que el documento esta integro y corresponde con su contenido original, sin
haber sido transformado o alterado durante la transmisién. Para dar al lector una
idea de lo comun que resulta en la actualidad la utilizaciéon de este tipo de firma,
aun cuando probablemente se ignore, citaremos algunos ejemplos:

*La criptografia asimétrica se fundamenta en que cada usuario tiene un par de claves, de las cuales una ha de ser
totalmente secreta y la otra sera publica y la pondra en conocimiento de todos aquellos que quieran contratar con él.
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1. La utilizaciéon del NIP (Numero de Identidad Personal) de alguna tarjeta
de débito o crédito al utilizarla para retirar dinero en efectivo de un cajero
automatico;

2. El reconocimiento de la voz como medida de alta seguridad,;

3. La utilizacion de firmas biométricas (aquellas basadas en la huella
dactilar, el reconocimiento del iris del ojo de la persona, etcétera.)

4. La utilizacion de la firma electronica avanzada o confiable, mejor
conocida como firma digital, que utiliza llaves publicas basadas en estandares
internacionales, para su funcionamiento.

La legislacion espafola regula la firma electronica en el Real Decreto-ley
14/1999 del 17 de septiembre, “El uso de la firma electronica, el reconocimiento de
su eficacia juridica y la prestacion al publico de servicios de certificacion”.

En dicho decreto, la firma electronica es presentada como el resultado de la
aplicacion de un dispositivo de creacion de firma por parte del signatario, es decir,
de un programa o aparato informatico utilizado por éste para aplicar los datos,
como codigos o claves criptograficas privadas que le permitan crear su firma; en
contraparte, para comprobar o verificar dicha firma por parte del receptor del
mensaje se ha de utilizar un dispositivo de verificacion de firma, que es definido
como aquel programa o aparato informatico que sirve para aplicar los datos, como
codigos o claves criptograficas publicas que el receptor de un documento firmado
electronicamente utiliza para verificar dicha firma.

Por tanto, en la firma electronica, tal y como aparece regulada, los usuarios
utilizan dos claves asociadas: una publica y otra privada (se emplean
criptosistemas de clave publica). La clave privada se mantiene en secreto,
mientras que la publica es de libre acceso para cualquier persona: es en este
ambito donde cobran relevancia las autoridades de certificacion, que emitiran
certificados en los que se acreditara la autenticidad de clave publica de los
usuarios. El emisor aplicara su clave privada sobre el mensaje y posteriormente
dicho mensaje sera verificado por el destinatario utilizando la clave publica de
aquel -el emisor-; si el resultado de esta verificacion es positivo, se garantiza la
autenticidad e integridad del mensaje.

La utilizacion de la firma electrénica no significa que los datos transmitidos
estén cifrados; no pueden confundirse ambos instrumentos, pues un mensaje
firmado podra ser legible o no dependiendo de que haya sido cifrada por el emisor.
Si éste decide cifrar su contenido, debera utilizar la clave publica del receptor del
mensaje, y el destinatario procedera a descifrarlo utilizando su clave privada. En
cambio, para firmar electronicamente un mensaje, el emisor ha de utilizar su
propia clave privada, y el receptor para verificar dicha firma (su autenticidad e
integridad del contenido) debera emplear la clave publica de aquél.
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2.2. La firma digital

El comercio electronico gira en torno de una idea fundamental que no es otra que
la aplicacion de las nuevas tecnologias a la realizacion de los intercambios de
bienes y servicios que antes tenian lugar en soporte de papel. Nadie duda de la
aparente validez de un contrato de compraventa formalizado en dicho soporte y
firmado convenientemente por ambas partes intervinientes.

No cabe duda que el soporte de papel esta reconocido con caracter general
y de manera unanime en todas las legislaciones y genera confianza entre las
partes contratantes, pero con la realizacién de una operacion comercial en un

soporte distinto y presumiblemente mas seguro nos podemos encontrar con
algunos obstaculos.

El primero vendra dado por la confianza que los nuevos sistemas deberan
generar y que no soélo se obtendra mediante la creacion de figuras técnico-
juridicas como la firma electronica o las autoridades de certificacion, sino que
precisara, en todo caso, el necesario paso del tiempo.

En el momento de tratar estos temas encontraremos problemas
estrictamente juridicos derivados de la adaptaciéon de conceptos juridicos
tradicionales a esta novedosa forma de contratacion y problemas de caracter
técnico que en el supuesto especifico de la firma, busca precisar las funciones y
objetivos que ésta satisface cuando consta en soporte papel y debe garantizar el
cumplimiento de esas mismas funciones pero en un soporte electrénico.

A continuacion haremos un analisis de la novedosa firma digital, con la
intencion de aclarar su estructura.

2.2.1. Definicion

De acuerdo con lo establecido por el Senado de la Republica, debemos entender
por firma electronica “los datos en forma electronica consignados en un mensaje
de datos, o adjuntados o loégicamente asociados al mismo por cualquier
tecnologia, que son utilizados para identificar al firmante en relacién con el
mensaje de datos y que produce los mismos efectos juridicos que la firma
autografa, siendo admisible como prueba en juicio”.*

Para decirlo de una manera sencilla, podemos definir a la firma electrénica
como cualquier codigo que permite verificar la autenticidad e integridad de un
documento.

i Cfr. Senado de la Republica, "Oficio con el que remite Minuta proyecto de decreto por el que se reforman y adicionan
diversas disposiciones del Cédigo de Comercio, en materia de firma electronica”, Gaceta Parlamentaria, Nomero 81,
México, 2002, http:/imww.senado.gob.mx/gaceta/133/minuta_pago_electronico htmi



Dicha firma, es un medio para identificar al signatario y expresar su voluntad
de adhesion a lo firmado. La criptografia es de vital importancia en este tema
porque permite resguardar el contenido e inalterabilidad de un documento al
ocultar mensajes a través de claves y cédigos.

Las firmas electronicas trabajan en claves pares, una de las cuales es publica y
la otra privada. El encriptamiento de la clave publica esta basado en una compleja
formula que envuelve ciertas propiedades matematicas de los numeros primos
largos, de modo que los sistemas criptograficos de clave publica utilizan dos
cadenas complementarias de numeros llamadas claves, una publicamente
revelada y otra secreta (llamada clave privada). Cada una protege el codigo que

la otra genera. Conocer la clave publica de una persona no ayudara a deducir la
correspondiente clave secreta.

Cualquiera puede usar la clave publica del destinatario para encriptar un
mensaje; a su vez dicho destinatario utilizara su correspondiente clave privada
para desencriptar el mensaje. Nadie, excepto el destinatario puede desencriptarlo,
porque nadie mas tiene acceso a la clave secreta. Ni siquiera la persona que
encriptoé el mensaje podria desencriptarlo.

Una de las enormes ventajas que ofrece este mecanismo es que permite
enviar mensajes secretos a través de canales inseguros como Internet: utilizando
la clave publica del destinatario, de conocimiento publico, el remitente puede estar

seguro de que solo el destinatario, el tenedor de la clave privada, puede descifrar
el mensaje (confidencialidad).

2.2.2. Analisis

Para comprender la estructura de la firma digital es necesario hacer una
aproximacion a la solucion que en la actualidad aporta la seguridad y confianza

necesarias para el desarrollo de la contratacion por medios telematicos y el
comercio electrénico.

Para comenzar, aparecen los sistemas de criptografia asimétrica donde los
sujetos intervinientes en la comunicacion comparten una clave secreta,
garantizandose de este modo la confidencialidad e integridad del mensaje y la
autenticacion de las partes pero quedando sin solucionar las cuestiones relativas
al rechazo y sobre todo la distribucion segura de las claves.

Posteriormente, en los afos setenta, aparece la criptografia asimétrica en la
que cada sujeto tiene un par de claves, una que debe mantenerse en secreto y
que incluso puede ser que ni su titular conozca si fuera insertada en una tarjeta
inteligente, y otra que sera publica y estara relacionada matematicamente con la
primera.
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Esa relacidon matematica permite cifrar un mensaje con una de las claves y
posteriormente descifrarlo con la otra y viceversa, pero resultando imposible
obtener una clave a partir de la otra. Esto es lo que hace que no exista ningun
problema en implementar una de las claves como publica y gracias a ello pueda
lograrse la confidencialidad. *

2.2.3. Funcionamiento de la firma digital

El emisor cifra digitalmente un mensaje con su clave privada y el receptor lo
descifra con la unica clave relacionada (la publica del suscriptor), de tal manera

que si obtiene como resultado un texto legible puede tener la certeza y seguridad
de que:

a) Tal mensaje ha sido enviado por el titular de la clave publica utilizada, que
lo es también de la privada con que el mensaje venia cifrado (autenticidad);

b) Que dicho mensaje no ha sido modificado durante la transmision ya que el
cambio de un anico bit (el bit es el caracter que se transmite en un mensaje
de datos) hubiera significado la obtencion de un mensaje ininteligible para
el receptor (integridad), y que el emisor del mensaje no puede negar ser su
autor pues lo ha firmado con su clave privada, sélo conocida por él (no
repudio de origen).

2.2.4. E| fedatario publico como agente certificador

La formacion del contrato, la exteriorizacion del consentimiento y la producciéon de
sus efectos deben caracterizarse por garantizar la seguridad juridica contractual.
Dichos aspectos dependen de las partes que contratan, y la posible seguridad
juridica se obtiene a través de la intervencion de fedatarios publicos, es decir de
los notarios o de los corredores publicos.

Debido a que su intervencion esta investida de fe publica se consigue la
seguridad juridica en el sentido subjetivo, entendida como la posibilidad que tiene
todo ciudadano de conocer la ley, su significado y su alcance, lo que implica un

asesoramiento que se desarrolla como uno de los elementos fundamentales de la
funcion notarial.

* La confidencialidad se obtiene cuando el emisor cifra el mensaje con la clave publica del receptor. Esto se produce
porque el emisor tiene acceso a esa clave que es conocida por constar en un determinado directorio, y es comunicada por
la correspondiente autoridad certificadora o cualquier otro sistema valido. Por otro lado, y debido a la relacién matematica
que une a cada pareja de claves, el mensaje sdlo puede ser descifrado aplicando la correspondiente clave privada del
receptor que légicamente es conocida sélo por éste, de tal manera que se convierte en la Unica persona con acceso al
mensaje en claro: la confidencialidad esta garantizada.

Vid. MARTINEZ NADAL Apolonia, Comercio electrénico, firma digital y autoridades de certificacién, Civitas, Madrid, 1998,
p. 113
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Es asi como por la naturaleza de su investidura, el notario o el corredor
publico retnen las caracteristicas de las llamadas terceras partes confiables
(“trusted third parties”, -TTP-) quienes a través de su intervencion garantizan
fundamentalmente la identidad de los agentes y la recepcion de la comunicacion
electronica por el interesado, quien no podra negar haberla recibido.

La actuacion de estas entidades puede considerarse necesaria si desea
garantizarse la maxima seguridad en las transmisiones telematicas.

La identificacion de la persona a favor de la cual se expide un certificado
digital, es potestad del Estado, que puede ser delegada en los funcionarios
publicos pertinentes; tal funcion tiene un caracter publico. Es una consecuencia
del imperium del Estado que sélo se podra realizar fehacientemente a traves de
los funcionarios publicos en quien se delegue. En la opinion de Francisco Javier
Barreiros, en situacion contraria, nos encontrariamos ante una privatizacion de
funciones publicas, en detrimento de la proteccion del consumidor y de la
seguridad juridica de la contratacion. ¥

Asimismo, dicho autor opina: “qué mejor tercero de confianza que una
institucién que lleva realizando esa labor por siglos, como lo es el notariado. Ahora
bien, hay que ser prudente y no extender ese posible documento a todos los
ambitos, sino sélo a aquellos que sean adecuados y no ataque a la esencia e
idiosincrasia del negocio o acto juridico a realizar”.

Con la utilizacién de la tecnologia denominada criptografia de clave publica,
con la aplicacion de la fe de que estan investidos los notarios publicos y con el
soporte de una infraestructura de telecomunicaciones segura y de amplia
cobertura, la Red de Certificacién Digital ofrece un razonable nivel de seguridad
tanto juridica como técnica. Su implementacion es el resultado de una alianza
estratégica establecida entre la Asociacion Nacional del Notariado Mexicano, A.C.,
y las empresas Seguridata Privada S.A. de C.V. e Informacién Selectiva, S.A. de
C.V. en la que cada participante aporta un elemento fundamental en la practica del
comercio electrénico seguro.

En la opinidn del notario Nifio de la Selva , “asi como resulta utdpico pensar
que el comercio electrénico se dard sin la presencia de las instituciones de
gobierno (marco regulatorio adecuado) o entidades financieras (infraestructura de
pagos), igual de utdpico resulta asumir que la confianza entre partes que no se
conocen y que incluso podran no llegar a conocerse nunca (fisicamente), se va a
dar por el solo hecho de utilizar la tecnologia de encriptacion o por el simple hecho
de que un sujeto determinado ha firmado con su simple dicho que es quien dice
ser”. *

7 BARREIROS FERNANDEZ, Francisco Javier, “El papel del Notariado en el uso de la firma digital’, en Notariado y
contratacion electronica, Colegios Notariales de Espafia, Consejo General del Notariado, Madrid, 2000, p.42.

3 NINO DE LA SELVA, José de Jesus, "Red de Certificacion digital”, Boletin de la Asociacion Nacional del Notariado
Mexicano, Afio 2, Nimero 10, Diciembre 1998, p. 14.
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Dicha tecnologia, que resuelve los problemas de autenticidad,
confidencialidad, integridad y no repudiacion de los documentos electrénicos, por
si misma no es suficiente para establecer una relacion de confianza entre las
partes y garantizar el cumplimiento de las obligaciones adquiridas o transmitidas
por medios electrénicos: las partes finalmente siempre buscaran el soporte legal
de cada transaccién que realizan.

Esa confianza y el respaldo de las transacciones realizadas so6lo se dan
cuando una firma digital puede ser vinculada legalmente a un sujeto determinado,
mediante un procedimiento de identificacion y de declaracion inequivocos y con el
suficiente valor probatorio que desaliente la realizacion de practicas insanas o
incluso la comision de delitos.

De esta forma, en fechas recientes se formalizé la operacion de la Red de
Certificacion Digital, con la emision del certificado raiz de la agencia certificadora y
el otorgamiento de la primera licencia de certificacion por parte de la asociacion
Nacional del Notariado Mexicano, A.C.

Dicha Red de Certificacion Digital (RCD) surge con el propésito de
proporcionar los elementos de seguridad y administracién de certificados digitales
que resultan necesarios para la practica del comercio electrénico seguro en
México, proporcionando de manera conjunta tanto los servicios de agentes
certificadores, agencias certificadoras y agencias registradoras.

2.2.5. Red de Certificacion Digital

La Red de Certificacion Digital (RCD) aparece en México como la respuesta a la
necesidad de una infraestructura que le brinde orden y soporte a la utilizacion de
la firma digital en nuestro pais.

Esta red estructura y ordena las funciones de cada parte que interviene en
la relacion comercial autentificada por una firma digital. En el entorno mencionado
en el inciso anterior, en lo relativo al notario como agente certificador, la RCD se
ostenta como un tercero confiable que garantiza que un sujeto determinado es
quien dice ser, que acepta como suya una clave publica también determinada,
correspondiente a una clave privada que es usada para firmar digitalmente
mensajes de datos, y que a dicha firma le otorga el mismo valor legal que posee
su firma autografa.

Dicha circunstancia se da asimismo en el marco tradicional de ejercicio de
la fe publica y la aplicaciéon del principio de la autonomia de la voluntad en las
partes para contratar, complementados con la utilizacion de un medio electrénico

implementado y validado por las agencias certificadoras y la agencia registradora
correspondiente.
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Por tratarse de una infraestructura basada en la seguridad juridica que
proporcionan los profesionales de la practica notarial y de correduria publica,
pretende servir como base para la emision de certificados digitales para personas
fisicas y representantes de personas morales, que sean de aceptacion general,
sobre todo en paises cuyo sistema juridico sea del tipo latino o germanico.*

La RCD ha sido disefada para operar en un marco ampliado del comercio
electronico en el que se involucran tanto personas fisicas como morales,
financieras y de gobierno, mediante el uso de redes de telecomunicaciones
abiertas o cerradas.

De esta forma, los certificados emitidos por los agentes certificadores de la
RCD podran ser utilizados para validar y soportar la realizaciéon de transacciones
tan simples como la suscripcién de servicios en linea o tan complejas como las
transferencias de fondos, EDI (Electronic Data Interchange por sus siglas en
inglés) pago de impuestos en linea y la participacion en licitaciones publicas.

Vale la pena sefalar que el EDI o intercambio electronico de datos, es una
herramienta comercial que se empezo a utilizar por varias empresas hace mas de
veinte afos, ya que en una aplicacion les permitia enviar y recibir pedidos y pagos,
informacién sobre su distribucién, embarques, etcétera.*

Para estos efectos, la RCD buscara la validacion del proceso de emision,
administracion, suspension o revocacion de sus certificados, en lo individual o en
el marco de los trabajos del comité EDI México, con cada entidad publica o
privada que ponga a disposicion del publico en general una aplicacion de comercio
electrénico y en la cual tenga cabida el uso de firmas digitales, asumiendo el
compromiso de cumplir con los lineamientos de seguridad y/o normatividad que
cada una de esas entidades requiera para su particular campo de accion.

Independientemente de lo anterior, con el fin de que la propia Red de
Certificacion Digital sea compatible y que pueda interactuar con sistemas similares
que hayan sido establecidos en México, la prestacion de los servicios de emision,
administracién, suspensién y revocacion de certificados digitales se dara de
conformidad con los enunciados publicados en esta Declaracion de Practicas de
Certificacién y se buscara su adecuacion, en aras de la uniformidad con la que
haya sido publicada por otras entidades que ofrezcan los mismos servicios.

¥ NINO DE LA SELVA, José de Jesus, Op. Cit., pag.14.
“ CORNEJO LOPEZ, Valentino Francisco, “Andlisis Juridico de la firma electronica en México®, Tesis, Licenciatura en
Derecho, Universidad Panamericana, Zapopan, México.2003, p. 41
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Dicha declaracion de practicas de certificacion representa asi el marco
normativo de operacion, responsabilidad y de garantias de los participantes de la
RCD: agentes certificadores; agencias certificadoras; agencias registradoras;
usuarios de sus certificados y de terceros relacionados con ellos. En ella se
describen, con detalle, todos y cada uno de los servicios que la RCD habra de
prestar, asi como los pasos que integran cada una de las etapas de la operacion y
prestacion de servicios.

El objetivo primordial de la RCD es pues el de proporcionar seguridad
juridica en las transacciones de comercio electronico, no solo con la vinculacion
legal entre un sujeto determinado y su clave publica, sino incluso con el
ofrecimiento de servicios de verificacion en linea sobre los certificados
correspondientes.

2.3. Otros medios de individualizaciéon de la autoria de la declaracion de la
voluntad

2.3.1. La impresion digital

La impresion digital o dactiloscopica es el mas antiguo de los elementos
biomeétricos de identificacion.

Brinda mayor certeza que la firma ya que identifica mediante caracteristicas
fisicas, la identidad del sujeto. Sin embargo, plantea importantes problemas, como
el de que la voluntad del autor haya sido obtenida con engafo, o que la huella
haya sido estampada en estado de inconsciencia o post mortem. Es mas, existe
ahora la posibilidad de copiar las caracteristicas de la huella digital de una persona
y fabricar una huella artificial en algun material cuya consistencia asemeje la
textura de la piel humana.

2.3.2. Contrasena personal

La contrasefia personal, el numero de identificacion personal (NIP) o password
(clave de acceso, literalmente palabra de pase), consiste en una secuencia de
letras, numeros y otros signos con la finalidad de identificacion.

El receptor de un mensaje electronico conoce la contrasena de quien se
dice emisor, y a través de ella puede identificarlo. Este mecanismo es de gran
utilidad actualmente en la contratacion por Internet. El adquirente ingresa en la
pagina web del proveedor, indica sus datos personales y elige una contrasena,
que lo individualiza y le permitira ingresar mas adelante en el sistema.
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2.3.3. Biometria

Se denomina biometria al conjunto de métodos automatizados para reconocer a
una persona, basados en una caracteristica fisica o fisiologica.

Hemos descrito con anterioridad el método de la comparacion de huellas

dactilares, que hoy dia gracias a la moderna tecnologia puede ser llevada a cabo
mediante sensores.

Existen otros métodos biométricos tales como el que analiza la geometria
de la mano para identificar a una persona y cuya teoria parte de la idea de que las
manos de cada individuo mantienen sus caracteristicas pese el transcurso del
tiempo.

Para detener la identificacion se registra una plantilla de la mano, que
computa informaciones como el largo de los dedos y la distancia entre los nudillos,
y esos datos son convertidos a algoritmos.

Otro método de vanguardia es aquél que consiste en examinar la retina o el
iris de la persona, comparandola con el antecedente que se tiene registrado que
pertenece a la persona en cuestion.

Dicho método deriva de la comprobaciéon médica de que cada persona tiene
un modelo propio de los vasos sanguineos de sus retinas. También en este caso,
los datos correspondientes son convertidos a algoritmos, y la comparacién se
hace entre las constancias de registro y las caracteristicas de la retina de quien
pretende ser cierta persona, resultantes de un examen que se lleva a cabo con
una lente especial.

Como lo referimos antes, también es posible la utilizacion fraudulenta de
este método, ya que se pueden fabricar lentes de contacto que asemejen las
caracteristicas de la retina de alguna persona y ser utilizados para intentar
suplantar a una persona.

Es posible, asimismo, comprobar la identidad de una persona atendiendo a
la voz, a partir de sus caracteristicas propias; tales como el tono, el volumen, la
velocidad, etcétera. Ademas, existe también la posibilidad de identificar a una
persona atendiendo a la velocidad con la que teclea una frase determinada en un
lapso especifico de tiempo, o bien con base en la presion que ejerce en las teclas
al pulsarlas.
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2.3.4. Los certificados digitales

El certificado —que también es conocido como identificador digital- es un
documento electrénico, emitido por una autoridad de certificacion reconocida, o
tercero de confianza, que asocia una clave publica con una persona, entidad,
empresa u organizacion determinada; |la autoridad de certificacion, antes de emitir
un certificado realiza una serie de comprobaciones para asegurarse de que la
persona a la que va a otorgar el certificado es quien dice ser.

El certificado que otorga la autoridad de certificacion lleva una firma con la
clave privada de ésta, por lo que cualquiera que conozca la clave publica de dicha
autoridad, si es reconocida y otorga confianza, puede estar seguro de que el
certificado es auténtico, y por tanto, quien tiene el certificado y se identifica
mediante él, es efectivamente quien dice ser.

De esta forma podemos decir que las autoridades de certificacién son
terceros de confianza que, cumpliendo determinados requisitos, son reconocidos y
autorizados para emitir un certificado digital que identifique a una persona o
entidad; pero no solamente emiten los certificados sino que también realizan la
gestion de los mismos, los pueden revocar y renovar cuando se den determinadas
circunstancias, al tiempo que proporcionan listas y directorios de certificados y, en
su caso, promueven distintos tipos de certificados con los limites que se
establezcan y en las condiciones que se pacten.

En estrecha relacion con los certificados, aparece la figura de las
autoridades de certificacion, que a continuacién examinaremos como parte de este
inciso.

a) Autoridades de Certificacién

Las transmisiones de datos a través de redes abiertas como Internet, precisan de
existencia de entidades especiales que ofrezcan confianza a los demas agentes
de la red. Son conocidas como autoridades de certificacién o terceras partes
confiables (“trusted third parties” — TTP -), y mediante su intervencién se garantiza,
fundamentalmente la identidad de los agentes y la recepcidon de la comunicacion
electronica por el interesado, quien no podra negar haberla recibido.*'

“" El articulo 7 de la Ley Modelo sobre comercio electronico de la Comisién de las Naciones Unidas para el Derecho
Mercantil Internacional CNUDMI-UNCITRAL, regula con caracter general (y sin entrar a regular de forma especifica el
concreto uso de las firmas digitales) el equivalente funcional de firma, estableciendo los requisitos de admisibilidad de una
firma producida por medios electrénicos; y en concreto, establece que las funciones tradicionales de una firma son:
identificar a una persona, proporcionar certidumbre en cuanto a su participacion personal en el acto de una firma, y vincular
a esa persona con el contenido del documento.
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La actuacién de estas entidades puede considerarse necesaria si desea
garantizarse la maxima seguridad en las transmisiones telematicas. En este
sentido, Oliver Cuello afirma que “para facilitar el comercio electrénico de un punto
a otro sin el establecimiento de acuerdos previos y especificos entre las partes, y
para abrir nuevas oportunidades de negocio, los gestores de las autoridades de
certificacion del mercado electronico deben actuar como entidades intermediarias
que certifiquen la identidad y la solvencia de sus inscritos, sus referencias
financieras, sus capacidades para el comercio internacional, etcétera; todo ello
para justificar la confianza minima necesaria entre las partes para poder realizar
transacciones provechosas”. ¢

El primer problema que plantean los proveedores de servicios de
certificacion es el relativo a su naturaleza, publica o comercial y su constitucion,
libre 0 sometida al sistema de licencia.

Las autoridades de certificacion son entidades privadas o publicas, y cada
una de ellas puede cumplir sus funciones de un modo adecuado. Sin embargo el
gozar de una u otra consideracion especifica lleva consigo la asuncion de un
mayor nimero de funciones y genera un mayor grado de confianza, puesto que
parece evidente que una entidad publica, por ejemplo, podra actuar como
autoridad raiz de la estructura de autoridades de certificacion de un pais,
certificando al resto de autoridades, o bien pueden actuar frente a los ciudadanos
Unicamente para las relaciones administracion-administrados; en contraparte una
autoridad de certificacion privada podra desarrollar su funcién certificadora como
parte de su actividad empresarial principal o como un servicio accesorio y
complementario a esa actividad.

Por ello, puede considerarse funcion esencial de estas terceras partes,
emitir certificados electrénicos en los que, entre otros elementos, den fe de la
autenticidad de las claves publicas de los agentes, de que una determinada clave
publica pertenece a un determinado sujeto y de que aun esté vigente en el
sistema, y para incrementar su fiabilidad dicha certificacion sera firmada
dignamente con la clave privada de la autoridad de certificacion.

“2 OLIVER CUELLO, R. Tributacion del comercio electrénico, Tirant lo blanch, Valencia, 1999, p. 167.

2 E) término “autoridad” no quiere decir que nos hallemos ante un érgano administrativo con atribuciones publicas, pues de
hecho las terceras partes de confianza existentes vienen configurandose como empresas privadas que asumen dichas
funciones de intermediacion en el trafico comercial entre los distintos operadores que confian en su actuacion. En otro
orden de cosas, existen diversas posturas sobre si dichas autoridades deben estar sometidas a un sistema de licencias o
bien si pueden establecerse sin especiales condiciones, posturas que quedan plasmadas en diversos ordenamientos
juridicos y que hacen mas dificil, si cabe, lograr la tan deseada armonizacion legislativa en el ambito del comercio
electronico. MATEO HERNANDEZ, José Luis, “La firma digital y las autoridades de certificacion”, X/l Encuentros sobre
informatica y Derecho, Aranzadi, Madrid, 2000, p. 89.
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La autoridad de certificacion ha de ser una entidad aceptada y reconocida
por las partes para satisfacer la demanda de confianza digital; puede tratarse de
una persona fisica o juridica, publica o privada; si bien es cierto que una autoridad
publica generara una mayor confianza entre los agentes. Es por eso, por ejemplo,
que hemos sefalado que en México el notario puede actuar como autoridad
certificadora al detentar la fe publica de que lo enviste el Estado.

Para proceder a la identificacion real del emisor, a la determinacion de que
es realmente la persona que dice ser, no basta con el dispositivo de verificacion de
firma electrénica (que permite determinar la identidad formal de dicho signatario),
sino que es conveniente tener una confirmacién de la identidad de este sujeto,
emitida por autoridades; certificaran, por tanto, que unos datos de verificacion de
esa firma estan vinculados a un determinado signatario y confirmaran su identidad.

Ademas, mediante el empleo de la firma electronica cada sujeto dispone de
dos claves relacionadas, una publica y otra privada, siendo necesario para que
este mecanismo de seguridad funcione, que la clave publica sea conocida por
todos los agentes que intervienen en una comunicacion electronica determinada;
los sujetos precisan obtener la clave publica de otros agentes y facilitar su propia
clave publica al resto de los participantes con el fin de que en su momento puedan
tener acceso a la informacion que les sea remitida.



CAPITULO Il

COMERCIO ELECTRONICO

1. El comercio electrénico

El comercio electronico es un término que generalmente ha sido utilizado para
representar la compra y venta de bienes y servicios a través de Internet. Para ser
mas precisos podemos decir que se trata de un intercambio telematico de
informacion entre personas que se encuentran distanciadas fisicamente, que tiene
por objeto una operacion comercial.

Sin embargo, E-commerce o E-businnes, como también se denomina al
comercio electronico, involucra una serie de relaciones que se dan en el contexto
de computadoras conectadas entre si, ya sea en entornos abiertos (por ejemplo la
Internet) o bien en entornos cerrados para realizar operaciones relacionadas con
el intercambio de informacion, bienes, servicios o incluso pagos y que de hecho
utiliza una amplia gama de tecnologias, procesos y practicas que se han venido
dando a lo largo del presente siglo en distintos paises y en México a partir de los
anos ochenta.

En 1998, la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional ha elaborado una Ley Modelo sobre Comercio Electrénico y la
presenta con una guia para su incorporacion al derecho interno de cada pais
invitando a los paises miembros a adoptarla en su régimen interno. A continuacion
haremos una breve descripcién de los principales temas que aborda:

Ambito de aplicacién. Se refiere a informacion, en forma de mensajes de datos
utilizados en actividades comerciales.

Definiciones. Se definen “mensajes de datos”, “Intercambio Electrénico de Datos
(EDI), “iniciador”, “destinatario”, “intermediario” y “sistemas de informacion”.

Interpretacion. Insiste en el principio de buena fe en los negocios.
Convenios entre las partes. Afirma el principio de la voluntad.

Validez juridica de los mensajes de datos. Da valor juridico a lo hecho en un
“‘mensaje de datos”.
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Forma escrita. Da al “mensaje de datos” el mismo valor juridico que al escrito,
haciendo una remisiéon pues cuando la ley exija la formalidad por escrito “se
entendera cubierta con el “mensaje de datos”. Esto da base a lo que se ha dado
en llamar el documento electrénico y que no es mas que el tradicional concepto de
documento cuando se encuentra en un medio electronico, en lugar de papel.

Firma. Sin excluir la posibilidad de que exista una legislacion especifica sobre
firma electronica, la ley admite cualquier tipo de autenticaciéon que se haya
establecido por ley o por acuerdo entre las partes.

Original. De nuevo una variante del concepto documento, regula lo que debe
entenderse por original en un mensaje de datos.

Fuerza probatoria. Toda informacion presentada en forma de mensajes de datos
gozara de la debida fuerza probatoria.

Conservacién de los mensajes de datos. Regula las normas de conservacion de
documentos electronicos (mensajes de datos).

Formacién y validez de los contratos. Las ofertas y aceptaciones pueden hacerse
a través de mensajes de datos.

Reconocimiento por las partes de los mensajes de datos. No se negaran efectos
juridicos a las relaciones entre iniciador y destinatario por el hecho de que se
hayan formulado a través de mensajes de datos.

Atribucidn de los mensajes de datos. Imputacion de la autoria de los mensajes de
datos y su no repudio.

Acuse de recibo. Mecanismos de reconocimiento de la recepcion de un mensaje
de datos.

Tiempo y lugar de envio. Diversas normas que rigen el sitio y el momento de la
formacion de contratos (se sigue el sistema de la recepcion y el domicilio del
principal establecimiento de las partes).

Comercio en materias especificas. Este capitulo que da algunas normas sobre
transporte de mercancias cuya operacion se inici6 como acto de comercio
electronico hace suponer que en el futuro, o a eleccion de cada pais, se pueden
afiadir capitulos especificos a algun tipo de comercio.*

“ MEJAN CARRER, Luis Manuel, “Comercio electronico, aspectos legales”, Boletin Juridico de Banamex, Ejemplar 9,
Volumen 4, Epoca 2, Sep.1999, p. 11
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El comercio electronico a través de Internet nos obliga a tener en cuenta los
aspectos juridicos de la transaccion, tanto en la fase de preparacion de la oferta
como en la de la aceptacion. En efecto, debe cuidarse el contenido del contrato, la
adecuacion de sus clausulas a las caracteristicas de la contratacion electronica, el
modo en que se efectua la transaccion, la firma electronica, en fin, todo ello con la
finalidad de poder demostrar que el usuario ha manifestado su consentimiento a
las condiciones del proveedor en el ofrecimiento de bienes y/ o servicios.

Evidentemente, estamos hablando de situaciones que por su naturaleza no
se encuentran sustentadas en el soporte de papel tradicional.

Es necesario reconocer que ha sido explosivo el crecimiento de la
utilizacion de Internet en estos ultimos anos, lo que ha permitido que esta forma de
hacer negocios represente una alternativa viable ya no soélo para las grandes

empresas sino incluso para las pequefias o medianas instituciones de gobierno y
el publico en general.

En la opinion del notario José de Jesus Nifio de la Selva® el comercio
electronico rebasa por mucho el ambito puramente comercial, lo cual permite
afirmar que en un contexto mas amplio, las relaciones establecidas por virtud del
comercio electrénico se dan al menos entre las siguientes partes:

Negocio a Negocio. (Business to Business, B2B) En el contexto actual
derivan de una relacion establecida entre dos o mas empresas y cuya relacién ha
sido previamente documental mediante un mecanismo tradicional de contratacion.
Por ejemplo, la relacion contractual entre proveedores-distribuidores.

Negocio a Consumidores. (Business to Consumer, B2C). Se refieren a una
relacion que puede o no haber sido documentada previamente y que incluso
puede ser meramente ocasional. Por ejemplo la relacion contractual entre una
pagina web y un comprador en linea.

Gobierno a Gobernados. (Government to Consumer, G2C). Derivan del
establecimiento de un vinculo entre gobierno y gobernados en materia de tramites
y servicios publicos. Por ejemplo, las declaraciones de impuestos, licitaciones
publicas, procuracion de justicia, etcétera.

** NINO DE LA SELVA, José de Jesus, Op. Cit., p. 14. Precisamente es en la infraestructura de seguridad en donde la Red
de Certificacion Digital encuentra su valor de aportacion. En todos los planos de nuestra sociedad podemos apreciar los
beneficios que el desarrollo del comercio electronico ofrece tanto para el sector gubernamental como para los sectores
financiero y comercial. Desde la realizacién automatizada de procesos hasta la reduccion de costos de operacion. Sin
embargo, cabe mencionar que segun que sea el beneficio, sera también el riesgo.
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Ahora bien, hay que tener en cuenta que no es facil superar la cultura del
soporte de papel con la que hemos convivido durante siglos, y otorgar la confianza
a otros medios, en este caso los telematicos para alcanzar un nuevo desarrollo de
la cultura comercial. Solo con la infraestructura apropiada y con la multiplicacién
de esfuerzos podran superarse los retos que se plantean para todos los sectores
involucrados: usuarios en general, entidades comerciales, entidades financieras y
entidades de gobierno.

Esa infraestructura debera estar integrada y soportada, minimamente, por
los siguientes pilares:

a) Infraestructura de telecomunicaciones;
b) Infraestructura de aplicaciones;

c) Infraestructura de pagos; y

d) Infraestructura de seguridad.

Paulatinamente, es en la infraestructura de seguridad en donde la
certificacion digital encuentra su importancia.

Segun afirman Warwick Ford y Michael S. Baun, en su libro Secure
Electronics Commerce®, los sistemas electronicos y la infraestructura que soporta

el comercio electronico pueden ser objeto de abuso y de mal uso de diversas
maneras:

a) Pérdidas financieras directas como resultado de fraudes;

b) Robo de informacion confidencial de alto valor;

c) Pérdida de oportunidades de negocio por interrupcion de servicios;
d) Uso no autorizado de recursos; y

e) Perdida de informacion confidencial de los clientes.

Como podemos apreciar, después de lo sefialado con anterioridad, los riesgos
inherentes al comercio electrénico sélo pueden se mitigados mediante el uso de
las medidas de seguridad apropiadas en conjunto con el establecimiento de un
marco legal y de negocios adecuado.

* FORD, Warwick & BAUN Michael S, Secure Electronic Commerce. Building the infraestructure for digital signatures and
encryption. Prentice Hall PTR, 1997, p. 65.
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2. El documento electronico

El tratamiento por medios informaticos permite la sustitucion del soporte en papel
del documento por un nuevo soporte contenido en un medio electrénico.

Como indica Davara Rodriguez ¥ “el documento puede serlo tanto si se
encuentra sobre un papel o sobre cualquier otro soporte apto segun su
naturaleza”. No se debe identificar documento con escritura, en un sentido estricto
atendiendo solamente a la tradicional realizada por el hombre que, en un primer
analisis y debido a la costumbre generalizada, lleva al concepto papel. Asi,
podemos decir que el documento en soporte electronico, informatico y telematico
es un documento con las mismas caracteristicas, en un principio y en cuanto a su
validez juridica, que cualquier otro de los que tradicionalmente se aceptan en
soporte de papel.

Para Alvarez Cienfuegos el documento, como objeto corporal que refleja
una realidad factica con trascendencia juridica, no puede identificarse ni con el
papel como soporte , ni con la escritura como unidad de significacion.*

El documento electronico o telematico se concibe como un medio de
expresion de la voluntad con efectos de creacién, modificacion o extinciéon de
derechos y obligaciones por medio de la electrénica, informatica o telematica.*

Mariliana Rico Carrillo dice que si analizamos la nocion tradicional de .
documento referida al instrumento en el que queda plasmado un hecho que se
exterioriza mediante signos materiales y permanentes del lenguaje, veremos como
el documento electrénico cumple con los requisitos del documento con soporte en
papel en el sentido de que contiene un mensaje (texto alfanumeérico o disefio
grafico) en lenguaje convencional (el de los bits) sobre soporte (cinta o disco)
destinado a durar en el tiempo. *

Encontramos pues que la validez del documento electrénico ha sido
admitida en el ordenamiento juridico espafol, en la Ley 30/1992 de 26 de
noviembre, de régimen juridico de las administraciones publicas y del
procedimiento administrativo comun, en su articulo. 453 que dispone: Los
documentos emitidos, cualquiera que sea su soporte, por medios telematicos,
informaticos o electronicos, por las administraciones publicas , o los que estas
emitan como copias de originales almacenados por estos mismos medios gozaran
de la validez y eficacia de documento original siempre que quede garantizada su
autenticidad, integridad y conservacion y, en su caso, la recepcion por el
interesado, asi como el cumplimiento de las garantias y requisitos por ésta u otras
leyes.

‘" DAVARA RODRIGUEZ, Miguel Angel, “El documento electronico, informatico, telematico y la firma electronica’,

Actualidad Informatica, Arazandi, Julio 1997, p. 13

 ALVAREZ CIENFUEGOS SUAREZ, José Maria, “Las obligaciones concertadas por medios informaticos y la
documentacion electronica de los actos juridico en la Ley “, Arazandi, 1992, p. 125.

“ BARRIUSO RUIZ, C..Op. Cit.. p.319.

% RICO CARRILLO Mariliana, “Validez y regulacion legal del documento electronico” hitp.//publicaciones.derecho org/redi
19 de febrero del afio 2000.
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El Tribunal Superior hispano en sentencia del 30 de noviembre de 1981, ha
admitido la validez del documento electronico en los siguientes términos:

Si bien es cierto que tradicionalmente el concepto de documento se ha venido
identificando como “un escrito”, o sea como un objeto o instrumento en el que
queda plasmado un hecho que se exterioriza mediante signos materiales y
permanentes del lenguaje... ello no es dbice para que existan en la actualidad otros
objetos que, sin tener esa condicion (ser escritos), puedan hacer prueba fidedigna
como aquellos y que, por analogia, puedan equipararse a los mismos. .

El documento electronico es admisible en los paises de sistema de libre
apreciacion de la prueba, conforme a las reglas de la sana critica para aquellos
medios de prueba no excluidos en forma expresa en la ley, en este sentido, el
juzgador le debera atribuir los efectos y la fuerza probatoria después de una
adecuada valoracion y comprobacién de autenticidad, segun lo dispone el articulo.
609 de la LEC espafola. Esto implica que el principio de la libre conviccion del
juez en la valoracion de la prueba permite la utilizacion de documentos
electronicos en el proceso; en consecuencia, no debera rechazarse la existencia
del contrato y su autenticidad por el simple hecho de no estar firmado de pufio y
letra por los contratantes, ya que en estos casos la firma puede suplirse por otros
medios de identificacion como el uso de claves secretas y sistemas criptologicos
(hablaremos de este tema con mayor amplitud en el apartado de firma digital).

Con respecto a la admision del documento electronico como medio de
prueba también se ha pronunciado el Tribunal Superior al indicar que los
ordenadores y medios electrénicos deben sumarse al acervo juridico procesal en
tanto que son una expresion de la realidad que el derecho no puede desconocer,
agregando que “dichos medios técnicos pueden subsumirse en el concepto,
amplio desde luego, de documentos”.*

Para profundizar en la acepcion del término de documento electrénico, nos
dimos a la tarea de investigar la validez de dicho concepto en el diccionario de la
Real Academia de la lengua espafiola, y encontramos que el documento no se
encuentra definido como tal. Sin embargo, encontramos que se define al correo
electrénico como “sistema de comunicacion personal por ordenador a través de
redes informaticas”.”

*'vid STS (Sala Segunda) el 5 de febrero de 1988, citada por DAVARA RODRIGUEZ, en "El documento electronico...” Op.
Cit., p.15.

" Ibfs. p. 66

s, Diccionario de la Real Academia de la Lengua Espariola, http //buscon rae esldrael/ScvitGUIBusUsual, 14/06/2004.
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2.1. Validez y regulacion legal

Con respecto a la validez del documento electronico y su equiparacion al
documento en soporte de papel, la Ley Modelo sobre Comercio Electronico
enuncia el principio de la equivalencia funcional en su articulo. 5, bajo el titulo de
reconocimiento juridico de los mensajes de datos, en los siguientes términos: “No
se negaran efectos juridicos, validez o fuerza obligatoria a la informacion por la
sola razén de que esté en forma de mensaje de datos”. La conceptualizacion de la
nocidén “mensaje de datos”, la encontraremos en el propio texto normativo en el
articulo 1 que indica: “Por mensaje de datos se entendera la informacion
generada, enviada, recibida, archivada o comunicada por medios electronicos,
oOpticos o similares, como pudieran ser, entre otros, el intercambio electrénico de
datos (EDI), el correo electronico, el telegrama, el telex o el telefax”. En nuestro
caso el mensaje de datos se identifica con la nocién de documento electrénico al
tratarse de informacién generada o transmitida por medios electronicos.

Segun lo dispuesto por los articulos referidos con anterioridad, el principio
denominado en doctrina de la equivalencia funcional,™ se refiere a que el
contenido de un documento electrénico surta los mismos efectos que el contenido
de un documento en soporte de papel; en otras palabras, que la funcién juridica
que cumple la instrumentacién mediante soportes documentales en papel y firma
autégrafa respecto de todo acto juridico, la cumpla igualmente la instrumentacion
electronica a través de un mensaje de datos. La equivalencia funcional implica
aplicar a los mensajes de datos un principio de no discriminacién respecto de las
declaraciones de voluntad, independientemente de la forma en que hayan sido
expresadas.

La ley Modelo sobre Comercio Electronico aborda cinco problemas de
equivalencia funcional: el documento escrito, la firma electronica, originales y
copias, el problema de la prueba y la conservacion de los mensajes de datos.”

Respecto del documento que deba constar por escrito, el Articulo. 6.1 de la
referida ley, enuncia el principio de los siguientes términos: “Cuando la ley
requiera que la informacidén conste por escrito, ese requisito quedara satisfecho
con un mensaje de dato si la informacién que éste contiene es accesible para su
ulterior consulta”. Lo importante a la hora de equipar los efectos juridicos de un
documento contenido en soporte de papel a un documento electrénico, es la
posibilidad de recuperacién del mensaje en el sentido de que su contenido sea
accesible posteriormente y reconocido por las partes o por terceras personas y
con esta exigencia se de cumplimiento al requisito solicitado para los documentos
tradicionales de duracién en el tiempo.

* DAVARA RODRIGUEZ, Miguel Angel, Op. Cit., p. 230
**Ibid, p. 231
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Es importante observar también los requisitos de validez, pues para que un
documento electronico sea equiparable a un documento tradicional y surta los
efectos requeridos por quien manifiesta su voluntad, es necesario al igual que el
soporte en papel, que las declaraciones no estén viciadas.

En materia de prueba, el Articulo. 9 de dicha ley establece que “la
informacion presentada en un mensaje de datos gozara de la debida fuerza
probatoria con que se formula el precepto, se refiere a la fuerza que es la debida
en razon de su configuracién, se trata entonces de una prueba de caracter
relativo, como cualquier medio no se le puede dar primacia ante otra prueba
configurada en soporte de papel”.

Con respecto a la validez de los documentos electronicos originales se
exige una garantia fidedigna de conservacion en su integridad y para que las
copias sean admisibles como medios de prueba, rige el mismo principio
establecido para los documentos tradicionales, en tal sentido un documento
electrénico no original puede servir como medio de prueba siempre que dicho
documento cumpla con los requisitos que se exigen para que la copia del
documento tradicional pueda servir como prueba.

Es importante senalar que la ley se refiere al documento escrito al expresar
“cuando la ley requiera que la informacion conste por escrito....”. No obstante la
referencia, no compartimos esta denominacion, como ya se indico, por considerar
que existen documentos escritos contenidos en soporte diferente al papel; por ello
preferimos la denominacion soporte de papel para diferenciar el documento
tradicional del documento electronico.

Uno de los elementos mas importantes para conseguir la validez de los
contratos celebrados por medios electronicos es el consentimiento de las partes.
De acuerdo con los principios del Cédigo Civil, para que el contrato sea valido,
basta el libre acuerdo de voluntades, que en la contratacion electronica se
producira y dara lugar al nacimiento de la obligacion cuando sea aceptada la
oferta y llegue al conocimiento del oferente, sin importar la forma en que se haga.

Cuando se trata de un documento de naturaleza contractual, éste debera
contener los requisitos propios de la naturaleza a que pertenezca el contrato en
cuestion, ademas de los clasicos y ya referidos consentimiento y objeto. Si la ley
exigiera para el tipo negocial algun requisito de forma como elemento constitutivo
del mismo, por ejemplo la escritura publica para la constitucion de una sociedad,
parece claro que este contrato no podra revestir forma documental privada
electrénica.
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CAPITULO IV

INCORPORACION EN LA LEGISLACION MEXICANA DE
LOS NUEVOS MEDIOS PARA DAR NACIMIENTO A
OBLIGACIONES

1. Analisis del articulo 90 de la Ley del Mercado de Valores

Este articulo previene la posibilidad de que operaciones realizadas por las casas
de bolsa con su clientela inversionista puedan regirse por las provisiones
contenidas en contratos de intermediacion bursatil que al efecto se celebren por
escrito, salvo que, como consecuencia de lo dispuesto por otras leyes, se
establezca una forma de contratacion distinta.

Lo que encontramos en este articulo es la apertura que muestra el
legislador con la posibilidad de que existan maneras para contratar distintas a las
tradicionales, que como plantea este trabajo, pueden ser a través de medios
telematicos.

2. Ley de Instituciones de Crédito

El articulo 52 de esta ley establece que las instituciones de crédito podran pactar
la celebracion de sus operaciones y la prestacién de servicios con el publico,
mediante el uso de equipos, medios electrénicos, opticos o de cualquier otra
tecnologia, sistemas automatizados de procesamiento de datos y redes de
telecomunicaciones, ya sean privados o publicos. Es asi como se ha incorporado
la realidad juridica al precepto legal, asi como lo hemos observado también en el
decreto que modifica el articulo 80 del Codigo de Comercio, incluyendo la
posibilidad de la utilizaciéon de los medios que atafien a nuestro estudio.

Esta disposicion es muy atinada al enmarcar la respuesta a las necesidades

mercantiles actuales en el sentido de la necesidad de la rapidez y eficientizacion
de procesos.
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3. Analisis del Codigo de Comercio

El Cédigo de Comercio, a partir de las modificaciones que ha tenido ultimamente,
establece la mayoria de criterios relacionados con nuestro tema. Con el fin de

hacer un analisis de los puntos que nos interesan, dividiremos el estudio en cuatro
apartados.

3.1. La conservacion de contratos, convenios o compromisos que den
nacimiento a obligaciones

El articulo 49 establece que los comerciantes estan obligados a conservar por un
plazo minimo de diez afios los originales de aquellas cartas, telegramas, mensajes
de datos o cualesquiera otros documentos en que se consignen contratos,
convenios 0 compromisos que den nacimiento a derechos y obligaciones.

Para efectos de la conservacion o presentacion de originales, en el caso de
mensajes de datos, se requerira que la informaciéon se haya mantenido integra e
inalterada a partir del momento en que se generd por primera vez en su forma
definitiva y sea accesible para su ulterior consulta. En el sentido de la inalteracion
es importante sefialar que en el caso de dar respuesta (reply) a un mensaje de
datos, éste sera un nuevo mensaje de datos, diferente al que le precede y no
constituira alteracion del mismo.

3.2. La celebracion de los contratos

El articulo 80 sefiala que los convenios y contratos mercantiles que se celebren
por correspondencia, telégrafo, o mediante el uso de medios electronicos, opticos
o de cualquier otra tecnologia, quedaran perfeccionados desde que se reciba la
aceptacion de la propuesta o las condiciones con que ésta fuere modificada.

Este articulo es de medular importancia en el tema de la validez de la
contratacion por medios telematicos, ya que establece el momento de
perfeccionamiento del contrato y disipa cualquier duda o malentendido al respecto.
Asimismo, y por anadidura, se entiende que los contratos celebrados por este
medio gozan de validez ya que se equiparan de algun modo a los celebrados por
medios convencionales.



3.3 Los mensajes de datos

El articulo 89 establece las directrices con relacion a los mensajes de datos. Es el
articulo mas importante de la regulacion del comercio electrénico al establecer los
principios para su aplicacion e interpretacion, asimismo establece claramente que
en los actos de comercio y en la formacion de los mismos podran emplearse los
medios electronicos, 6pticos o cualquier otra tecnologia, y define el lenguaje a
utilizar en el medio del comercio electronico.

Debido a su trascendencia hemos decidido transcribirlo a pesar de que se
puede consultar en el anexo correspondiente:

Las disposiciones de este Titulo regiran en toda la Republica Mexicana en asuntos
del orden comercial, sin perjuicio de lo dispuesto en los tratados internacionales de
los que México sea parte.

Las actividades reguladas por este Titulo se someteran en su interpretacion y
aplicacién a los principios de neutralidad tecnolégica, autonomia de la voluntad,
compatibilidad internacional y equivalencia funcional del Mensaje de Datos en
relacion con la informacién documentada en medios no electrénicos y de la Firma
Electrénica en relacién con la firma autégrafa.

En los actos de comercio y en la formaciéon de los mismos podran emplearse los
medios electronicos, opticos o cualquier otra tecnologia. Para efecto del presente
Cadigo, se deberan tomar en cuenta las siguientes definiciones:

Certificado. Todo Mensaje de Datos u otro registro que confirme el vinculo entre un
Firmante y los datos de creacion de Firma Electronica.

Datos de Creacion de Firma Electronica. Son los datos Unicos, como cédigos o
claves criptograficas privadas, que el Firmante genera de manera secreta y utiliza
para crear su Firma Electrénica, a fin de lograr el vinculo entre dicha Firma
Electronica y el Firmante.

Destinatario. La persona designada por el Emisor para recibir el Mensaje de Datos,
pero que no esté actuando a titulo de Intermedianio con respecto a dicho Mensaje.

Emisor. Toda persona que, al tenor del Mensaje de Datos, haya actuado a nombre
propio 0 en cuyo nombre se haya enviado o generado ese mensaje antes de ser
archivado, si este es el caso, pero que no haya actuado a titulo de Intermediario.

Firma Electrénica. Los datos en forma electronica consignados en un Mensaje de
Datos, o adjuntados o légicamente asociados al mismo por cualquier tecnologia, que
son utilizados para identificar al Firmante en relacién con el Mensaje de Datos e
indicar que el Firmante aprueba la informacién contenida en el Mensaje de Datos, y
que produce los mismos efectos juridicos que la firma autografa, siendo admisible
como prueba en juicio.
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Firma Electronica Avanzada o Fiable. Aquella Firma Electronica que cumpla con
los requisitos contemplados en las fracciones | a IV del articulo 97.

En aquellas disposiciones que se refieran a Firma Digital, se considerara a ésta
como una especie de la Firma Electronica.

Firmante. La persona que posee los datos de la creacién de la firma y que actua
en nombre propio o de la persona a la que representa.

Intermediario. En relaciéon con un determinado Mensaje de Datos, se entendera
toda persona que, actuando por cuenta de otra, envie, reciba o archive dicho
Mensaje o preste algun otro servicio con respecto a él.

Mensaje de Datos. La informaciéon generada, enviada, recibida o archivada por
medios electrénicos, opticos o cualquier otra tecnologia.

Parte que Confia. La persona que, siendo o no el Destinatario, actua sobre la base
de un Certificado o de una Firma Electrénica.

Prestador de Servicios de Certificacion. La persona o institucion publica que preste
servicios relacionados con Firmas Electronicas y que expide los Certificados, en su
caso.

Secretaria. Se entendera la Secretaria de Economia.

Sistema de Informacion. Se entendera todo sistema utilizado para generar, enviar,
recibir, archivar o procesar de alguna otra forma Mensajes de Datos.

Titular del Certificado. Se entendera a la persona a cuyo favor fue expedido el
Certificado.

Los articulos 89, 89 bis, 90, 90 bis, 91, 91 bis, 92, 93, 93 bis, 94 y 95 seran
analizados a la luz del decreto del 29 de agosto del afio 2003, que se desarrollara
en el punto 8 de este capitulo.

3.4. La firma electronica

Los articulos 96, 97, 98, 99, 100, 101, 102, 103, 104, 105, 106, 107, 108, 109, 110,
111, 112, 113 y 114, como se menciond con anterioridad, seran analizados
asimismo con base en lo establecido en el decreto de la misma fecha.

4. Analisis de la Ley Federal de Proteccion al Consumidor
En su articulo 1, la Ley Federal de Proteccion al Consumidor establece su objeto:

promover y proteger los derechos y cultura del consumidor y procurar la equidad,
certeza y seguridad juridica en las relaciones entre proveedores y consumidores.



En lo relativo a nuestro tema, la ley promueve la proteccion al consumidor
partiendo desde la educacion y divulgacion sobre el consumo adecuado de
productos; la informacion adecuada y clara sobre los diferentes productos y
servicios, con especificacion correcta de cantidad, caracteristicas, composicion,
calidad y precio, asi como los riesgos que representen; el otorgamiento de
informacién y de facilidades a los consumidores para la defensa de sus derechos;
asi como la proteccion contra la publicidad engafiosa y abusiva, métodos
comerciales coercitivos y desleales, asi como contra practicas y clausulas
abusivas o impuestas en el abastecimiento de productos y servicios. Es decir,
busca establecer una cultura de proteccién al consumidor, una vez que tiene por
objeto velar por los intereses y adecuado trato que debe recibir el consumidor, al
que define como “la persona, fisica o moral que adquiere, realiza o disfruta como
destinatario final, bienes, productos o servicios”.

Queremos ahondar en el tema de la proteccion al consumidor, haciendo
referencia al documento aprobado por la Organizacién para la Cooperacion y el
Desarrollo Econémico (OCDE), en el que se establecen los Lineamientos para la
proteccion al consumidor en el contexto del comercio electrénico.

Estos lineamientos constituyen una recomendacion a los gobiernos, a las
empresas, a los consumidores y a sus representantes. Sin embrago, su contenido
no pretende ser una restriccion para que los paises miembros amplien su alcance
o adopten disposiciones mas estrictas orientadas a proteger a los consumidores
en linea.

El propésito fundamental es proporcionar el marco y el conjunto de
principios para apovar:

a) A los gobiernos en la revision e implementacion de leyes relacionadas con
el consumidor; asi como de las politicas y practicas que puedan hacer valer
para proteger efectivamente al consumidor en el contexto del comercio
electrénico.

b) A las asociaciones empresariales, grupos de consumidores y organismos
de autorregulacion, proporcionandoles orientacion respecto a los principios
basicos de una proteccion al consumidor efectiva —que deben ser
consideradas en la revision -, asi como las bases para la formulacion de
esquemas de autorregulacion en el contexto del comercio electronico.

c) A las empresas en lo individual y a los consumidores involucrados en el
comercio electrénico, otorgandoles una guia clara en cuanto a los principios
basicos relativos al suministro de informacién y a las practicas equitativas
que las empresas deben garantizar y los consumidores esperar en el
contexto del comercio electrénico.
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Ademas, dichos lineamientos buscan fortalecer las practicas equitativas de
negocios, de publicidad y de mercadotecnia; promover informacion clara acerca de
la identidad de los negocios en linea, asi como de los bienes y servicios que éstos
ofrecen y de los términos y condiciones de cualquier transaccion; asegurar
procedimientos transparentes para la confirmacion de las operaciones; establecer
mecanismos seguros de pago; impulsar procedimientos justos, oportunos y
costeables de solucién de controversias y de reparacion del dafio; alentar la
confidencialidad y la educacion de los consumidores y de las empresas.

Es preciso sefialar que los lineamientos solo seran aplicables al comercio
electronico entre proveedor y consumidor, y no en transacciones de proveedor a
proveedor. Para cumplir dicha reglamentacion, enunciaremos las obligaciones
especificas del proveedor:

a) Las empresas no deben declarar, omitir o comprometerse en practicas
comerciales que resulten falsas, engafosas, fraudulentas o inequitativas, lo
cual podria implicar un riesgo para los consumidores.

b) La informacion que la empresa ofrezca de si misma debe ser clara, precisa
y accesible; no podra ocultar su verdadera identidad y ubicacion.

c) Cualquier declaracion que la empresa haga acerca de sus politicas o
practicas relacionadas con sus transacciones con los consumidores debera
ser cumplida.

d) Las empresas deben desarrollar procedimientos que permitan al
consumidor decidir si desea o no recibir mensajes comerciales por correo
electronico. En el caso de una negativa por parte del consumidor la
empresa tendra que respetar su decision.

e) Las empresas que dirijan publicidad a nifios, ancianos, enfermos graves y
otras personas que no tengan la plena capacidad para entender la
informacion, deberan manejarla con especial cuidado.

A la luz de lo referido con anterioridad, concluimos que la presente ley vela por
la adecuada relacion entre proveedor y consumidor y establece las caracteristicas
de la comercializaciéon sana, clara y segura.

5. Analisis del Decreto del 29 de mayo de 2000

El Decreto tiene por objeto reformar y adicionar diversas disposiciones del Cédigo
Civil para el Distrito Federal en materia comun y para toda la republica en materia
federal, del Cédigo federal de Procedimientos Civiles, del Cédigo de Comercio y
de la Ley Federal de Proteccion al Consumidor. A continuacion analizaremos cada
lineamiento y las aportaciones que implica este decreto.
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El primer capitulo del Decreto contiene principalmente las reformas al
Cadigo Civil para el Distrito Federal, que consisten en la inclusion de los medios
electronicos, opticos o de cualquier otra tecnologia, en la practica legal. Medida
sumamente necesaria y provechosa que aparece como antecedente en |la
utilizacion de los medios telematicos como una manera alternativa para contratar.

Para ser especificos, digamos que los incluye en diversas fases de la
contratacion, tales como:

a) La expresion del consentimiento;

b) La manifestacion de la oferta entre presentes o a través de medios que
permitan la inmediatez,

c) La propuesta y aceptacion de la misma; y

d) Asi como para la posibilidad de que la informacién generada por estos
medios sea atribuible a las personas obligadas, y accesible para su ulterior
consulta (articulos 1803, 1805,1811, 1834 bis).

Por su parte, con relacion al Cédigo Federal de Procedimientos Civiles, la
adicion consiste en que se reconoce como prueba la informacién generada o
comunicada a través de medios electronicos, opticos o de cualquier otra
tecnologia, y establece la necesidad de estimar la fiabilidad del método en que
haya sido generada, comunicada, recibida o archivada (Articulo 210 A).

Encontramos las reformas mas importantes, con relacion a nuestro tema,
en el articulo 2 de este decreto, que reforma varios articulos del Cédigo de
Comercio y establece el titulo Il que se denominara “Del comercio electronico”,
siendo ésta la aparicion formal de una regulacion legislativa en la materia.

Las primeras reformas son relativas a la operacion del Registro Publico de
Comercio, sobre las que no profundizaremos al no relacionarse con nuesfro
estudio (Articulos. 18, 20, 21 parrafo primero, 22, 23, 24, 25, 26, 27, 28, 30, 31, 32
y 49).

Ahora bien, la reforma del articulo 80 es de suma importancia ya que
establece un parteaguas en el sistema hasta entonces utilizado para el
perfeccionamiento de los convenios o contratos mercantiles: se adiciona la
posibilidad de celebrar a través de medios electronicos, opticos o de cualquier otra
tecnologia y establece que se perfeccionaran a partir de la aceptacion de la
propuesta o de las condiciones en que ésta fuere modificada, abandonando la
anteriormente utilizada teoria de la recepcion.
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El articulo 89 es de vital importancia para nuestro tema ya que establece
que en los actos de comercio podran emplearse los medios electronicos, opticos o
de cualquier otra tecnologia, y define el mensaje de datos como “la informacion
generada, enviada, recibida, archivada o comunicada a través de dichos medios’.

El articulo 90 se refiere a que salvo pacto en contrario se presumira que el
mensaje de datos proviene del emisor si fue enviado usando medios de
identificacion o por sistemas de informacion programados por €l o en su nombre
para operar automaticamente (por ejemplo, un sistema de informacion muy
conocido y utilizado actualmente es el Hotmail).

El articulo 91 define las opciones para determinar el momento de la
recepcion:

a) Si el destinatario ha designado un sistema para la recepcion, ésta tendra
lugar en el momento en que ingrese en dicho sistema.

b) De enviarse a un sistema que no sea el designado o de no haber alguno,
en el momento en que el destinatario obtenga dicha informacién.

Ademas define como sistema de informacién a cualquier medio tecnolégico
utilizado para operar mensajes de datos.

El articulo 92 sefala que la comunicacién de mensajes de datos que
requieran acuse de recibo para surtir efectos, ya sea por disposicion legal o bien
por asi requerirlo el emisor, se considera enviado cuando se reciba el acuse de
recibo. Ante esto ultimo, el licenciado Ramirez Perches ha hecho una importante
anotacion: ;Se requiere entonces de un acuse de recibo formal, o de aquél que se
puede programar electrénicamente al enviar un mensaje, para constatar recepcion
y/ o lectura del mismo? El legislador fue un tanto vago y como veremos en el
analisis del decreto de agosto del afio 2003, lo reformé y lo aclaro.

El articulo 93 establece que cuando la ley exija forma escrita para los
contratos y la firma de los documentos relativos, se tendra por cumplido siempre y
cuando el mensaje de datos sea atribuible a las personas obligadas, y accesible
para su ulterior consulta.

El articulo 94 es muy importante ya que establece que, salvo pacto en
contrario, el mensaje se tendra por emitido en el lugar en que el emisor tenga su
domicilio y por recibido el lugar donde el destinatario tenga el suyo.

Los articulos 1205 y 1298 A se refieren al mensaje de datos como prueba
admisible y se reconoce su fiabilidad.
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A la Ley Federal de Proteccion al Consumidor se le adicionan tres articulos
que tienen por fin proteger al consumidor en las transacciones realizadas a través
de los medios anteriormente citados, ademas se promueve la formacion de un
codigo de ética y se regula la relacion entre proveedores y consumidores en las
transacciones efectuadas a través del uso de dichos medios, asi como las
infracciones respectivas.

Las clausulas de dicha regulacion insisten ampliamente en salvaguardar la
seguridad del consumidor, asimismo prevén que el proveedor sea lo mas claro y
transparente posible al proporcionar todos sus datos ya que le proveedor tendra
derecho de conocer la informacion relativa, ademas de que respetara al
consumidor y se abstendra de estrategias de venta no claras.

Se anexa copia del decreto.

6. Analisis del decreto del 29 de agosto de 2003

Nos aventuramos a decir que este Decreto es el avance mas significativo en
materia de comercio electrénico que se ha dado en nuestro pais, debido a que se
reforman y adicionan diversas disposiciones del Codigo de Comercio en Materia

de Comercio Electrénico. Se reforman los articulos del 89 al 114 y se adicionan el
89 bis, 90 bis , 91 bis y 93 bis.

El 89 es el articulo medular de la regulacion de la materia actualmente en
Meéxico, al establecer que las actividades reguladas por este titulo se someteran
en su interpretacion y aplicacién a los principios de neutralidad tecnoldgica,
autonomia de la voluntad, compatibilidad internacional y equivalencia funcional del
mensaje de datos en relacion a la informacion documentada en medios
electrénicos y de la firma electrénica en relacion con la firma autégrafa. Este
presupuesto implica la aceptacion que hace el legislador de que los nuevos

medios de transmision de la voluntad son tan validos como los tradicionalmente
utilizados.

Asimismo, establece las definiciones de los elementos que intervienen en
las operaciones de naturaleza electronica, optica o de cualquier otra tecnologia
(pueden ser consultadas en el glosario incluido al final del presente trabajo).

El articulo 89 bis dota de fuerza probatoria a la informacién contenida en un
mensaje de datos.

El articulo 90 bis retoma lo establecido por el decreto analizado con
anterioridad sobre la presuncién de que el mensaje de datos ha sido enviado por
el emisor mismo y no por otra persona. Agrega que una vez que el mensaje
presumiblemente ha sido enviado por el emisor, el destinatario podra actuar en
consecuencia.
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Los articulos 91 y 91 bis hablan del momento de la determinacion del
momento de recepcion del mensaje de datos, para lo que se atendera a la

designacion de un sistema de informacién que no esté bajo control del emisor o
del intermediario.

El articulo 92 se refiere al acuse de recibo, donde como sefialamos con
anterioridad hubo necesidad de que el legislador fuese mas especifico para evitar
malentendidos, ademas se establece que el emisor podra dar aviso al destinatario

de que no ha recibido el acuse correspondiente y fijar un nuevo plazo para su
recepcion.

Al articulo 93 se agrega la premisa de que no importara el formato en que
se encuentre el mensaje de datos, ademas de que la ley exija la firma de las
partes, se tendra por cumplido una vez que éste sea atribuible a dichas partes.

El articulo 93 bis habla sobre la conservacion de la informaciéon en su forma
original tratandose del mensaje de datos.

El articulo 94 adiciona al lugar de expedicion y recepcion, la posibilidad de
que existiendo mas de un establecimiento, se tenga por valido aquel que guarde
relacion con la operacién o bien el establecimiento principal. Asimismo, si el
emisor o destinatario no tienen establecimiento, se tendra en cuenta su lugar de
residencia.

El articulo 95 define que cada mensaje de datos recibido es diferente.

Los articulos 96 al 99 establecen lo referente a las firmas y definen las
disposiciones para considerar a la firma electronica avanzada o fiable, (que como
expusimos en el capitulo Il es mejor conocido como firma digital). Mencionan
ademas a los prestadores de servicios de certificacion y establecen que el firmante
debera cumplir con ciertas obligaciones derivadas del uso de dicha firma.

Del articulo 100 al 113 se mencionan los requisitos para prestar los
servicios de certificacion, asi como su labor y responsabilidades.

Finalmente, el articulo 114 establece los requisitos para determinar si un
certificado o firma electronica extranjeros producen efectos. Senala que tendran
los mismos que aquél emitido en la Republica mexicana si presenta fiabilidad. En
resumen le da soporte a la utilizaciéon de dicha firma tanto en nuestro pais como
en el extranjero, asi como a las extranjeras que pretendan ser utilizadas aqui.
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CAPITULO V

CONTRATACION POR MEDIOS TELEMATICOS

1. ¢ Por qué medios telematicos en lugar de electrénicos?

En la practica cotidiana es muy comun encontrar que a la contratacion por medios
telematicos se le llame simplemente contratacion electronica o por medios
electrénicos. Esta definicién no es del todo errada, sin embargo se refiere por asi
decirlo a un término muy genérico.

Partamos del punto de que el tipo de contratacion materia de esta tesis
proviene necesariamente de un equipo que por su naturaleza es electrénico (un
equipo de cdémputo conectado a otro u otros). En ese momento hablamos de
contratacion electrénica, pero con el animo de ser mas especificos, hacemos la
mencién de que se trata de una contratacion por medios telematicos al distinguir
esta contratacion de otras por medios electronicos, debido a las caracteristicas
que entrana.

Es decir, una contratacion electronica puede revestir varias formas, desde
la utilizacion de un NIP para realizar una transferencia de fondos via telefonica
hasta el envio de la aceptacion de una oferta via fax, o bien pulsar el boton de
aceptacion en un contrato de prestacion de servicios de banca en linea mostrado
en la pantalla de una computadora.

Ya que estamos siendo especificos en cuanto a la correcta denominacion
de los medios, hay que mencionar asimismo la distincion entre medios
electronicos, medios informaticos y medios telematicos.

La contratacién electrénica es aquélla que utiliza como medio o herramienta
para contratar la comunicacién electronica, tales como el hoy obsoleto télex y el
tan en boga fax.

Los medios informaticos se refieren a un solo equipo de cémputo, que
funciona en lo individual sin mantener conexion alguna con otro u otros de su
misma especie. En este punto hay que aclarar que este tipo de contratacion puede
ser confundida con la contratacion de bienes informaticos, que se refiere a
aquellos contratos cuyo objeto esta constituido por un bien (cosa) y/ o servicio
informatico.
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De acuerdo con el Diccionario de la Real Academia de la Lengua Espafiola,
telematica “es la aplicacion de las técnicas de la telecomunicacion y de la
informatica a la transmisién a larga distancia de informaciéon computarizada®. *°

Es asi como muy atinadamente se define a los medios telematicos como
aquellos que se caracterizan por la conexién que exista entre dos 0 mas equipos
de computo. Es entonces que se entiende que debido a esa conexiéon se puede
acceder a la Internet, red internacional caracterizada por su accesibilidad y
caracter publico, asi como 7por sus bajos costos de operacion y la gran cantidad de
informacion que contiene.®

Es por tanto materia de esta tesis poner de manifiesto que los contratos
celebrados por medios telematicos, refiriéendonos a aquellos celebrados a través
de la Internet, son validos siempre y cuando cumplan con las condiciones
generales de contratacion, como se analizara posteriormente.

2. Analisis de la contratacion por este medio

Si bien es cierto que la regulacion actual de los contratos telematicos hasta antes
de la emision del Decreto del 29 de agosto del afo 2003 era escasa, no por ello
debemos entender que se encuentran carentes de toda la regulacion.

La validez de la contratacion electronica tanto en entornos abiertos como en
entornos cerrados, bien se trate de una contrataciéon en Internet, mediante EDI, o
cualquier otro medio electrénico, es susceptible de tratamiento legal.

La gran mayoria de los negocios u operaciones comerciales concluidas por
medios electrénicos se caracterizan por la ausencia de una previa negociacion
entre las partes implicadas; se trata de contratos de adhesion celebrados en
masa, con los perjuicios manifiestos que este tipo de contratacion conlleva para el
demandante de los bienes o servicios, inconvenientes que incluso pueden verse
acrecentados por las particularidades del medio especifico a través del cual se ha
concluido el negocio.

Segun Davara Rodriguez, el contrato electrénico es aquel que se realiza
mediante la utilizacién de algun elemento electronico cuando éste tiene o puede
tener una incidencia real y directa sobre la formacion de la voluntad o el desarrollo
de la interpretacion futura del acuerdo.

* Diccionario de la Real Academia de la Lengua Espaniola, http://buscon rae es/drael/SrvitGUIBusUsual, 14/06/2004
" CORNEJO LOPEZ, Valentino Francisco, Op. Cit., p.8.
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Es decir, refiere el elemento electronico como el medio por el que se
transmite la voluntad. En este sentido, el comercio electrénico no es sino una
nueva modalidad para la formacién del consentimiento, requisito esencial para la
validez de los contratos.

A la luz del muy atinado analisis que hace Davara, afirmamos que la
telematica, es decir, el medio por el que se transmite la voluntad, es lo que
caracteriza a este tipo de contratacién. Ahora bien, esto nos lleva a concluir que,
siempre y cuando se cumpla con las condiciones generales de contratacion, es
decir, cuando converjan los elementos de existencia del contrato, éste sera valido
independientemente de la manera o forma en que se contrate.

Decimos entonces que la contratacion por medios telematicos es valida
debido a que es una nueva propuesta ante la manera tradicional de contratar.
Aparece como una novedosa forma de contratar, a través de la Internet, como en
su momento lo fueron el telégrafo, el teléfono y posteriormente el fax; es ademas
un avanzado medio que facilita la comunicacion y permite principalmente reducir
los costos y tiempos de espera, en la relacion entre personas queé no se
encuentran en el mismo lugar.

Es una valiosa herramienta que aparece en la actualidad y es regulada por
nuestra legislacion con base principalmente en las reformas y adiciones que
contemplan los decretos del 29 de mayo de 2000 y del 29 de agosto de 2003, con
la intencion de darle tratamiento legal a la realidad comercial actual.

Hay un punto muy importante a tratar en este sentido. Es muy comun
encontrar que los contratos a los que se accede via Internet, para contratar algun
servicio en linea (on line) sean contratos celebrados por adhesion, es decir,
contratos en los que las condiciones de la reglamentacion son obra de una sola de
las partes, de tal modo que el otro contratante no presta colaboracion alguna a la
formacion del contenido contractual. *®

Queda asi substituida la ordinaria denominacion bilateral del contenido del
vinculo por un simple acto de aceptacion o adhesion al esquema predeterminado
unilateralmente.® Como se puede apreciar, la caracteristica de este tipo de
contrato es que las clausulas son dispuestas por uno de los contratantes de
manera que el otro no puede modificarlas ni puede hacer otra cosa que aceptarlas
o rechazarlas.

Si bien hemos ejemplificado contratos por medios telematicos, que se
celebran por adhesion, hay que recordar que asimismo en la vida cotidiana nos
encontramos ante un sinnumero de contratos de este tipo, como el del suministro
de energia eléctrica, el de contratacion de una linea y prestacion de servicio
telefénico, la suscripcion a un video club para la renta de peliculas, etcétera.

8 CASTAN, Tobefas, Derecho Civil Espafiol y foral, T.3, Reus, Madrid, 1988, p. 472
% RAMIREZ PERCHES, Luis Manuel, "La naturaleza juridica de los contratos celebrados por adhesion”, Tesis, Universidad
Panamericana, Licenciatura en Derecho, Zapopan, Jal., 1998, p. 35

65



Son situaciones en las que el contratante no tiene la oportunidad de
negociar los términos y condiciones de contratacion: porque la necesidad asi lo
apremia se adhiere a dichas condiciones de contratacion y acepta los términos y
las condiciones preestablecidas en el contrato.

A continuaciéon enumeraremos los pasos que consideramos importantes al
efectuar una transaccion por este medio:

1. En primera instancia, la empresa debera identificarse plenamente con los
siguientes datos: nombre legal y comercial, domicilio, direccién de correo
electrénico y otros medios electréonicos de contacto, numero telefénico, una
direccion para efectos de registro, numero de registro oficial de gobierno o
numeros de licencia. También tendra que contar con mecanismos efectivos de
comunicacion para que el consumidor pueda contactarlo con facilidad, y tener un
servicio de proceso legal para la solucién de controversias. Por ultimo debera
sefialar su domicilio y el de sus directivos o representantes que hubieran
designados por sus estatutos o por disposicion de la ley.

2. Acerca de la informacion de los bienes que comercializa, la empresa
debera ofrecer una descripcion exacta y de facil acceso.

3. En el momento de la transaccion, los términos, las condiciones y los
costos deben ser claros, precisos y accesibles, para que el consumidor tenga
oportunidad de revisarlos; dicha informacién debe incluir los siguientes datos:

|. Desglose de las cantidades totales y/ o impuestos que cobrara la
empresa.

Il. Notificacion de la existencia de otros costos rutinarios y/ o impuestos
aplicables al consumidor, los cuales no cobrara la empresa.

IIl. Términos de la entrega del producto o la prestacion del servicio.
I\V. Términos, condiciones y formas de pago.

V. Restricciones, limitaciones o condiciones de compra, como requisito de
aprobacién paterna / tutorial o restricciones geograficas o de tiempo.

VI. Instrucciones para un empleo adecuado de los productos, incluyendo
advertencias sobre seguridad y cuidado de la salud.

VII. Informacidn relativa a los servicios de garantia disponibles.
VIll. Detalles y condiciones relacionados con las politicas de retiro,

terminacion, devolucion, cambio, cancelacion o reembolso.
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IX. Garantias y advertencias disponibles. Toda la informacion relativa a
costos debera indicar en qué moneda se realiza la transaccion.

4. Antes de dar por concluida la compra, el consumidor tendra que
determinar con precision cuales son los bienes o los servicios que desea adquirir;
identificar y corregir cualquier error en la orden de compra; expresar su
consentimiento; conservar un registro completo de la transaccion; y, en su caso,
cancelar la operacion antes de concluir la compra.

5. Los mecanismos de pago deberan ser faciles y seguros.

Una vez analizado lo anterior, punto medular del presente trabajo, podemos
acreditar que nuestra hipétesis es acertada: la contratacion por medios telematicos
es valida debido a que constituye una nueva forma de contratar; el medio
telematico es la via en la que se desarrolla la comunicacion y aceptacion de la
oferta, en su caso, de la prestacion de un bien, o servicio. Evidentemente, habra
que atender a los elementos de existencia del contrato, pero estrictamente se
cumple la premisa establecida al inicio de este estudio.

2.1. Condiciones generales de contratacion

L)
Es importante referir el control de incorporaciéon de las condiciones generales de
contratacion a aquellos contratos que se celebran por medios telematicos.

Hay que sefalar que el control de incorporacion es aquel mecanismo
destinado a determinar cual es el marco del acuerdo contractual que, en esta
tesitura, equivale a determinar a qué condiciones generales de la contratacion se
adhiere la parte contratante.®

Ademas, los contratos electronicos se engloban dentro del concepto del
comercio electronico, el cual, en sentido estricto, se circunscribe a las
transacciones comerciales electronicas, es decir, de compraventa de bienes y
prestacion de servicios, asi como las actividades y negociaciones previas y otras
actividades ulteriores relacionadas con las mismas, aunque no sean estrictamente
contractuales, desarrolladas a través de los mecanismos que proporcionan las
nuevas tecnologias de la comunicacion.®

® COCA PAYERAS, Miguel, “‘Comentario al articulo 10 LGDCU", en Comentarios a la Ley general para la defensa de los
consumidores y usuarios. Coordinado por Rodrigo BERCOVITZ y Javier SALAS, Civitas, Madrid, 1992, p. 73
*' MARTINEZ NADAL, Apolonia, Op. Cit., p. 34
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2.1.1. Los requisitos de incorporacion de las condiciones generales en los
contratos telematicos

Para el estudio de dichos requisitos, nos basaremos en lo dispuesto por la ley
espafola en cuanto a los requisitos positivos, cifrados en la cognoscibilidad
objetiva. Dichos requisitos positivos se dividen en requisitos de disponibilidad y
plasmacion documental y requisitos de formulacion.

El articulo 5.1 de la LCGC refiere:

Las condiciones generales pasan a formar parte del contrato cuando se acepte por
el adherente su incorporacion al mismo y sea firmado por los contratantes. Todo
contrato debera hacer referencia a las condiciones generales incorporadas. No
podra entenderse gue ha habido aceptacion de la incorporaciéon de las condiciones
generales al contrato cuando el predisponente no haya informado expresamente al
adherente de su existencia y no le haya facilitado un ejemplar de las mismas.

Tomando como base la LCGC, podemos afirmar que para que las
condiciones generales se incorporen al contrato, el adherente debe aceptar dicha
incorporacion, el contrato debe firmarse y debe hacerse referencia en el mismo a
las condiciones generales incorporadas. No se entendera en ningun caso
producida la aceptacion si el oferente (predisponente) no ha informado al
aceptante (adherente) acerca de la existencia de condiciones generales y / o no le
proporciona un ejemplar de las mismas. Y como consecuencia, entendemos que si
el oferente cumple con estas dos conductas se considera aceptado el contrato por
parte del adherente.

2.1.2. El requisito de disponibilidad

La exigencia de la disponibilidad significa que debe haberse informado al
adherente acerca de la existencia de condiciones generales y se le debe haber
facilitado un ejemplar de las mismas. Lo que nos conduce al estudio de la
necesidad de aceptacion del contrato por parte del adherente, ya que el
cumplimiento de los requisitos anteriores da a entender que el adherente ha
manifestado su consentimiento.

En Espafia se ha establecido la necesidad de constancia de la aceptacion
de todas las clausulas del contrato con base en lo establecido por el articulo 2 del
Real Decreto 1906/1999. Dicha constancia supone que la aceptacion debe
plasmarse en un documento que el prestador del servicio debera remitir,
posteriormente a la contratacion, al adherente. Este documento sdlo tiene efectos
probatorios.
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2.1.3 La necesidad de facilitar un ejemplar de las condiciones generales

El articulo 2 del Real Decreto 1906/1999 espafiol establece, para los contratos
telefénicos y electronicos, que previamente a la celebraciéon del contrato y con
la antelacidn necesaria, como minimo de tres dias naturales a aquella, el
predisponente debera remitir al adherente, por cualquier medio adecuado a la

técnica de comunicacién a distancia utilizada, el texto completo de las
condiciones generales.

En nuestra opinién, en relacion con el tema que nos ocupa, en la
contratacion telematica se cumple el requisito de facilitar o remitir un ejemplar
de las condiciones generales haciendo referencia a la existencia de
condiciones generales reguladoras del contenido contractual. Esto supone que
en la pantalla de la computadora debe ubicarse un aviso visible de que el
contrato se rige por condiciones generales, debe darse al adherente la
posibilidad de acceder facilmente a ellas por un espacio de tiempo considerable
y las mismas deben poderse consultar, es decir, ser llamadas a la pantalla, las
veces que sea necesario.

Hay que sefalar que, por una parte, no es suficiente, en orden a la
incorporacién al contrato, una referencia a las condiciones generales. Sera
necesario que converjan elementos de validez del contrato para que este sea
sujeto de plena validez.

2.2. Formas de manifestar el consentimiento

La manifestacion de la voluntad o expresion del consentimiento debe
exteriorizarse para que la otra parte que interviene en el negocio la conozca.
Por lo que se dice que se necesita del concurso de la oferta y de la aceptacion

para producirse, y la formacion del contrato, presupone dos declaraciones de la
voluntad.

Es importante aclarar que no es lo mismo querer que declarar o
manifestar, ya que es preciso formular adecuadamente el querer para que
tenga valor juridico, de lo contrario no pasaria de ser un deseo intrascendente
para el derecho.

Es asi como encontramos que no debe confundirse la intencién con el
deseo; este no debe identificarse con el consentimiento, y en ocasiones puede
atribuirse una voluntad a las partes porque el resultado esta indisolublemente
unido a la conducta o comportamiento observados, inclusive aunque aquéllas
no quisieron ni desearon el resultado, pero si la conducta o el comportamiento.

Hay que senalar que /la manifestacion de la voluntad efectuada por

medios electronicos, surte exactamente los mismos efectos que los producidos
por una declaracion de voluntad efectuada en forma escrita o verbalmente.
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Obviamente de esta conclusion han de excepcionarse aquellos contratos
para cuyo perfeccionamiento o validez las leyes aplicables requieran Ila
satisfaccion de determinada solemnidad.

2.2.1. Requisitos de forma

Como ya se refirid en el Capitulo Primero, los medios de manifestacion de la
voluntad se distinguen como expresos, tacitos o presuntos. La legislacion define,
en el articulo 1803 del Cadigo Civil para el Distrito Federal:

Es expreso cuando se manifiesta verbalmente, por escrito o por signos
inequivocos. El tacito resultara de hechos o de actos que lo presupongan o que
autoricen a presumirlo, excepto en los casos que por ley o por convenio la voluntad
deba manifestarse expresamente.

Es asi que en este tipo de contratacion se entendera por cumplido el
requisito de la forma una vez que el cliente acepte la oferta por escrito a través de
un medio telematico, es decir, al pulsar click en el icono correspondiente.

Considero de gran importancia hacer mencién del aspecto de la calidad de
interrumpida que caracteriza a la manifestacion de voluntad trasmitida por medios
telematicos. Debido a su naturaleza, s6lo puede considerarse como inmediata, es
decir, sin interrupcion, la comunicacion a través de la telefonia via Internet o la
videoconferencia. Es asi como la comunicacion a través de un mensaje de datos
no se considera inmediata, y cae en este supuesto la comunicacion via ICQ

2.2.2. Determinacion de lugar y momento de celebracion

De acuerdo con lo que establece el articulo 11 de la Propuesta de Directiva de
Comercio Electrénico se entiende por celebrado el contrato cuando el destinatario
del servicio ha recibido via electréonica una notificacion del prestador del servicio,
acusando recibo de la aceptacion de aquél. La notificacion se considera recibida
cuando el destinatario del servicio puede acceder a ella. Se sefiala, asimismo, que
dicha notificacion del prestador de servicios debe enviarse lo antes posible.*

De esta forma, se establecen los pasos para concluir un contrato, de la
siguiente forma:

1. Que el cliente mande la aceptacion de la oferta hecha por el prestador de

servicio.

2. Que el prestador de servicio acuse recibo del conocimiento de la
aceptacion.

3. Finalmente, que el destinatario del servicio reciba la notificacion del
prestador.

™ Cfr. JULIA-BARCELO, Rosa, “A new legal framework for electronic commerce Proposal”, en Computer law & Security
Report, Vol. 15, No. 3, 1999, p. 84
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En resumen, el contrato se concluye cuando el destinatario del servicio
tiene la posibilidad de acceder al mensaje o notificacién acusando recibo del
conocimiento de la aceptacion. *

Es asi como el articulo 11.1 sefala que los estados miembros dispondran
en su legislacion que, salvo acuerdo en contrario de las partes y siempre y que se
trate de profesionales, cuando se pida al destinatario de un servicio manifieste su
consentimiento utilizando medios tecnolégicos por ejemplo, apretar el botdn del
mouse sobre un icono para aceptar la oferta de un prestador de servicios. El
contrato quedara celebrado cuando el destinatario del servicio haya recibido por
via electronica una notificacion del prestador de servicios acusando recibo de la
aceptacion del destinatario del servicio. Estas reglas podran excepcionarse, si asi
se pacta, en el caso de la contratacion business-to business (entre empresas).

En caso de conflicto, las transacciones transfronterizas entre proveedores y
consumidores que se lleven a cabo electronicamente o por cualquier otro medio,
estan sujetas al marco legal existente en cuanto a leyes aplicables y jurisdiccion.

En este aspecto, los gobiernos deberan asegurar que proporciona equidad
a las partes involucradas, que facilita el comercio electrénico, redunda en que los
consumidores tengan un nivel de proteccién similar al de otras formas de
comercio, y les otorga acceso a la solucion oportuna y equitativa de controversias,
asi como a la reparacion del dafio sin tener que pagar un costo o cargo indebidos.

Es necesario que las empresas, los representantes de los consumidores y
los gobiernos trabajen conjuntamente para seguir desarrollando politicas y
procedimientos de autorregulacion efectivos y transparentes, incluyendo
mecanismos alternos de solucion de controversias para canalizar las quejas de los
consumidores y resolver las querellas entre proveedores y consumidores
originadas en el comercio electrénico, con especial atencion a las transacciones
transfronterizas.

® En la redaccion inicial de la Propuesta de Directiva el sistema a seguir era mas complicado, pues afadia un paso mas: el
destinatario debia mandar confirmacion al prestador de haber recibido la notificacion. En ese momento se propuso por
alguna doctrina la supresion de dicho paso por el problema que planteaba la determinacion de como considerar que el
prestador habia recibido la confirmacién y demostrar que el contrato habia sido concluido
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CAPITULO VI

LA SEGURIDAD EN LA CONTRATACIC)N POR MEDIOS
TELEMATICOS

1. La seguridad en la transmision telematica de datos

Uno de los principales inconvenientes o criticas en contra de Internet y las
operaciones realizadas a través de la red se fundamentan en la impresion de
inseguridad que genera en los usuarios; Internet es considerado a priori un medio
inseguro. Por ello, para disminuir tales recelos y acrecentar la confianza popular
en este medio, una de las demandas esenciales ha sido la busqueda de medidas
y mecanismos, que acompafiados por los oportunos medios de control, garanticen
real y efectivamente dicha seguridad.

Hoy en dia, las transacciones electronicas, con las particularidades propias
en el ambito de la contratacion telematica y las relaciones entre las partes
intervinientes, plantean dudas y desconfianzas en el momento de su aplicacion, y
consecuentemente en su desarrollo y utilizacién popular.

La falta de formacién y de practica con la tan sonada excusa de la falta de
seguridad, provoca que este tipo de relaciones se desarrollen teniendo que vencer
una resistencia, a veces hasta psicologica, que dificulta su correcta utilizacion,
impidiendo que sea mas dinamica y flexible aprovechando las ventajas que ofrece
en lugar de crear nuevas dificultades.

En nuestra opinién, cuando se generan dudas o problemas acerca de la
falta de seguridad en la contratacion telematica, pensamos que se trata mas de
ignorancia y de falta de confianza de la comunidad en general de realizar
contrataciones por este medio, que realmente de falta de seguridad.

Resulta mas necesario generar confianza en las relaciones telematicas que
centrarse en problemas de seguridad. Se trata en gran medida de un problema
educativo, de formacion, que en futuro se solucionara mediante el impulso de la
utilizacién y la practica con la garantia de una buena informacion, y por supuesto,
cuando se generen las pautas de conducta que creen esa tan renombrada
confianza.

Nos referimos a la seguridad desde tres oOpticas: seguridad légica,
seguridad fisica y seguridad juridica. Seguridad logica referida a las posibilidades
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de proteccion de los datos registrados en soportes magneticos, opticos u otros
idoneos en el entorno tecnolégico, mediante el adecuado empleo de medios
informaticos. Seguridad fisica referida a las posibilidades de proteccion de esos
mismos datos empleando las medidas oportunas de seguridad fisica; en lo que
respecta a la seguridad juridica hay que tener en cuenta que, en cuanto sistema
normativo, el derecho se manifiesta como sistema de seguridad y como sistema
de control social; desde esta éptica, entenderemos como seguridad juridica el
conjunto de medidas legislativas que protege o cubre los riesgos que el ciudadano
corre en la vida ejerciendo su libertad. Las dos primeras, seguridad fisica y légica,
se configuran como una proteccion “a priori’, sin embargo hay que considerar la
seguridad juridica como “a posteriori” ya que surge como tal una vez efectuada la
relacién telematica, siendo tarea del legislador garantizar su seguridad al
establecer las normas para su regulacién.

A este respecto, generalmente las dudas se centran en la teodrica
inseguridad de la identificacion de las partes intervinientes en la transaccion, de la
falta de garantias de la integridad y autenticacion del documento y en las dudas
sobre su conservacion en soportes informaticos. Asimismo, y debido a lo que
nosotros suponemos es una laguna educativa, existen generalizadas dudas sobre
la validez y eficacia juridica de dicho tipo de transacciones.

Tradicionalmente, la seguridad en las actuaciones negociales y en las
comunicaciones de datos e informacién ha estado ligada a la existencia de un
documento escrito en soporte papel. Ademas, se ha considerado la conveniencia
de que estuviese firmado por el emisor, si bien este ultimo requisito no era
calificado como imprescindible para que aquél desplegase toda su eficacia. Se
presume que estas condiciones contribuyen a crear una mayor confianza en el
receptor de dicho documento y en los posibles terceros implicados, asi como
facilitar la defensa de sus derechos y la exigencia de responsabilidades en caso
de cualquier controversia.

Es por ello que una de las principales dificultades a que se han enfrentado
los documentos informaticos, electronicos y telematicos ha sido la superacién de
este concepto tradicional; el dominio del papel escrito en el derecho, y de las
obligaciones impuestas juridicamente de expedir y conservar los documentos. Y
de hecho podemos afirmar que sigue predominando y genera mas confianza entre
el publico general el soporte de papel.

Cabe mencionar que cada vez con mayor frecuencia se estan utilizando
este nuevo tipo de documentos, abandonando aquellos su antiguo soporte en
papel para incorporarse a otro tipo de realidad o soporte fisico. Estos nuevos
documentos han de ser sometidos a la misma consideracion y validez que
cualesquiera otros; el medio a través del cual dejan constancia o se plasman no
ha de incidir, en principio, en el reconocimiento de su operatividad y en el
otorgamiento de eficacia juridica.
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Lo anterior ha sido reconocido tanto desde una perspectiva jurisprudencial
como legal en Espana. Con caracter ejemplificador y como justificante de la
importancia adquirida por la practica juridica en estos documentos, el articulo 45
de la Ley 30/1992 de 26 de noviembre sefiala: “Las administraciones impulsaran el
empleo y aplicacién de las técnicas y medios electronicos, informaticos y
telematicos para el desarrollo de su actividad y el ejercicio de sus competencias,
con las limitaciones que a la utilizacion de estas leyes establecen esta
Constitucion y leyes”. Y fundamentalmente destaca el apartado 5 de este precepto
en cuanto supone el reconocimiento expreso de la validez de este tipo de
documentos emitidos, cualquiera que sea su soporte, por medios electronicos,
informaticos y telematicos por las administraciones publicas, o los que éstas
emitan como copias originales almacenados por estos mismos medios gozaran de
la validez y eficacia de documento original siempre que quede garantizada su
autenticidad, integridad y conservacion, y en su caso, la recepcion por el
interesado, asi como el cumplimiento de las garantias y requisitos exigidos por
otras leyes.

Volviendo a la problematica que nos atafie, hay que mencionar que entre
los principales problemas de seguridad planteados por la transmisién electronica
de datos se encuentran los relativos a la posible suplantacion del emisor y fuente
del mensaje; la alteraciéon o manipulacion, intencionada o casual de dicho mensaje
durante su transmision; la negativa o falta de aceptacion por parte del autor o del
destinatario de su emision o recepcion, segun el caso; el envio del mensaje por
persona no autorizada, o su intercepcion por persona no legitimada. Estos
problemas obedecen fundamentalmente de un lado, al caracter publico y abierto
que define a la red de redes, y de otro, a la falta de presencia personal de las
partes, ya que éstas se comunican a través de sus equipos de computo.

Ante un documento electrénico, en principio, no es posible determinar con
absoluta certeza quiénes son las partes intervinientes y si su contenido ha sido
modificado en el intervalo temporal que media entre su emision y su recepcion.
Para garantizar ambos extremos es preciso acudir a determinadas técnicas que,
acompafiando o actuando sobre dicho documento, ofrezcan cierta certeza sobre la

identidad del emisor y receptor y seguridad sobre los datos contenidos en el
mensaje.

En definitiva, medidas que disminuyan la vulnerabilidad previa de las
comunicaciones transmitidas por medios telematicos. Como afirma Manuel Davara
Rodriguez *

Los negocios actuales han ido creando una excesiva dependencia de los sistemas
informaticos y se han hecho particularmente vulnerables debido, en gran parte, a
las caracteristicas propias del tratamiento telematico. Vulnerables en principio por
seguridad fisica, por falta de seguridad logica y por ultimo de seguridad juridica.

84 DAVARA RODRIGUEZ, Manuel, Manual de Derecho Informatico, Arizandi, Pamplona, 1997, p. 101
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Porgue todas las aparentes ventajas que entraia el tratamiento informatico, con la
transferencia electrénica de datos y la llamada contratacion electronica, exigen
unos presupuestos minimos de seguridad fisica y légica ya sea de equipo, ya sea
de sistema de comunicaciones, ya sea de tratamiento de informacion.

Por tanto, la seguridad requiere técnicas y equipos y procedimientos
especiales.

La autora Antonia Jabalera Rodriguez ®° en su tratado sobre firma electronica
y autoridades de certificacion, sefiala que es preciso garantizar los siguientes
puntos relacionados con la seguridad:

a) La autenticidad del mensaje. Asegura el origen (emisor), contenido y
destino (receptor) de la informacion. Esta garantia es necesaria para dar a
cada parte certeza sobre la identidad de la otra y sobre el contenido de la
informacion transmitida, validando asi la fuente del mensaje.

b) EI no repudio o la imposibilidad de rechazo del mensaje. Se pretende
asegurar que cualquier gente que envia o recibe informacion no pueda negar
posteriormente, ante la otra parte o terceros, haber enviado o recibido dicha
informacion. Esto significa que las partes intervinientes no podran rechazar
las obligaciones derivadas de la informacion transmitida.

c) La integridad tiene el objetivo de asegurar la no alteracién de los datos
trasmitidos. Es decir, que exista una coincidencia total entre el contenido de
la informacion emitida y la recibida, que no se produzca ninguna
transformacion, modificacion o manipulacién ya sea intencionada o
accidental.

d) La confidencialidad. Pretende asegurar que la informacién soélo esté
disponible para aquellos usuarios autorizados para manejarla, garantizando
el secreto de la informacion.

e) La actualidad. Para impedir la repeticion de informaciones transmitidas
previamente.

f) La disponibilidad. Proporciona un servicio continuo al usuario mediante
sistemas de ordenados y comunicaciones “tolerantes a fallos”.

En definitiva confirmamos que es indispensable asegurar la certeza de la
autoria, la integridad, el no repudio de los mensajes, asi como la autentificacion y
confidencialidad de los documentos electronicos a transmitir para poder hablar de
un rotundo éxito del comercio electrénico.

% JABALERA RODRIGUEZ, Antonia, Firma electronica y autoridades de certificacion, JISS 2000, ICAI, Madrid, p. 35
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1.1 Mecanismos al servicio de |la seguridad electrénica

Es necesaria la adopcion de una serie de mecanismos encaminados
genéricamente a la consecucion de dicha seguridad y confianza en el entorno
informatico, y que permita disminuir la vulnerabilidad de los datos transmitidos a
través de medios informaticos, electronicos y telematicos. Para alcanzar estos
extremos se acude generalmente a tres técnicas relacionadas entre si: el sistema
de cifrado, la firma electrénica y las llamadas autoridades de certificacion.

El reconocimiento expreso es uno de los requisitos uniformes en materia de
cifrado de la informacién, y sobre todo, para los productos de firma digital y para
las autoridades de certificacion en el marco comunitario, facilita la interoperatividad
entre los sistemas de cifrado y firma electronica utilizados en los diferentes
Estados comunitarios: se evita asi la fragmentacion y el mantenimiento de
obstaculos innecesarios en las comunicaciones electronicas y telematicas dentro
del ambito comunitario.

Es importante sefialar que de nada serviria la utilizacion de dichos
mecanismos si los agentes implicados no toman otra serie de medidas
complementarias de seguridad, como el establecimiento de cédigos de acceso a
sus equipos informaticos, la debida custodia de las claves asignadas, el control y
limitacion de las personas autorizadas para su uso, etcétera. Sin estas medidas
adicionales y sin una adecuacion diligente de los sujetos intervinientes en las
transmisiones electronicas de datos, la virtualidad practica de los medios técnicos
de confianza electrénica citados sera practicamente nula.

En principio, tanto para una transaccion electronica sometida al derecho

privado como para una transaccion electronica sujeta al derecho publico, las
medidas técnicas que permiten garantizar un entorno seguro son las mismas.

1.1. Biometria
Tal y como se refirid en el capitulo dos, se entiende por biometria todos los
procesos de hardware y software referidos a procesar la identificacion fisica de

una persona tales como huella dactilar, reconocimiento de iris, rostro, voz,
velocidad del tecleo, etcétera.

1.2. Cifrado

La criptografia es la ciencia que se ocupa de transformar mensajes en formas
aparentemente ininteligibles y devolverlos a su forma original.
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La criptografia se ha usado durante siglos y ha sido especialmente util
durante las guerras. El uso de la criptografia moderna basada en medios
informaticos, comenz6 durante la Segunda Guerra Mundial. El desarrollo del
comercio electrénico ha provocado actualmente la difusion del uso de técnicas
criptograficas para fines no bélicos o militares. La criptografia utiliza generalmente
un algoritmo matematico para cifrar datos y hacerlos ininteligibles para cualquier
persona que no posea cierta informacion secreta (clave criptografica) necesaria
para el descifrado de esos datos.

La criptografia permite que el mensaje enviado sélo sea entendible por el
sujeto al que va destinado; por tanto, posibilita la ocultacién de la informacion a
aquellas personas que no estan autorizadas. Manifestaciones de la técnica
criptografica son el cifrado y la firma electrénica.

Las transmisiones de datos realizados a través de Internet pueden ser
faciimente interceptadas y manipuladas por cualquier agente extrafio a dicha
transaccion; uno de los mecanismos de seguridad que permite resolver este tipo
de problemas y proporcionar. fiabilidad a estas transacciones y comunicaciones
electrénicas, es precisamente el cifrado.

Se distingue entre criptosistemas convencionales y criptosistemas de clave
publica, en los primeros, emisor y receptor comparten una clave secreta con una
central o tercero que no es “incondicionalmente confiable”; en los criptosistemas
de clave publica cada parte dispone de dos claves, una publica y otra privada, de
modo que el emisor cifra el mensaje utilizando la clave publica del receptor, quien
lo descifrara con su propia clave privada. Por tanto, no es preciso en este segundo
caso que exista una clave secreta compartida por emisor y receptor, ambos
dispondran de un par de claves siendo conocida su clave publica y deberan
mantener en secreto la privada. *

% JABALERA RODRIGUEZ, Antonia, Op. Cit., P.54
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CONCLUSIONES

~ El tema que hemos desarrollado es novedoso, hace relativamente muy poco
tiempo que se han incluido en nuestra legislacion los elementos que nos permitan
encuadrar y entender el comercio electrénico.

La contratacion por medios telematicos nos obliga a tener en cuenta los
aspectos juridicos de la transaccion, tanto en la fase de preparacion de la oferta
como en la de la aceptacién.

Por ello debe cuidarse el contenido del contrato, la adecuacion de sus
clausulas a las caracteristicas de la contratacién por este medio, el modo en que
se efectua la transaccion, la firma electrénica, con la finalidad de poder demostrar
que el usuario ha manifestado su consentimiento a las condiciones del
ofrecimiento de bienes y/ o servicios dado por el proveedor, y por supuesto, la
validez de dicha contratacion.

Es por eso que una vez realizada la presente investigacion, hemos
alcanzado las siguientes conclusiones:

1. El progreso informatico y las necesidades comerciales nos han llevado a la
globalizacion de la informacion, lo que ha dado lugar a la posibilidad de
comunicarnos y negociar de maneras novedosas. Aparecen nuevos medios
a través de los cuales se expresa la voluntad y el animo de negociacion.

2. Los documentos generados por medios electronicos, informaticos vy
telematicos gozan de la misma validez y eficacia juridica que cualquier tipo
de documento siempre que esté garantizada su originalidad, integridad y
autenticidad, asi como identificados los intervinientes en la transaccion de
que se trate.

3. El documento electronico o telematico se concibe como un medio de
expresion de la voluntad con efectos de creacién, modificacion o extincion
de derechos y obligaciones por medio de la electronica, informatica o
telematica.

4. La originalidad, integridad y autenticidad referida, asi como la identificacion
de los intervinientes en la transaccion, quedan garantizadas mediante la
proteccion por medios criptograficos y la utilizacion de firmas avanzadas y
garantizadas por certificados que cumplan los requisitos que figuran en la
norma y que sean otorgados por autoridades de certificacion — Secretaria
de Hacienda y Crédito Publico, notarios o corredores publicos- en la forma y
con las caracteristicas recogidas en la ley.
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5. La contratacion por medios telematicos es valida debido a que constituye

una nueva forma de contratar; el medio telematico es la via en la que se
desarrolla la comunicaciéon y aceptacion de la oferta, en su caso, de la
prestacion de un bien, o servicio. Evidentemente, habra que atender a los
elementos de existencia del contrato, pero estrictamente se cumple la
premisa establecida al inicio de este estudio.

La contrataciéon por medios telematicos es un aspecto beneficioso del
comercio electronico. Es una nueva tendencia que se esta expandiendo
gracias al acercamiento que cada vez mas personas tienen a la tecnologia,
sin embargo, entre la poblacién en general, se percibe aun la carencia de
informacién y desconfianza que puede generar la contratacion de este tipo.

Es por eso, que a continuacion nos permitimos hacer las propuestas que
postulamos una vez hecho el analisis anterior.

79



PROPUESTAS

A efecto de realizar las siguientes propuestas, hemos hecho un analisis de lo

que ya se ha dicho sobre contratacion por medios telematicos y de lo que
todavia no dice nadie.

A grandes rasgos se trata de decir, de informar, de hacer saber al publico
en general, a cualquier persona que utilice la red, que muchas operaciones que
se hacen a través de Internet son contratos, y que hay fundamentos para ello y
leyes que protegen a los usuarios.

3.

Proponemos que el legislador cree un érgano especializado que, en
coordinaciéon con la Secretaria de Comercio y Fomento Industrial y la
Procuraduria Federal del Consumidor, establezca normas, regule y
vigile las practicas comerciales que se realicen a través de la red, de
manera que existan bases, criterios y datos especificos con relacion a
este tema.

Una vez integrado ese érgano, se garanticen la informacién, equidad,
certeza y seguridad juridica tanto de proveedores como de los
consumidores que utilizan la red como medio de comunicacion, donde
diariamente se ofertan y se contratan infinidad de bienes y servicios.

Algo que consideramos lamentable y peligroso es la falta informacion
con relacion a este tema en general. Proponemos que se realicen
campanas, a través de la Procuraduria Federal del Consumidor, que de
manera exhaustiva concienticen al publico sobre la contratacién por este
medio, que se implementen promocionales que informen sobre las
condiciones generales de contratacion, de los elementos de existencia y
validez de un contrato, para que la gente esta informada y no tema
realizar contrataciones por este medio.

Asimismo, proponemos la creacion de una pagina Web que explique y
resuelva dudas relacionadas con el tema del comercio electrénico, asi
como un numero telefénico gratuito al cual los usuarios de Internet
puedan llamar para solicitar consejos o aclarar dudas con relacién a la
contratacion por medios telematicos.

Ademas, que la gente sepa que dicha Procuraduria tiene por objetivo la
efectiva proteccion al consumidor en las transacciones efectuadas a
través del uso de medios electronicos o telematicos, y la adecuada
utilizacion de los datos aportados por los consumidores para efectos del
perfeccionamiento de los contratos, que exista la certeza de que es
posible garantizar la seguridad en las transacciones que asi se celebren
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6. Hay que mencionar que muchos de los contratos que se celebran a
través de este medio son contratos celebrados por adhesion, es
importante se regule la practica de las empresas y grandes
corporaciones que imponen condiciones de contratacion ventajosas, y
promover que se proporcionen garantias de calidad de la informacion.

7. Con relacién a estos contratos, (que mucha gente suscribe sin siquiera
darse cuenta), se decrete que sea obligatorio se registren en el Registro
Publico de Contratos de Adhesion de la Procuraduria Federal del
Consumidor, para asi evitar practicas inequitativas, abusivas o0
desproporcionadas.

8. Proponemos se promueva la existencia de grupo DC de la Policia
Cibernética, organo creado en Diciembre del 2005, suscrito a la
Secretaria de Seguridad Publica, con el objetivo de garantizar la
seguridad y combatir ilicitos causados por la actividad humana en
Internet mediante uso de sistemas de computo. Es un canal confiable de
enfrentamiento inmediato y con seguimiento de toda denuncia de ilicitos
informaticos en México y en el extranjero donde se afecten los intereses
del pais. Como sefialamos en los incisos tres y cuatro, que esto se
publicite y existan informacién accesible al respecto.
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GLOSARIO

Business to Consumer (B2C): Negocio a Consumidores.
Business to Business (B2B): Negocio a Negocio.

Certificado: Todo mensaje de datos u otro registro que confirme el vinculo entre
un firmante y los datos de creacion de una firma electrénica.

Datos de creacion de firma electrénica: Son los datos unicos, como codigos o
claves criptograficas privadas, que el firmante genera de manera secreta y utiliza
para crear su firma electrénica, a fin de lograr el vinculo entre dicha firma y el
firmante.

Destinatario: La persona designada por el emisor para recibir el mensaje de

datos, pero que no esté actuando a titulo de intermediario con respecto a dicho
mensaje.

EDI: Electronic Data Interchange (Intercambio Electronico de Datos).

Emisor: Toda persona que, al tenor del mensaje de datos, haya actuado a
nombre propio o en cuyo nombre se haya enviado o generado ese mensaje antes
de ser archivado, si éste es el caso, pero que no haya actuado a titulo de
intermediario.

Firma electronica: Los datos en forma electrénica consignados en un mensaje de
datos, o adjuntados o légicamente asociados al mismo por cualquier tecnologia,
que son utilizados para identificar al firmante en relacion con el mensaje de datos
e indicar que el firmante aprueba la informacion contenida en el mensaje de datos,
y que produce los mismos efectos juridicos que la firma autografa, siendo
admisible como prueba de juicio.

Firma electronica avanzada o fiable: Aquella firma que cumpla con los requisitos
contemplados en las fracciones | al IV del articulo 97 del Cédigo de Comercio.

En aquellas disposiciones que se refieran a firma digital, se considerara a
ésta como una especie de la firma electronica.

Firmante: La persona que posee los datos de la creacién de la firma y que actua
en nombre propio o de la persona a la que representa.

Government to Consumer (G2C): Gobierno a Gobernados.
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Intermediario: En relacion con un determinado mensaje de datos, se entendera
toda persona que actuando por cuenta de otra, reciba o archive dicho mensaje o
preste algun otro servicio con respecto a él.

Mensaje de datos: La informacion generada, enviada, recibida o archivada por
medios electronicos, épticos o de cualquier otra tecnologia.

NIP: Numero de Identificacion Personal.
OCDE: Organizacion para la Cooperacion y el Desarrollo Econémico.
On line: En linea.

Parte que confia: La persona que, siendo o no el destinatario, actia sobre la
base de un Certificado o una firma electronica.

Password: Clave de acceso.

Prestador de servicios de certificacion: La persona o institucion publica que
preste servicios relacionados con firmas electronicas y que expide certificados, en
Su caso.

RCD: Red de Certificacién Digital.

Sistema de informacion: Se entendera todo sistema utilizado para generar,
enviar, recibir, archivar o procesar de alguna otra forma menajes de datos.

Telemarketing:. Ventas por teléfono de articulos promocionados en la television.

Titular del Certificado: Se entendera a la persona a cuyo favor fue expedido el
certificado.

TTP: Trusted Third Parties (Tercero de confianza).

World Wide Web: Red de comunicacion global.
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ANEXOS

ANEXO UNO

SECRETARIA DE COMERCIO Y FOMENTO INDUSTRIAL
DECRETO por el que se reforman y adicionan diversas disposiciones del
Cédigo Civil para el Distrito Federal en Materia Comun y para toda la
Republica en Materia Federal, del Codigo Federal de Procedimientos Civiles,
del Cédigo de Comercio y de la Ley Federal de Proteccién al Consumidor.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos

Mexicanos.- Presidencia de la Republica.

ERNESTO ZEDILLO PONCE DE LEON, Presidente de los Estados Unidos
Mexicanos, a sus habitantes sabed:

Que el Honorable Congreso de la Union, se ha servido dirigirme el siguiente
DECRETO
"EL CONGRESO DE LOS ESTADOS UNIDOS MEXICANOS,DECRETA:

REFORMAN Y ADICIONAN DIVERSAS DISPOSICIONES DEL CODIGO
CIVIL PARA EL DISTRITO FEDERAL EN MATERIA COMUN Y PARA TODA LA
REPUBLICA EN MATERIA FEDERAL, DEL CODIGO FEDERAL
DE PROCEDIMIENTOS CIVILES, DEL CODIGO DE COMERCIO Y DE LA LEY
FEDERAL DE PROTECCION AL CONSUMIDOR.

ARTICULO PRIMERO.- Se modifica la denominacion del Cédigo Civil para el
Distrito Federal en Materia Comin y para toda la Republica en Materia
Federal, y con ello se reforman sus articulos 1o., 1803, 1805 y 1811, y se le
adiciona el articulo 1834 bis, para quedar como sigue:

"CODIGO CIVIL FEDERAL

Articulo 10.- Las disposiciones de este Codigo regiran en toda la Republica en
asuntos del orden federal.

Articulo 1803.- El consentimiento puede ser expreso o tacito, para ello se estara
a lo siguiente:

|.- Sera expreso cuando la voluntad se manifiesta verbalmente, por escrito, por
medios electrénicos, opticos o por cualquier otra tecnologia, o por signos
inequivocos, y

Il.- El tacito resultara de hechos o de actos que lo presupongan o que autoricen
a presumirlo, excepto en los casos en que por ley o por convenio la voluntad deba
manifestarse expresamente.

Articulo 1805.- Cuando la oferta se haga a una persona presente, sin fijacion de
plazo para aceptarla, el autor de la oferta queda desligado si la aceptacion no se
hace inmediatamente. La misma regla se aplicara a la oferta hecha por teléfono o
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a traves de cualquier otro medio electronico, éptico o de cualquier otra tecnologia
que permita la expresion de la oferta y la aceptacion de ésta en forma inmediata.

Articulo 1811. Tratandose de la propuesta y aceptacion hechas a través de
medios electronicos, opticos o de cualquier otra tecnologia no se requerira de
estipulacion previa entre los contratantes para que produzca efectos.

Articulo 1834 bis.- Los supuestos previstos por el articulo anterior se tendran
por cumplidos mediante la utilizacion de medios electrénicos, o6pticos o de
cualquier otra tecnologia, siempre que la informacion generada o comunicada en
forma integra, a través de dichos medios sea atribuible a las personas obligadas y
accesible para su ulterior consulta.

En los casos en que la ley establezca como requisito que un acto juridico deba
otorgarse en instrumento ante fedatario publico, éste y las partes obligadas podran
generar, enviar, recibir, archivar o comunicar la informacién que contenga los
términos exactos en que las partes han decidido obligarse, mediante la utilizacion
de medios electronicos, opticos o de cualquier otra tecnologia, en cuyo caso el
fedatario publico debera hacer constar en el propio instrumento los elementos a
través de los cuales se atribuye dicha informacion a las partes y conservar bajo su
resguardo una version integra de la misma para su ulterior consulta, otorgando
dicho instrumento de conformidad con la legislacion aplicable que lo rige."

ARTICULO SEGUNDO.- Se adiciona el articulo 210-A al Cédigo Federal de
Procedimientos Civiles, en los términos siguientes:

"Articulo 210-A.- Se reconoce como prueba la informacién generada o
comunicada que conste en medios electronicos, oOpticos o en cualquier otra
tecnologia.

Para valorar la fuerza probatoria de la informacion a que se refiere el parrafo
anterior, se estimara primordialmente la fiabilidad del método en que haya sido
enerada, comunicada, recibida o archivada y, en su caso, si es posible atribuir a
as personas obligadas el contenido de la informacion relativa y ser accesible para
su ulterior consulta.

Cuando la ley requiera que un documento sea conservado y presentado en su
forma original, ese requisito quedara satisfecho si se acredita que la informacion
generada, comunicada, recibida o archivada por medios electronicos, 6pticos o de
cualquier otra tecnologia, se ha mantenido integra e inalterada a partir del
momento en que se generd por primera vez en su forma definitiva y ésta pueda
ser accesible para su ulterior consulta.”

ARTICULO TERCERO.- Se reforman los articulos 18, 20, 21 parrafo primero,
22,23, 24, 25, 26, 27, 30, 31, 32, 49, 80 y 1205, y se adicionan los articulos 20
bis, 21 bis, 21 bis 1, 30 bis, 30 bis 1 y 32 bis 1298-A; el Titulo |l que se
denominara "Del Comercio Electronico”, que comprendera los articulos 89 a 94, y
se modifica la denominacion del Libro Segundo del Cédigo de Comercio,
disposiciones todas del referido Cédigo de Comercio, para quedar como sigue:

"Articulo 18.- En el Registro Publico de Comercio se inscriben los actos
mercantiles, asi como aquellos que se relacionan con los comerciantes y que
conforme a la legislacion lo requieran.

La operacién del Registro Publico de Comercio esta a cargo de la Secretaria de
Comercio y Fomento Industrial, en adelante |la Secretaria, y de las autoridades
responsables del Registro Publico de la Propiedad en los estados y en el Distrito
Federal, en términos de este Codigo y de los convenios de coordinacion que se
suscriban conforme a lo dispuesto por el articulo 116 de la Constitucion Politica de

85



los Estados Unidos Mexicanos. Para estos efectos existiran las oficinas del

Registrcta_lPublico de Comercio en cada entidad federativa que demande el trafico
mercantil.

La Secretaria emitira los lineamientos necesarios para la adecuada operacion
del Registro Publico de Comercio, que deberan publicarse en el Diario Oficial de
la Federacion.

Articulo 20.- El Registro Publico de Comercio operara con un programa
informatico y con una base de datos central interconectada con las bases de datos
de sus oficinas ubicadas en las entidades federativas. Las bases de datos
contaran con al menos un respaldo electrénico.

Mediante el programa informatico se realizara la captura, almacenamiento,
custodia, seguridad, consulta, reproduccion, verificacion, administracion vy
transmision de la informacion registral.

Las bases de datos del Registro Publico de Comercio en las entidades
federativas se integraran con el conjunto de la informacion incorporada por medio
del programa informatico de cada inscripcion o anotacion de los actos mercantiles
inscribibles, y la base de datos central con la informacién que los responsables del
Registro incorporen en las bases de datos ubicadas en las entidades federativas.

El programa informatico sera establecido por la Secretaria. Dicho programa y
las bases de datos del Registro Publico de Comercio, seran propiedad del
Gobierno Federal.

En caso de existir discrepancia o presuncién de alteracion de la informacién del
Registro Publico de Comercio contenida en la base de datos de alguna entidad
federativa, o sobre cualquier otro respaldo que hubiere, prevalecera la informacion
registrada en la base de datos central, salvo prueba en contrario.

La Secretaria establecera los formatos, que seran de libre reproduccion, asi
como los datos, requisitos y demas informacion necesaria para llevar a cabo las
inscripciones, anotaciones 'y avisos a _que se refiere el presente Capitulo. Lo
anterior debera publicarse en el Diario Oficial de la Federacion.

Articulo 20 bis.- Los responsables de las oficinas del Registro Publico de
Comercio tendran las atribuciones siguientes:

|- Aplicar las disposiciones del presente Capitulo en el ambito de la entidad
federativa correspondiente;

Il.- Ser depositario de la fe publica registral mercantil, para cuyo ejercicio se
auxiliara de los registradores de la oficina a su cargo;

lll.- Dirigir y coordinar las funciones y actividades de las unidades
administrativas a su cargo para que cumplan con lo previsto en este Cédigo, el
reglamento respectivo y los lineamientos que emita la Secretaria;

IV.- Permitir la consulta de los asientos registrales que obren en el Registro, asi
como expedir las certificaciones que le soliciten,

V.- Operar el programa informatico del sistema registral automatizado en la
oficina a su cargo, conforme a lo previsto en este Capitulo, el reglamento
respectivo y en los lineamientos que emita la Secretaria,

VI.- Proporcionar facilidades a la Secretaria para vigilar la adecuada operacion
del Registro Publico de Comercio, y

VIl.- Las demas que se sefialen en el presente Capitulo y su reglamento.

Articulo 21.- Existira un folio electronico por cada comerciante o sociedad, en el
que se anotaran:

laXIX.-...
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Articulo 21 bis.- El procedimiento para la inscripcion de actos mercantiles en el
Registro Publico de Comercio se sujetara a las bases siguientes:

|.- Sera automatizado y estara sujeto a plazos maximos de respuesta;
Il.- Constara de las fases de:

_a) Recepcion, fisica o electronica de una forma precodificada, acompafada del
instrumento en el que conste el acto a inscribir, Fago de los derechos, generacion
de una boleta de ingreso y del nimero de control progresivo e invariable para cada
acto;

. b) Analisis de la forma precodificada y la verificacion de la existencia o
inexistencia de antecedentes registrales { en su caso, preinscripcion de dicha
informacién a la base de datos ubicada en la entidad federativa;

c) Calificacion, en la que se autorizara en definitiva la inscripciéon en la base de
datos mediante la firma electronica del servidor publico competente, con lo cual se
generara o adicionara el folio mercantil electrénico correspondiente, y

d) Emision de una boleta de inscripcion que sera entregada fisica o
electronicamente.

El reglamento del presente Capitulo desarrollara el procedimiento registral de
acuerdo con las bases anteriores.

Articulo 21 bis 1.- La prelacion entre derechos sobre dos o mas actos que se
refieran a un mismo folio mercantil electronico, se determinara por el nimero de

control que otorgue el registro, cualquiera que sea la fecha de su constitucion o
celebracion.

Articulo 22.- Cuando, conforme a la ley, algun acto o contrato deba inscribirse
en el Registro Publico de la Propiedad o en registros especiales, su inscripcion en
dichos registros sera bastante para que surtan los efectos correspondientes del
derecho mercantil, siempre y cuando en el Registro Publico de Comercio se tome
razén de dicha inscripcion y de las modificaciones a la misma.

Articulo 23.- Las inscripciones deberan hacerse en la oficina del Registro
Publico de Comercio del domicilio del comerciante, pero si se trata de bienes
raices o derechos reales constituidos sobre ellos, la inscripcion se hara, ademas,
en la oficina correspondiente a la ubicacion de los bienes, salvo disposicion legal
que establezca otro procedimiento.

Articulo 24.- Las sociedades extranjeras deberan acreditar, para su inscripcion
en el Registro Publico de Comercio, estar constituidas conforme a las leyes de su
pais de ori?en y autorizadas para ejercer el comercio por la Secretaria, sin
perjuicio de lo establecido en los tratados o convenios internacionales.

_ Articulo 25.- Los actos c1ue conforme a este Codigo u otras leyes deban
inscribirse en el Registro Publico de Comercio deberan constar en:

I.- Instrumentos publicos otorgados ante notario o corredor publico;
Il.- Resoluciones y providencias judiciales o administrativas certificadas;

Ill.- Documentos privados ratificados ante notario o corredor publico, o
autoridad judicial competente, segun corresponda, o

IV.- Los demas documentos que de conformidad con otras leyes asi lo prevean.

_Articulo 26.- Los documentos de procedencia extranjera que se refieran a actos
inscribibles podran constar previamente en instrumento publico otorgado ante
notario o corredor publico, para su inscripcion en el Registro Publico de Comercio.

Las sentencias dictadas en el extranjero solo se registraran cuando medie
orden de autoridad judicial mexicana competente, y de conformidad con las
disposiciones internacionales aplicables.
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Articulo 27.- La falta de registro de los actos cuya inscripcion sea obligatoria,
hara que éstos solo produzcan efectos juridicos entre los que lo celebren, y no

podran producir perjuicio a tercero, el cual si podra aprovecharse de ellos en lo
que le fueren favorables.

Articulo 30.- Los particulares podran consultar las bases de datos y, en su caso,
solicitar las certificaciones respectivas, previo pago de los derechos
correspondientes.

Las certificaciones se expediran previa solicitud por escrito que debera contener
los datos que sean necesarios para la localizacion de los asientos sobre los que
deba versar la certificacion y, en su caso, la mencion del folio mercantil electronico
correspondiente.

~ Cuando la solicitud respectiva haga referencia a actos aun no inscritos, pero
m?rqsados a la oficina del Registro Publico de Comercio, las certificaciones se
referiran a los asientos de presentacion y tramite.

Articulo 30 bis.- La Secretaria podra autorizar el acceso a la base de datos del
Registro Publico de Comercio a personas que asi lo soliciten y cumplan con los
requisitos para ello, en los términos de este Capitulo, el reglamento respectivo y
los lineamientos que emita la Secretaria, sin que dicha autorizacién implique en
ningun caso inscribir o modificar los asientos registrales.

La Secretaria certificara los medios de identificacion que utilicen las personas
autorizadas para firmar electronicamente la informacion relacionada con el
Registro Publico de Comercio, asi como la de los demas usuarios del mismo, y
ejercera el control de estos medios a fin de salvaguardar la confidencialidad de la
informacion que se remita por esta via.

Articulo 30 bis 1.- Cuando la autorizacién a que se refiere el articulo anterior se
otorgue a notarios o corredores publicos, dicha autorizacion permitira, ademas, el
envio de informacion por medios electrénicos al Registro y la remisiéon que éste
efectue al fedatario puglico correspondiente del acuse que contenga el nimero de
control a que se refiere el articulo 51 bis 1 de este Cédigo.

Los notarios y corredores publicos que soliciten dicha autorizacion deberan
otorgar una fianza a favor de la Tesoreria de la Federacion y registrarla ante la
Secretaria, para garantizar los dafios que pudieran ocasionar a los particulares en
la operacion del programa informatico, por un monto minimo equivalente a 10 000
veces el salario minimo diario vigente en el Distrito Federal.

En caso de que los notarios o corredores publicos estén obligados por la ley de
la materia a garantizar el . ejercicio de sus funciones, solo otorgaran la fianza a
que se refiere el parrafo anterior por un monto equivalente a la diferencia entre
ésta y la otorgada.

Dicha autorizacion y su cancelacion deberan publicarse en el Diario Oficial de
la Federacion.

Articulo 31.- Los registradores no podran denegar la inscripcion de los
documentos mercantiles que se les presenten, salvo cuando:

~ | El acto o contrato que en ellos se contenga no sea de los que deben
inscribirse;

Il. Esté en manifiesta contradiccion con los contenidos de los asientos
registrales preexistentes, o

IIl. El documento de que se trate no exprese, o exprese sin claridad suficiente,
los datos que deba contener la inscripcion.

Si la autoridad administrativa o judicial ordena que se registre un instrumento
rechazado, la inscripcion surtira sus efectos desde que por primera vez se
presento.
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El registrador suspendera la inscripcion de los actos a inscribir, siempre gue
existan defectos u omisiones que sean subsanables. En todo caso se requerira al
interesado para que en el plazo que determine el reglamento de este Capitulo las
subsane, en el entendido de que, de no hacerlo, se le denegara la inscripcion.

Articulo 32.- La rectificacion de los asientos en la base de datos por causa de
error material o de concepto, solo procede cuando exista discrepancia entre el
instrumento donde conste el acto y la inscripcion.

Se entendera que se comete error material cuando se escriban unas palabras
por otras, se omita la expresion de alguna circunstancia o se equivoquen los
nombres propios o las cantidades al copiarlas del instrumento donde conste el
acto, sin cambiar por eso el sentido general de la inscripcion ni el de alguno de sus
conceptos.

Se entendera que se comete error de concepto cuando al expresar en la
inscripcion alguno de los contenidos del instrumento, se altere o varie su sentido
porque el responsable de la inscripcion se hubiere formado un juicio equivocado
del mismo, por una errénea calificacion del contrato o acto en él consignado o por
cualquiera otra circunstancia similar.

Articulo 32 bis- Cuando se trate de errores de concepto, los asientos
practicados en los folios del Registro Publico de Comercio sélo podran rectificarse
con el consentimiento de todos los interesados en el asiento.

A falta del consentimiento unanime de los interesados, la rectificacion sélo
podra efectuarse por resolucion judicial.

El concepto rectificado surtira efectos desde la fecha de su rectificacion.

El procedimiento para efectuar la rectificacion en la base de datos lo
determinara la Secretaria en los lineamientos que al efecto emitan.

Articulo 49.- Los comerciantes estan obligados a conservar por un plazo
minimo de diez afios los originales de aquellas cartas, telegramas, mensajes de
datos o cualesquiera otros documentos en que se consignen contratos, convenios
o compromisos que den nacimiento a derechos y obligaciones.

Para efectos de la conservacion o presentacion de originales, en el caso de
mensajes de datos, se requerira que la informacion se haya mantenido intetgra e
inalterada a partir del momento en que se genero orgmmera vez en su forma
definitiva y sea accesible para su ulterior consulta. Ea ecretaria de Comercio y
Fomento [ndustrial emitira la Norma Oficial Mexicana que establezca los requisitos
que deberan observarse para la conservacion de mensajes de datos.
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LIBRO SEGUNDO
DEL COMERCIO EN GENERAL

Articulo 80.- Los convenios y contratos mercantiles que se celebren por
correspondencia, telégrafo, o mediante el uso de medios electronicos, opticos o de
cualquier otra tecnologia, (1uedarén perfeccionados desde que se reciba la
aceptacion de la propuesta o las condiciones con que ésta fuere modificada.

TiTULO Il
DEL COMERCIO ELECTRONICO

Articulo 89.- En los actos de comercio Bodrén emplearse los medios
electronicos, opticos o cualquier otra tecnologia. Para efecto del presente Cadigo,
a la informacion generada, enviada, recibida, archivada o comunicada a traves de
dichos medios se le denominara mensaje de datos.

Articulo 90.- Salvo pacto en contrario, se presumira que el mensaje de datos
proviene del emisor si ha sido enviado:

|- Usando medios de identificacion, tales como claves o contrasefas de él, 0

Il.- Por un sistema de informacion programado por el emisor o en su nombre
para que opere automaticamente.

Articulo 91.- EI momento de recepcion de la informacion a que se refiere el
articulo anterior se determinara como sigue:

|- Si el destinatario ha designado un sistema de informacion para la recepcion,
ésta tendra lugar en el momento en que ingrese en dicho sistema, o

Il.- De enviarse a un sistema del destinatario c1ue no sea el designado o de no
haber un sistema de informacion designado, en el momento en que el destinatario
obtenga dicha informacion.

Para efecto de este Codigo, se entiende por sistema de informacion cualquier
medio tecnolégico utilizado para operar mensajes de datos.

Articulo 92.- Tratandose de la comunicacion de mensajes de datos que
requieran de un acuse de recibo para surtir efectos, bien sea por disposicion legal
o por asi requerirlo el emisor, se considerara que el mensaje de datos ha sido
enviado, cuando se haya recibido el acuse respectivo.

Salvo prueba en contrario, se presumira que se ha recibido el mensaje de datos
cuando el emisor reciba el acuse correspondiente.

Articulo 93.- Cuando la ley exija la forma escrita para los contratos y la firma de
los documentos relativos, esos supuestos se tendran por cumplidos tratandose de

mensaje de datos siempre que este sea atribuible a las personas obligadas y
accesible para su ulterior consulta.

En los casos en que la ley establezca como requisito que un acto juridico deba
otorgarse en instrumento ante fedatario publico, éste y las partes obligadas
podran, a través de mensajes de datos, expresar los términos exactos en que las
partes han decidido obligarse, en cuyo caso el fedatario publico, debera hacer
constar en el propio instrumento los elementos a través de los cuales se atribuyen
dichos mensajes a las partes y conservar bajo su resguardo una version integra
de los mismos para su ulterior consulta, otorgando dicho instrumento de
conformidad con la legislacion aplicable que lo rige.
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Articulo 94.- Salvo pacto en contrario, el mensaje de datos se tendra por
expedido en el lugar donde el emisor tenga su domicilio y por recibido en el lugar
donde el destinatario tenga el suyo.

Articulo 1205.- Son admisibles como medios de prueba todos aquellos
elementos que puedan producir conviccion en el animo del juzgador acerca de los
hechos controvertidos o dudosos y en consecuencia seran tomadas como pruebas
las declaraciones de las partes, terceros, peritos, documentos publicos o privados,
inspeccion judicial, fotografias, facsimiles, cintas cinematograficas, de videos, de
sonido, mensajes de datos, reconstrucciones de hechos y en general cualquier
otra similar u objeto que sirva para averiguar la verdad.

Articulo 1298-A.- Se reconoce como prueba los mensajes de datos. Para
valorar la fuerza probatoria de dichos mensajes, se estimara primordialmente la

fiabilidad del método en que haya sido generada, archivada, comunicada o
conservada.”

ARTICULO CUARTO.- Se reforma el parrafo )Erimero del articulo 128, y se
adiciona la fraccion VIII al articulo 10., la fraccion IX bis al articulo 24 y el Capitulo
VIIl bis a la Ley Federal de Proteccion al Consumidor, que contendra el articulo
76 bis, para quedar como sigue:

"Articulo 10.-

ooooooooo

laVil.- ..

VIIl.- La efectiva proteccion al consumidor en las transacciones efectuadas a
través del uso de medios electrénicos, opticos o de cualquier otra tecnologia y la
adecuada utilizacion de los datos aportados.

Articulo 24 - ...
lalX.-...

IX bis.- Promover en coordinacién con la Secretaria la formulacion, difusion y
uso de codigos de ética, por parte de proveedores, que incorporen l0s principios
previstos por esta Ley respecto de las transacciones que celebren con
f,onSLimigiores a través del uso de medios electronicos, opticos o de cualquier otra
ecnologia,

X a XXl.- ...

CAPITULO VIIl BIS
DE LOS DERECHOS DE LOS CONSUMIDORES EN LAS TRANSACCIONES
EFECTUADAS A TRAVES DEL USO DE MEDIOS ELECTRONICOS, OPTICOS
O DE CUALQUIER OTRA TECNOLOGIA

Articulo 76 bis.- Las disposiciones del presente Capitulo aplican a las relaciones
entre proveedores y consumidores en las transacciones efectuadas a traves del
uso de medios electrénicos, épticos o de cualquier otra tecnologia. En la
celebracion de dichas transacciones se cumplira con lo siguiente:

|. El proveedor utilizara la informacion proporcionada por el consumidor en
forma confidencial, por lo que no podra difundirla o transmitila a otros
proveedores ajenos a la transaccion, salvo autorizacion expresa del propio
consumidor o por requerimiento de autoridad competente;
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Il. El proveedor utilizara alguno de los elementos téecnicos disponibles para
brindar seguridad y confidencialidad a la informacion proporcionada por el
consumidor e informara a éste, previamente a la celebracion de la transaccion, de
las caracteristicas generales de dichos elementos;

Ill. El proveedor debera proporcionar al consumidor, antes de celebrar la
transaccion, su domicilio fisico, niumeros telefonicos y demas medios a los que
pueda acudir el propio consumidor para presentarle sus reclamaciones o solicitarle
aclaraciones;

IV. El proveedor evitara las practicas comerciales engarnosas respecto de las
caracteristicas de los productos, por lo que debera cumplir con las disposiciones
relativas a la informacion y publicidad de los bienes y servicios que ofrezca,
sefnaladas en esta Ley y demas disposiciones que se deriven de ella;

V. El consumidor tendra derecho a conocer toda la informacion sobre los
términos, condiciones, costos, cargos adicionales, en su caso, formas de pago de
los bienes y servicios ofrecidos por el proveedor;

V|. El proveedor respetara la decision del consumidor en cuanto a la cantidad y
calidad de los productos que desea recibir, asi como la de no recibir avisos
comerciales, y

VII. El proveedor debera abstenerse de utilizar estrategias de venta o
publicitarias que no proporcionen al consumidor informacion clara y suficiente
sobre los servicios ofrecidos, y cuidara las practicas de mercadotecnia dirigidas a
poblacion vulnerable, como niflos, ancianos y enfermos, incorporando
mecanismos que adviertan cuando la informacién no sea apta para esa poblacion.

Articulo 128.- Las infracciones a lo dispuesto por los articulos 8, 10, 12, 60, 63,
65, 74, 76 bis, 80 y 121 seran sancionadas con multa por el equivalente de una y

hasta dos mil quinientas veces el salario minimo general vigente para el Distrito
Federal. '

TRANSITORIOS

Primero.- El presente Decreto entrara en vigor a los nueve dias siguientes de
su publicacion en el Diario Oficial de la Federacion.

Segundo.- Las menciones que en otras disposiciones de caracter federal se
hagan al Codigo Civil para el Distrito Federal en Materia Comun y para toda la
Republica en Materia Federal, se entenderan referidas al Cédigo Civil Federal.

Las presentes reformas no implican modificacién alguna a las disposiciones
legales aplicables en materia civil para el Distrito Federal, por lo que siguen
vigentes para el ambito local de dicha entidad todas y cada una de las
disposiciones del Codigo Civil para el Distrito Federal en Materia Comun y para
toda la Republica en Materia Federal, vigentes a la entrada en vigor del presente
Decreto.

Tercero.- La operacion automatizada del Registro Publico de Comercio
conforme a lo dispuesto en el presente Decreto debera iniciarse a mas tardar el 30
de noviembre del afio 2000.

Para tal efecto, la Secretaria de Comercio y Fomento Industrial proporcionara a
cada uno de los responsables de las oficinas del Registro Publico de Comercio, a
partir de la entrada en vigor del presente Decreto y a mas tardar el 31 de agosto
del afio 2000, el programa informatico del sistema registral automatizado a que se
refiere el presente Decreto, la asistencia y capacitacion técnica, asi como las
estrategias para su instrumentacién, de conformidad con los convenios
correspondientes.
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Cuarto.- En tanto se expide el Reglamento correspondiente, seguiran
aplicandose los capitulos | a IV y VII del Titulo Il del Reglamento del Registro
Pblico de Comercio, publicado en el Diario Oficial de la Federacién el 22 de
enero de 1979, en lo que no se opongan a lo dispuesto en el presente Decreto.

Quinto.- La captura del acervo histérico del Registro Publico de Comercio
debera concluirse, en términos de los convenios de coordinacion previstos en el
articulo 18 del Cédigo de Comercio a que se refiere el presente Decreto, a mas
tardar el 30 de noviembre del 2002.

Sexto.- La Secretaria, en coordinacion con los gobiernos estatales, determinara
los procedimientos de recepcion de los registros de los actos mercantiles que
hasta la fecha de entrada en vigor del presente Decreto efectuaban los oficios de
hipotecas y los jueces de primera instancia del orden comun, asi como los
mecanismos de integracién a las bases de datos central y a las ubicadas en las
entidades federativas. Dicha recepcién debera efectuarse en un plazo maximo de
ciento ochenta dias contados a partir de la entrada en vigor del presente Decreto.

Séptimo.- Las solicitudes de inscripcion de actos mercantiles en el Registro
Publico de Comercio y los medios de defensa iniciados con anterioridad a la
entrada en vigor del presente Decreto, se substanciaran y resolveran, hasta su
total conclusién, conforme a las disposiciones que les fueron aplicables al
momento de iniciarse o interponerse.

Octavo.- La Secretaria debera publicar en el Diario Oficial de la Federacion
los lineamientos y formatos a que se refieren los articulos 18 y 20, que se
reforman por virtud del presente Decreto, en un plazo maximo de noventa dias,
contados a partir de la fecha de su entrada en vigor.

México, D.F., a 29 de abril de 2000.- Dip. Francisco José Paoli Bolio,
Presidente.- Sen. Dionisio Pérez Jacome, Vicepresidente en funciones.- Dip.
Marta Laura Carranza Aguayo, Secretario.- Sen. Raul Juarez Valencia,
Secretario.- Rubricas".

En cumplimiento de lo dispuesto por la fraccion | del Articulo 89 de la
Constitucion Politica de los Estados Unidos Mexicanos, y para su debida
publicacion y observancia, expido el presente Decreto en la residencia del Poder
Ejecutivo Federal, en la Ciudad de México, Distrito Federal, a los veintitrés dias del
mes de mayo de dos mil.- Ernesto Zedillo Ponce de Leén.- Rubrica.- El
Secretario de Gobernacion, Diédoro Carrasco Altamirano.- Rubrica.
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ANEXO DOS

SECRETARIA DE ECONOMIA

DECRETO por el que se reforman y adicionan diversas disposiciones del
Caodigo de Comercio en Materia
de Firma Electronica.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos
Mexicanos. Presidencia de la Republica.

VICENTE FOX QUESADA, Presidente de los Estados Unidos Mexicanos. a
sus habitantes sabed:

Que el Honorable Congreso de la Unién, se ha servido dirigirme el siguiente
DECRETO
"EL CONGRESO DE LOS ESTADOS UNIDOS MEXICANOS, DECRETA:

SE REFORMAN Y ADICIONAN DIVERSAS DISPOSICIONES DEL CODIGO
DE COMERCIO EN MATERIA DE FIRMA ELECTRONICA

ARTICULO UNICO: Se reforman los articulos 89, 90, 91, 92, 93, 94, 95,
96, 97, 98, 99, 100, 101, 102, 103, 104, 105, 106, 107, 108, 109, 110, 111, 112,
113 y 114, Se adicionan los articulos 89 bis, 90 bis,
91 bis, 93 bis. Se adicionan los Capitulos Primero, Segundo, Tercero y
Cuarto al Titulo Segundo, denominado del Comercio Electrénico,
correspondiente al Libro Segundo, todos del Cédigo de Comercio, para
quedar de la siguiente manera:

TiTULO SEGUNDO
DEL COMERCIO ELECTRONICO

CAPITULO |
DE LOS MENSAJES DE DATOS

Articulo 89.- Las disposiciones de este Titulo regiran en toda la Republica
Mexicana en asuntos del orden comercial, sin perjuicio de lo dispuesto en los
tratados internacionales de los que México sea parte.
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Las actividades reguladas por este Titulo se someteran en su interpretacion y
aplicacion a los principios de neutralidad tecnologica, autonomia de la voluntad,
compatibilidad internacional y equivalencia funcional del Mensaje de Datos en
relacion con la informacion documentada en medios no electronicos y de la Firma
Electronica en relacién con la firma autografa.

En los actos de comercio y en la formacion de los mismos podran emplearse
los medios electronicos, opticos o cualquier otra tecnologia. Para efecto del
presente Codigo, se deberan tomar en cuenta las siguientes definiciones:

Certificado: Todo Mensaje de Datos u otro registro que confirme el vinculo
entre un Firmante y los datos de creacion de Firma Electronica.

Datos de Creacion de Firma Electrénica: Son los datos Unicos, como codigos
o claves criptograficas privadas, que el Firmante genera de manera secreta y
utiliza para crear su Firma Electronica, a fin de lograr el vinculo entre dicha Firma
Electronica y el Firmante.

Destinatario: La persona designada por el Emisor para recibir el Mensaje de
Datos, pero que no esté actuando a titulo de Intermediario con respecto a dicho
Mensaje.

Emisor: Toda persona que, al tenor del Mensaje de Datos, haya actuado a
nombre propio o en cuyo nombre se haya enviado o generado ese mensaje antes

de ser archivado, si este es el caso, pero que no haya actuado a titulo de
Intermediario.

Firma Electrénica: Los datos en forma electronica consignados en un Mensaje
de Datos, o adjuntados o légicamente asociados al mismo por cualquier
tecnologia, que son utilizados para identificar al Firmante en relacion con el
Mensaje de Datos e indicar que el Firmante aprueba la informacién contenida en
el Mensaje de Datos, y que produce los mismos efectos juridicos que la firma
autografa, siendo admisible como prueba en juicio.

Firma Electronica Avanzada o Fiable: Aquella Firma Electronica que cumpla
con los requisitos contemplados en las fracciones | a IV del articulo 97.

En aquellas disposiciones que se refieran a Firma Digital, se considerara a ésta
como una especie de la Firma Electronica.

Firmante: La persona que posee los datos de la creacion de la firma y que
actua en nombre propio o de la persona a la que representa.

Intermediario: En relacion con un determinado Mensaje de Datos, se
entendera toda persona que, actuando por cuenta de otra, envie, reciba o archive
dicho Mensaje 0 preste algun otro servicio
con respecto a él.

Mensaje de Datos: La informacion generada, enviada, recibida o archivada por
medios electronicos, opticos o cualquier otra tecnologia.

Parte que Confia: La persona que, siendo o no el Destinatario, actua sobre la
base de un Certificado o de una Firma Electronica.

Prestador de Servicios de Certificacion: La persona o institucion publica que
preste servicios relacionados con Firmas Electronicas y que expide los
Certificados, en su caso.

Secretaria: Se entendera la Secretaria de Economia.

Sistema de Informacion: Se entendera todo sistema utilizado para generar,
enviar, recibir, archivar o procesar de alguna otra forma Mensajes de Datos.

Titular del Certificado: Se entendera a la persona a cuyo favor fue expedido el
Certificado.
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Articulo 89 bis.- No se negaran efectos juridicos, validez o fuerza obligatoria a
cualquier tipo de informacién por la sola razéon de que este contenida en un
Mensaje de Datos.

_ Articulo 90.- Se presumira que un Mensaje de Datos proviene del Emisor si ha
sido enviado:

I. Por el propio Emisor;

Il. Usando medios de identificacién, tales como claves o contrasefias del Emisor

o por alguna persona facultada para actuar en nombre del Emisor respecto a ese
Mensaje de Datos, o

lll. Por un Sistema de Informacién programado por el Emisor o en su nombre
para que opere automaticamente.

Articulo 90 bis.- Se presume que un Mensaje de Datos ha sido enviado por el
Emisor y, por lo tanto, el Destinatario o la Parte que Confia, en su caso, podra
actuar en consecuencia, cuando:

I. Haya aplicado en forma adecuada el procedimiento acordado previamente
con el Emisor, con el fin de establecer que el Mensaje de Datos provenia
efectivamente de éste, o

Il. El Mensaje de Datos que reciba el Destinatario o la Parte que Confia, resulte

de los actos de un Intermediario que le haya dado acceso a algun método utilizado

por el Emisor para identificar un Mensaje
de Datos como propio.

Lo dispuesto en el presente articulo no se aplicara:

1. A partir del momento en que el Destinatario o la Parte que Confia, haya sido
informado por el Emisor de que el Mensaje de Datos no provenia de éste, y haya
dispuesto de un plazo razonable para actuar en consecuencia, o

Il. A partir del momento en que el Destinatario o la Parte que Confia, tenga
conocimiento, o debiere tenerlo, de haber actuado con la debida diligencia o
aépllpado algiin método convenido, que el Mensaje de Datos no provenia del

misor.

Salvo prueba en contrario y sin perjuicio del uso de cualquier otro método de
verificacion de la identidad del Emisor, se presumira que se actud con la debida
diligencia si el método que usé el Destinatario o la Parte que Confia cumple con
los requisitos establecidos en este Codigo para la verificacion de la fiabilidad de
las Firmas Electronicas.

Articulo 91.- Salvo pacto en contrario entre el Emisor y el Destinatario, el
momento de recepcion de un Mensaje de Datos se determinara como sigue:

I. Si el Destinatario ha designado un Sistema de Informacion para la recepcion
de Mensajes de Datos, ésta tendra lugar en el momento en que ingrese en dicho
Sistema de Informacion;

Il. De enviarse el Mensaje de Datos a un Sistema de Informacion del
Destinatario que no sea el Sistema de Informacion designado, o de no haber un
Sistema de Informacién designado, en el momento en que
el Destinatario recupere el Mensaje de Datos, o

Il. Si el Destinatario no ha designado un Sistema de Informacion, la recepcion

tendra lugar cuando el Mensaje de Datos ingrese a un Sistema de Informacion del
Destinatario.

Lo dispuesto en este articulo sera aplicable aun cuando el Sistema de
Informacion esté ubicado en un lugar distinto de donde se tenga por recibido el
Mensaje de Datos conforme al articulo 94.

96



Articulo 91 bis.- Salvo pacto en contrario entre el Emisor y el Destinatario, el
Mensaje de Datos se tendra por expedido cuando ingrese en un Sistema de
Informacién que no esté bajo el control del Emisor o del Intermediario.

Articulo 92.- En lo referente a acuse de recibo de Mensajes de Datos, se
estara a lo siguiente:

I. Si al enviar o antes de enviar un Mensaje de Datos, el Emisor solicita o
acuerda con el Destinatario que se acuse recibo del Mensaje de Datos, pero no se
ha acordado entre éstos una forma o método determinado para efectuarlo, se
podra acusar recibo mediante:

a) Toda comunicacién del Destinatario, automatizada o no, o

b) Todo acto del Destinatario, que baste para indicar al Emisor que se ha
recibido el Mensaje de Datos.

Il. Cuando el Emisor haya indicado que los efectos del Mensaje de Datos
estaran condicionados a la recepcion de un acuse de recibo, se considerara que el
Mensaje de Datos no ha sido enviado en tanto que no se haya recibido el acuse
de recibo en el plazo fijado por el Emisor o dentro de un plazo razonable

atendiendo a la naturaleza del negocio, a partir del momento del envio del
Mensaje de Datos;

Il. Cuando el Emisor haya solicitado o acordado con el Destinatario que se
acuse recibo del Mensaje de Datos, independientemente de la forma o método
determinado para efectuarlo, salvo que:

a) El Emisor no haya indicado expresamente que los efectos del Mensaje de
Datos estén condicionados a la recepcion del acuse de recibo, y

b) No se haya recibido el acuse de recibo en el plazo solicitado o acordado o,
en su defecto, dentro de un plazo razonable atendiendo a la naturaleza del
negocio.

El Emisor podra dar aviso al Destinatario de que no ha recibido el acuse de
recibo solicitado o acordado y fijar un nuevo plazo razonable para su recepcion,
contado a partir del momento de este aviso. Cuando el Emisor reciba acuse de
recibo del Destinatario, se presumira que éste ha recibido el Mensaje de Datos
correspondiente;

IV. Cuando en el acuse de recibo se indique que el Mensaje de Datos recibido
cumple con los requisitos técnicos convenidos o establecidos en ley, se presumira
que ello es asi.

Articulo 93.- Cuando la ley exija la forma escrita para los actos, convenios o
contratos, este supuesto
se tendra por cumplido tratdndose de Mensaje de Datos, siempre que la
informacion en él contenida se mantenga integra y sea accesible para su ulterior
consulta, sin importar el formato en el que se encuentre
0 represente.

Cuando adicionalmente la ley exija la firma de las partes, dicho requisito se
tendra por cumplido tratdndose de Mensaje de Datos, siempre que éste sea
atribuible a dichas partes.

En los casos en que la ley establezca como requisito que un acto juridico deba
otorgarse en instrumento ante fedatario publico, éste y las partes obligadas
podran, a través de Mensajes de Datos, expresar los términos exactos en que las
partes han decidido obligarse, en cuyo caso el fedatario publico debera hacer
constar en el propio instrumento los elementos a través de los cuales se atribuyen
dichos mensajes a las partes y conservar bajo su resguardo una version integra
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de los mismos para su ulterior consulta, otorgando dicho instrumento de
conformidad con la legislacion aplicable que lo rige.

Articulo 93 bis.- Sin perjuicio de lo dispuesto en el articulo 49 de este Cadigo,
cuando la ley requiera que la informaciéon sea presentada y conservada en su
forma original, ese requisito quedara satisfecho respecto a un Mensaje de Datos:

| Si existe garantia confiable de que se ha conservado la integridad de la
informacion, a partir del momento en que se generd por primera vez en su forma
definitiva, como Mensaje de Datos o en alguna otra forma, y

Il. De requerirse que la informacion sea presentada, si dicha informacion puede
ser mostrada a la persona a la que se deba presentar.

Para efectos de este articulo, se considerara que el contenido de un Mensaje
de Datos es integro, si éste ha permanecido completo e inalterado
independientemente de los cambios que hubiere podido sufrir el medio que lo
contiene, resultado del proceso de comunicacion, archivo o presentacion. El grado
de confiabilidad requerido sera determinado conforme a los fines para los que se
generd la informacion y de todas las circunstancias relevantes del caso.

Articulo 94.- Salvo pacto en contrario entre el Emisor y el Destinatario, el
Mensaje de Datos se tendra por expedido en el lugar donde el Emisor tenga su

establecimiento y por recibido en el lugar donde el Destinatario tenga el suyo. Para
los fines del presente articulo:

I. Si el Emisor o el Destinatario tienen mas de un establecimiento, su
establecimiento sera el que guarde una relacion mas estrecha con la operacion

subyacente o, de no haber una operacién subyacente, su establecimiento
principal, y

Il. Si el Emisor o el Des_tinatario no tienen establecimiento, se tendra en cuenta
su lugar de residencia habitual.

Articulo 95.- Conforme al articulo 90, siempre que se entienda que el Mensaje
de Datos proviene del Emisor, o que el Destinatario tenga derecho a actuar con
arreglo a este supuesto, dicho Destinatario tendra derecho a considerar que el
Mensaje de Datos recibido corresponde al que queria enviar el iniciador, y podra
proceder en consecuencia. El Destinatario no gozara de este derecho si sabia o
hubiera sabido, de haber actuado con la debida diligencia, o de haber aplicado
algun método previamente acordado, que la transmision habia dado lugar a un
error en el Mensaje de Datos recibido.

Se presume que cada Mensaje de Datos recibido es un Mensaje de Datos
diferente, salvo que el Destinatario sepa, o debiera saber, de haber actuado con la
debida diligencia, o de haber aplicado algun método previamente acordado, que el
nuevo Mensaje de Datos era un duplicado.

CAPITULO Il
DE LAS FIRMAS

Articulo 96.- Las disposiciones del presente Codigo seran aplicadas de modo
que no excluyan, restrinjan o priven de efecto juridico cualquier método para crear
una Firma Electronica.

Articulo 97.- Cuando la ley requiera o las partes acuerden la existencia de una
Firma en relacion con un Mensaje de Datos, se entendera satisfecho dicho
requerimiento si se utiliza una Firma Electréonica que resulte apropiada para los
fines para los cuales se generd o comunico ese Mensaje de Datos.

La Firma Electronica se considerara Avanzada o Fiable si cumple por lo menos
los siguientes requisitos:
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I. Los Datos de Creacion de la Firma, en el contexto en que son utilizados,
corresponden exclusivamente al Firmante;

Il. Los Datos de Creacion de la Firma estaban, en el momento de la firma, bajo
el control exclusivo
del Firmante;

lll. Es posible detectar cualquier alteracion de la Firma Electronica hecha
después del momento de la firma, y

IV. Respecto a la integridad de la informacion de un Mensaje de Datos, es
posible detectar cualquier alteracion de ésta hecha después del momento de la
firma.

Lo dispuesto en el presente articulo se entendera sin perjuicio de |la posibilidad
de que cualquier persona demuestre de cualquier otra manera la fiabilidad de una
Firma Electronica; o presente pruebas de que una Firma Electronica no es fiable.

Articulo 98.- Los Prestadores de Servicios de Certificacion determinaran y
haran del conocimiento de los usuarios si las Firmas Electronicas Avanzadas o
Fiables que les ofrecen cumplen o no los requerimientos dispuestos en las
fracciones | a IV del articulo 97.

La determinacion que se haga, con arreglo al parrafo anterior, debera ser
compatible con las normas y criterios internacionales reconocidos.

Lo dispuesto en el presente articulo se entendera sin perjuicio de la aplicacion
de las normas del derecho internacional privado.

Articulo 99.- El Firmante debera:
I. Cumplir las obligaciones derivadas del uso de la Firma Electrénica;

I Actuar con diligencia y establecer los medios razonables para evitar la
utilizacién no autorizada de los Datos de Creacién de la Firma;

lll. Cuando se emplee un Certificado en relacion con una Firma Electronica,
actuar con diligencia razonable para cercicrarse de que todas las declaraciones
que haya hecho en relacion con el Certificado, con su vigencia, o que hayan sido
consignadas en el mismo, son exactas.

El Firmante sera responsable de las consecuencias juridicas que deriven por no
cumplir oportunamente las obligaciones previstas en el presente articulo, y

IV. Responder por las obligaciones derivadas del uso no autorizado de su firma,
cuando no hubiere obrado con la debida diligencia para impedir su utilizacion,
salvo que el Destinatario conociere de la inseguridad de la Firma Electronica o no
hubiere actuado con la debida diligencia.

CAPITULO Il !
DE LOS PRESTADORES DE SERVICIOS DE CERTIFICACION

Articulo 100.- Podran ser Prestadores de Servicios de Certificacion, previa
acreditacion ante la Secretaria:

. I. Los notarios publicos y corredores publicos;

Il. Las personas morales de caracter privado, y

Ill. Las instituciones publicas, conforme a las leyes que les son aplicables.

La facultad de expedir Certificados no conlleva fe publica por si misma, asi los
notarios y corredores publicos podran llevar a cabo certificaciones que impliquen o
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no la fe pablica, en documentos en papel, arch_ivos electronicos, o en cualquier
otro medio o sustancia en el que pueda incluirse informacion.

Articulo 101.- Los Prestadores de Servicios de Certificacion a los que se refiere

la fraccion Il del articulo anterior, contendran en su objeto social las actividades
siguientes:

1. Verificar la identidad de los usuarios y su vinculacion con los medios de
identificacion electronica;

Il. Comprobar la integridad y suficiencia del Mensaje de Datos del solicitante y
verificar la Firma Electronica de quien realiza la verificacion,;

IIl. Llevar a cabo registros de los elementos de identificacion de los Firmantes y
de aquella informacion con la que haya verificado el cumplimiento de fiabilidad de
las Firmas Electronicas Avanzadas y emitir el Certificado, y

IV. Cualquier otra actividad no incompatible con las anteriores.

Articulo 102.- Los Prestadores de Servicios de Certificacion que hayan
obtenido la acreditacion de la Secretaria deberan notificar a ésta la iniciacion de la
prestacion de servicios de certificacion dentro de los
45 dias naturales siguientes al comienzo de dicha actividad.

A) Para que las personas indicadas en el articulo 100 puedan ser Prestadores
de Servicios de Certificacion, se requiere acreditacion de la Secretaria, la cual no
podra ser negada si el solicitante cumple los siguientes requisitos, en el entendido
de que la Secretaria podra requerir a los Prestadores de Servicios de Certificacion
que comprueben la subsistencia del cumplimento de los mismos:

. Solicitar a la Secretaria la acreditacion como Prestador de Servicios de
Certificacion;

Il. Contar con los elementos humanos, materiales, econémicos y tecnoldgicos
requeridos para prestar el servicio, a efecto de garantizar la seguridad de la
informacién y su confidencialidad,;

lll. Contar con procedimientos definidos y especificos para la tramitacion del
Certificado, y medidas que garanticen la seriedad de los Certificados emitidos, la
conservacion y consulta de los registros;

IV. Quienes operen o tengan acceso a los sistemas de certificacion de los
Prestadores de Servicios de Certificacion no podran haber sido condenados por
delito contra el patrimonio de las personas o que haya merecido pena privativa de
la libertad, ni que por cualquier motivo hayan sido inhabilitados para el ejercicio de
su profesion, para desempefar un puesto en el servicio publico, en el sistema
financiero o} para ejercer
el comercio;

V. Contar con fianza vigente por el monto y condiciones que se determinen en
forma general en las reglas generales que al efecto se expidan por |a Secretaria;

VI. Establecer por escrito su conformidad para ser sujeto a Auditoria por parte
de la Secretaria, y

VII. Registrar su Certificado ante la Secretaria.

B) Si la Secretaria no ha resuelto respecto a la peticion del solicitante, para ser
acreditado conforme al articulo 100 anterior, dentro de los 45 dias siguientes a la
presentacion de la solicitud, se tendra por concedida la acreditacion.

Articulo 103.- Las responsabilidades de las Entidades Prestadoras de
Servicios de Certificacion deberan estipularse en el contrato con los firmantes.
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Articulo 104.- Los Prestadores de Servicios de Certificacion deben cumplir las
siguientes obligaciones:

I. Comprobar por si 0 por medio de una persona fisica 0 moral que actie en
nombre y por cuenta suyos, la identidad de los solicitantes y cualesquiera
circunstancias pertinentes para la emision de los Certificados, utilizando cualquiera
de los medios admitidos en derecho, siempre y cuando sean previamente
notificados
al solicitante;

Il. Poner a disposicion del Firmante los dispositivos de generacién de los Datos
de Creacion y de verificacion de la Firma Electronica;

IIl. Informar, antes de la emisiéon de un Certificado, a la persona que solicite sus
servicios, de su precio, de las condiciones precisas para la utilizacién del
Certificado, de sus limitaciones de uso y, en su caso, de la forma en que garantiza
su posible responsabilidad;

IV. Mantener un registro de Certificados, en el que quedara constancia de los
emitidos y figuraran las circunstancias que afecten a la suspension, pérdida o
terminacion de vigencia de sus efectos. A dicho registro podra accederse por
medios electronicos, opticos o de cualquier otra tecnologia y su contenido publico
estara a disposicién de las personas que lo soliciten, el contenido privado estara a
disposicion del Destinatario y de las personas que lo soliciten cuando asi lo
autorice el Firmante, asi como en los casos a que se refieran las reglas generales
que al efecto establezca la Secretaria;

V. Guardar confidencialidad respecto a la informacion que haya recibido para la

prestacién del servicio
de certificacion;

VI. En el caso de cesar en su actividad, los Prestadores de Servicios de
Certificacion deberan comunicarlo a la Secretaria a fin de determinar, conforme a
lo establecido en las reglas generales expedidas, el destino que se dara a sus
registros y archivos;

VIl. Asegurar las medidas para evitar la alteracion de los Certificados y
mantener la confidencialidad de los datos en el proceso de generacion de los
Datos de Creacion de la Firma Electrénica;

VIil. Establecer declaraciones sobre sus normas y practicas, las cuales haran
del conocimiento del usuario y el Destinatario, y

IX. Proporcionar medios de acceso que permitan a la Parte que Confia en el
Certificado determinar:

a) La identidad del Prestador de Servicios de Certificacion,;

b) Que el Firmante nombrado en el Certificado tenia bajo su control el
dispositivo y los Datos de Creacion de la Firma en el momento en que se expidid
el Certificado;

¢) Que los Datos de Creacion de la Firma eran validos en la fecha en que se
expidio el Certificado;

d) El método utilizado para identificar al Firmante;

e) Cualquier limitacién en los fines o el valor respecto de los cuales puedan
utilizarse los Datos de Creacion de la Firma o el Certificado;

f) Cualquier limitacion en cuanto al ambito o el alcance de la responsabilidad
indicada por el Prestador de Servicios de Certificacion,;
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g) Si existe un medio para que el Firmante dé aviso al Prestador de Servicios
de Certificacion de que los Datos de Creaciéon de la Firma han sido de alguna
manera controvertidos, y

h) Si se ofrece un servicio de terminacion de vigencia del Certificado.

Articulo 105.- La Secretaria coordinara y actuara como autoridad Certificadora,

y registradora, respecto de los Prestadores de Servicios de Certificacion, previstos
en este Capitulo.

Articulo 106.- Para la prestacion de servicios de certificacion, las instituciones
financieras y las empresas que les prestan servicios auxiliares o complementarios
relacionados con transferencias de fondos o valores, se sujetaran a las leyes que

las regulan, asi como a las disposiciones y autorizaciones que emitan las
autoridades financieras.

Articulo 107.- Seran responsabilidad del Destinatario y de la Parte que Confia,
en su caso, las consecuencias juridicas que entrafie el hecho de que no hayan
tomado medidas razonables para:

. Verificar la fiabilidad de la Firma Electronica, o
Il. Cuando la Firma Electronica esté sustentada por un Certificado:

a) Verificar, incluso en forma inmediata, la validez, suspension o revocacion del
Certificado, y

b) Tener en cuenta cualquier limitacion de uso contenida en el Certificado.

Articulo 108.- Los Certificados, para ser considerados validos, deberan
contener:

I. La indicacion de que se expiden como tales;
I. El codigo de identificacion unico del Certificado;

lll. La identificacion del Prestador de Servicios de Certificacion que expide el
Certificado, razén social, su domicilio, direccion de correo electronico, en su caso,
y los datos de acreditacion ante la Secretaria;

IV. Nombre del titular del Certificado;
V. Periodo de vigencia del Certificado;
VI. La fecha y hora de la emision, suspension, y renovacion del Certificado;

VII. El alcance de las responsabilidades que asume el Prestador de Servicios
de Certificaciéon, y

VIIl. La referencia de la tecnologia empleada para la creacion de la Firma
Electronica.

Articulo 109.- Un Certificado dejara de surtir efectos para el futuro, en los
siguientes casos:

I. Expiracién del periodo de vigencia del Certificado, el cual no podra ser
superior a dos afos, contados a partir de la fecha en que se hubieren expedido.
Antes de que concluya el periodo de vigencia del Certificado podra el Firmante
renovarlo ante el Prestador de Servicios de Certificacion;

Il. Revocacion por el Prestador de Servicios de Certificacion, a solicitud del
Firmante, o por la persona fisica o moral representada por éste o por un tercero
autorizado;

Ill. Pérdida o inutilizacion por dafios del dispositivo en el que se contenga dicho
Certificado,
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IV. Por haberse comprobado que al momento de su expedicion, el Certificado
no cumplié con los requisitos establecidos en la ley, situacion que no afectara los
derechos de terceros de buena fe, y

V. Resolucion judicial o de autoridad competente que lo ordene.

Articulo 110.- El Prestador de Servicios de Certificacion que incumpla con las
obligaciones que se le imponen en el presente Capitulo, previa garantia de
audiencia, y mediante resolucion debidamente fundada y motivada, tomando en
cuenta la gravedad de la situacion y reincidencia, podra ser sancionado por la
Secretaria con suspension temporal o definitiva de sus funciones. Este

procedimiento tendra lugar conforme a la Ley Federal de Procedimiento
Administrativo.

Articulo 111.- Las sanciones que se sefalan en este Capitulo se aplicaran sin
perjuicio de la responsabilidad civil o penal y de las penas que correspondan a los
delitos en que, en su caso, incurran
los infractores.

Articulo 112.- Las autoridades competentes haran uso de las medidas legales
necesarias, incluyendo el auxilio de la fuerza publica, para lograr la ejecucion de
las sanciones y medidas de seguridad que procedan conforme a esta Ley. Incluso,
en los procedimientos instaurados se podra solicitar a los érganos competentes la
adopcion de las medidas cautelares que se estimen necesarias para asegurar la
eficacia de la resolucion que definitivamente se dicte.

Articulo 113.- En el caso de que un Prestador de Servicios de Certificacion sea
suspendido, inhabilitado o cancelado en su ejercicio, el registro y los Certificados
que haya expedido pasaran, para su administracion, a otro Prestador de Servicios
de Certificacion, que para tal efecto sefale la Secretaria mediante reglas
generales.

CAPITULO IV )
RECONOCIMIENTO DE CERTIFICADOS Y FIRMAS ELECTRONICAS
EXTRANJEROS

Articulo 114.- Para determinar si un Certificado o una Firma Electronica
extranjeros producen efectos juridicos, o en qué medida los producen, no se
tomara en consideracion cualquiera de los siguientes supuestos:

I. El lugar en que se haya expedido el Certificado o en que se haya creado o
utilizado la Firma electrénica.

Il. El lugar en que se encuentre el establecimiento del Prestador de Servicios de
Certificacion o del Firmante.

Todo Certificado expedido fuera de la Republica Mexicana producira los
mismos efectos juridicos en la misma que un Certificado expedido en la Republica
Mexicana si presenta un grado de fiabilidad equivalente a los contemplados por
este Titulo.

Toda Firma Electrénica creada o utilizada fuera de la Republica Mexicana
producira los mismos efectos juridicos en la misma que una Firma Electrénica
creada o utilizada en la Republica Mexicana si presenta un grado de fiabilidad
equivalente.
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A efectos de determinar si un Certificado o una Firma Electronica presentan un
grado de fiabilidad equivalente para los fines de los dos parrafos anteriores, se
tomaran en consideraciéon las normas internacionales reconocidas por Mexico y
cualquier otro medio de conviccion pertinente.

Cuando, sin perjuicio de lo dispuesto en los parrafos anteriores, las partes
acuerden entre si la utilizacion de determinados tipos de Firmas Electronicas y
Certificados, se reconocera que ese acuerdo es suficiente a efectos del
reconocimiento transfronterizo, salvo que ese acuerdo no sea valido o eficaz
conforme al derecho aplicable.

TRANSITORIOS

PRIMERO. E| presente Decreto comenzara su vigencia 90 dias después de su
publicacién en el Diario Oficial de la Federacion.

SEGUNDO. Dentro del plazo de 90 dias posteriores a la entrada en vigor del
presente Decreto, el Ejecutivo emitira las reglas generales a que se refieren las
presentes disposiciones.

TERCERO. En lo que se refiere al articulo 102, dentro de los doce meses
siguientes a la entrada en vigor de las reglas generales a que se refiere el articulo
anterior, el plazo de 45 dias a que se refiere el mismo, sera de 90 dias.

CUARTO. Por lo que se refiere al articulo 106, el Banco de México, en el
ambito de su competencia, regulara y coordinara a la autoridad registradora
central, registradora y certificadora, de las instituciones financieras y de las
empresas mencionadas que presten servicios de certificacion.

México, D.F., a 8 de abril de 2003.- Dip. Armando Salinas Torre, Presidente. -
Sen. Enrique Jackson Ramirez, Presidente.- Dip. Adela Cerezo Bautista,
Secretaria.- Sen. Sara |. Castellanos Cortés, Secretaria.- Rubricas.

En cumplimiento de lo dispuesto por la fraccién | del Articulo 89 de la
Constitucion Politica de los Estados Unidos Mexicanos, y para su debida
publicacidn y observancia, expido el presente Decreto en la Residencia del Poder
Ejecutivo Federal, en la Ciudad de México, Distrito Federal, a los dieciséis dias del
mes de junio de dos mil tres.- Vicente Fox Quesada.- Rubrica.- El Secretario de
Gobernacion, Santiago Creel Miranda .- Rubrica.

RESOLUCION por la que se acepta la solicitud de parte interesada y se
declara el inicio de la investigacién antidumping sobre las importaciones de
tuberia de acero al carbono con costura longitudinal recta, mercancia
actualmente clasificada en las fracciones arancelarias 7305.1101 y
7305.12.01 de la Tarifa de la Ley de los Impuestos Generales de Importacién
y de Exportacién, originarias de los Estados Unidos de América,
independientemente del pais de procedencia.
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